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Diputado Sebastian Keitel B.
Camara de Diputados de Chile

L HEEVTEEE> Valparaiso, enero de 2021

Proyecto de Ley

Modifica la ley N° 19.223 que Tipifica Figuras
Penales Relativas a la Informatica incorporando

un nuevo delito

VISTOS:

Lo dispuesto en los articulos 63 y 65 de 1la
Constitucidén Politica de la Republica; lo
prevenido por la Ley N° 18.918 Orgénica
Constitucional del Congreso Nacional vy lo
establecido por el Reglamento de la H. Camara de

Diputados.

CONSIDERANDO:

1° Que, conforme avanza la tecnologia
digital, en Chile como en el resto del mundo,
se ha venido produciendo una serie de sucesos
poco éticos e inclusive derechamente en el
filo de la legalidad, ocasionando con ello un
grave dafio respecto de la victima que ha sido
objeto de defraudaciones mediante plataformas
digitales, particularmente en 1o que
concierne a redes sociales como también

respecto de terceros dque, producto de actos
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maliciosos mediante estas herramientas,

resultan afectados.

Asi ocurrid por ejemplo el pasado 8 de octubre
de 2020 en donde se ocasionbd serias
consecuencias a nivel nacional con el caso
del responsable de hackear la cuenta del sitio
de Gobierno Digital (Clave Unica). Se tratd
de un ingeniero informdtico de 26 afios a quien
la Brigada de Cibercrimen Metropolitana de la
PDI tomdé detenido y gue luego la Jjusticia
dispusiera su prisién preventiva por

considerar que es un peligro para la sociedad.

Por 1lo anterior, fue formalizado por 1los
delitos de acceso ilegal o) espionaje
informdtico, previsto vy sancionado en el
articulo 2 de la Ley 19. 223. Es decir,
apoderamiento, uso o conocimiento indebido de
la informacidn contenida en un sistema
automatizado de tratamiento de informaciédn,
una forma de espionaje informadtico, previsto
y sancionado con la pena de presidio menor en

su grado minimo a medio.

A ello se le suma la “difusidén indebida de
informacidén, previsto y sancionado en el
articulo 4 de la Ley 19.223. Es decir,
revelacidén o difusidén indebida de datos
contenidos en un sistema de tratamiento de

informacién, Espionaje informadtico, previsto
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y sancionado con la pena de presidio menor en

su grado medio”

2° Que, sin embargo lo anterior, en nuestro
pais el ordenamiento juridico no considera
especificamente la suplantacidn o
falsificacidén de identidad a través de
internet o redes sociales. Lo gue si existe
una figura penal genérica en el articulo 214
del Cédigo Penal pero gue no da cabida a la
suplantacidén de identidad ocasionada en redes

soclales.

3° Que, en tanto, al estudiar legislacién
comparada, el caso particular de Estados
Unidos, 1la 1legislacidén penal sustantiva en
materia de delitos cibernéticos, en el
sistema legal de los Estados Unidos de
América, que se trata de un pais pionero en
la materia y con la mas completa legislacidn,
se concluye qgue esta considera diferentes
hipdébtesis de delitos cibernéticos, agrupados

de la siguiente maneral:

1.- fraude y acceso ilegal; 2.- terrorismo;
3.- obscenidades; 4. - copyright; 5.-
difamaciébn; % 6.- amenazas y acoso

cibernético.

En cuanto al concepto de “delito

! Fuente: Biblioteca del Congreso Nacional (BCN)
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cibernético”, cabe sefilalar que la legislacidn
estadounidense es pionera en la materia, y es
la que acufié el concepto (cybercrime). Esta
utiliza una acepcidédn amplia del mismo, la gue
comprende tanto aquellas situaciones en qgue
el elemento informdtico se encuentra en el
objeto de la conducta penada (vg. intromisidn
ilegal a bancos de datos), como aquellas en
gque dicho elemento es el medio para realizar

un fin ilicito (vg. estafa via Internet)?.

Asi las cosas, en particular a lo que en Chile
denominamos comUnmente suplantaciédn de
identidad, en Estados Unidos se denomina

Usurpacidén de Identidad y Fraude.

En 1998 se adoptd la Ley de Usurpacidén de
Identidad. Conforme a ésta, es un crimen federal
utilizar ilegalmente un medio de identificacidn
de otra persona para cometer una actividad ilegal.
Las penalidades pueden 1llegar hasta los quince
afios de prisidén. En casos vinculados a terrorismo,

la misma puede llegar a velnticinco afios

4° Que, el sistema legal chileno ha enfrentado la
problemédtica de la conducta delictiva por medios
digitales de manera inconsistente. Por una parte,
ha dispuesto la sanciédn de conductas

necesariamente vinculadas a la presencia de

2 Lara, J. C., Martinez, M. y Viollier, P. 2014. Hacia una regulacion de los delitos informaticos basada en
la evidencia. Revista Chilena de Derecho y Tecnologia. 3 (1): pp. 101-137. Disponible en:
http://bcn.cl/Inmey
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tecnologias de forma reactiva y disgregada. Por
otra, ha dejado de 1lado 1la consideracidén de
herramientas tecnoldégicas en la comisidén de
delitos comunes, consagrando expresamente su
utilizacién como medios de comisidén en hipdtesis
especificas. Si bien la doctrina nacional se ha
esforzado por sistematizar la regulacidédn nacional,
la normativa misma todavia presenta
inconsistencias que, en cilertos casos, han
derivado en el uso de reglas para punir hechos
donde los objetos de ataque y de proteccidén de la

norma son diversoss.

5° Que, en definitiva, en nuestro pais a diario
se comenten una serie de delitos valiéndose de
plataformas digitales. Sin embargo la que nos
inquieta sobremanera y que consiste en la idea
matriz de esta iniciativa dice relacidén con la
usurpacidén de cuentas en redes sociales, ya sea
que exista o no la finalidad de darle uso para
afectar a terceros; basta el solo hecho de usurpar
la cuenta de una persona en cualquier red social,
casilla de correo electrénico o cualgquiera similar

mediante la técnica del conocido hackeo.

POR LO TANTO,

El Diputado que suscribe viene a someter a la
consideraciédn de este Honorable Congreso Nacional

el siguiente:

3 Ibidem nota 2
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PROYECTO DE LEY

Articulo Primero: Modifiquese la Ley N° 19.223
que Tipifica Figuras Penales Relativas a 1la

Informatica en los términos que se indica:

a) Incorpdrese un articulo 5° nuevo, del

siguiente tenor:

“Articulo 5°: EI que maliciosamente usurpe la
identidad de otro, valiéndose de mecanismos o
técnicas tecnoldgicas al efecto, una o mas
cuentas correspondientes a redes sociales,
casillas de correos electrodnicos, o cualquiera
hipdotesis andaloga al respecto, ya sea con o Sin
la intensiodn de daflar a terceros, serd sancionado

con la pena de presidio menor en su grado medio.

En caso de existir reincidencia, la pena
aumentard a presidio menor en su grado maximo”
Si se verificare el dafio a terceros, se aplicara

la misma pena del inciso anterior.

Asimismo, el que habiendo ejecutado alguna de las
conductas descritas en los 1incisos precedente,
ademdas extorsionare a la victima o a sus
parientes para la obtencidn de especies o dinero
para recuperar sus cuentas, serd sancionado con

la pena de presidio mayor en su grado minimo”
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Articulo Segundo: Modifiquese la Ley N° 20.009

Establece un Régimen de Limitacién de

que
o Usuarios de

Responsabilidad para Titulares
Tarjetas de Pago y Transacciones Electrdénicas en

caso de Extravio, Hurto, Robo, o Fraude, en los

términos que se indica:
a) Sustituyase en el articulo 7°, la expresién

“presidio menor en su grado medio a maximo”

por la siguiente:

“Presidio menor en su grado maximo”

Bianchi.

7 de




By

FIRMADO DIGITALYENTE ﬂ“"““" ”‘EB"“”‘E"“ FIRIADO DIGITALWENTE

FIRNADO DIGITALIENTE:
H.D. JORGE SABAG V.

FIRNADO DIGITALMENTE: FIRNADO DIGITALHENTE:
H.D. SEBASTIAN KEITEL B. D. SEBAST

H.0. ANDRES MOLINA M. D. PABLOKAST S. e INDURRAGA . H, 1AN|ALVAREZ R.




