Boletin N° 16.239-25

Proyecto de ley, iniciado en Mocion de los Honorables Senadores sefior Quintana, sefiora
Vodanovic, y sefiores Araya y De Urresti, que modifica el Codigo Penal, con el objeto de tipificar

las conductas terroristas, incluyendo aquellas cometidas por medios informaticos.

I. Cuestiones preliminares.

Uno de los debates mas complejos del derecho y la politica criminal de los ultimos tiempos, tanto en
el ambito internacional como en el estatal, ha girado en tomo al concepto de terrorismo La necesidad
de definir el terrorismo, o si se quiere en términos mas filoséficos o trascendentales, la necesidad de
su conceptualizacion, ha sido y es una necesidad derivada fundamentalmente de las nuevas formas y
medios con que la violencia organizada causa terror en la sociedad contemporanea desde hace ya
algunos decenios!. En este sentido, Zaffaroni, plantea que “El 11 de septiembre de 2001, ese sistema
penal encontr6 un enemigo de cierta entidad en el llamado terrorismo. \ partir del hecho concreto y
cierto de muerte masiva e indiscriminada, se construye la nebulosa idea de terrorismo, que no alcanza
definicion internacional y, por ende, abarca conductas de muy diferente gravedad, pero justifica
medidas represivas que permiten retomar la vieja estructura inquisitorial y alimentarla con nuevos
datos, correspondientes a la violencia criminal desatada a partir de la intervencion en los paises arabes.
La nueva emergencia quiere justificar exigencias internacionales de adopcién de legislacion penal y
procesal penal autoritaria en todos los paises del mundo”?.

En esta perspectiva, una adecuada comprension del problema hace necesario, prima facie, que
se busquen explicaciones sobre el origen o causa de este fendmeno para contextualizar la situacion de
cada pais, ejemplo de esto puede ser las conclusiones de la Conferencia sobre Root causes of terrorism,
celebrada en Oslo el afio 2003, que sostiene que “el fendmeno emerge en asociacidon con causas como:
a) falta de democracia, b) libertades civiles y respeto a la ley; c) existencia de ideologias extremistas
de tipo religioso o secular; d) antecedentes historicos de violencia politica; €) hegemom'a del poder y
reparto desigual de éste; f) experiencias de discriminacion basada en origenes étnicos o religiosos; g)
no integracion en el Estado de grupos disidentes o clases sociales emergentes; h) experiencia de

injusticia social, etc.”3.

! L6pez, Nicolas. El concepto de terrorismo. ¢ Qué terrorismo? ¢Por qué el terrorismo? ¢Hasta cuando el terrorismo?, p. 52.
2 Zaffaroni, Eugenio Raul. El enemigo en el derecho penal, Ediar, 2006: p. 17.
% Fletcher, George. The indefinable concept of terrorism.



Lo anterior, reafirma que lo sostenido por Sanz Muian, es correcto, pues “...terrorismo y fractura social
son dos aspectos que van muy unidos™. En esta perspectiva, las fracturas politicas y fracturas sociales,
son precisamente, el contexto de origen de estos fendmenos, asi se puede cifra a modo de ejemplo la
vulnerabilidad de los inmigrantes musulmanes en gran parte de Europa, lo que ha evidenciado un
déficit de integracion social, lo que es “especialmente visible en la tercera generacion de migrantes,
nacidos y crecidos en el pais de acogida, pero sin modelos positivos que les indiquen que la vida puede
transitar hacia un futuro de integracion, pues ni sus abuelos ni sus padres son considerados ciudadanos
de pleno derecho. Una situacién de anomia que les hace retomar con fervor sus raices culturales y
religiosas, adoptando en muchas ocasiones la version mas conservadora e intransigente del islam™>, de
ahi que las sociedades paralelas, en cuanto “progresivo aislamiento fisico y social de algunas
comunidades de inmigrantes, especialmente de religion musulmana, las cuales se retiran
voluntariamente de la sociedad mayoritaria para asi preservar su propia religion, grupo étnico o
cultura”®, lo que lleva a estos “jovenes musulmanes en situacion de diaspora, se encuentran facil y
recurrentemente expuestos a la propaganda yihadista, donde DAESH les ofrece una solucion a sus
conflictos de identidad, y que no es la Unica posible sino sélo la mas extrema: afirmar violentamente
su identidad musulmana e incluso migrando a una sociedad, como el presunto califato, ordenada segun

la sharia””’.

ii. El contexto deficitario de la regulacion sobre terrorismo vigente en Chile.

Al dia de hoy, sigue vigente la ley 18.314, que si bien no tiene la misma estructura que la version
aprobada originalmente por la dictadura en el afio 1984, alin genera importantes objeciones tanto desde
el punto de vista penal de fondo (problemas de definicion de los delitos terroristas y exacerbacion del
régimen penal comun) como desde el punto de vista procesal (existencia de una serie de ventajas
especiales para la persecucion de estos delitos®, lo que hace debilitar el derecho a la defensa), y también
por el uso discriminatorio en contra del pueblo indigena (esto en relacién con los derechos consagrados
en el Convenio de la OIT sobre pueblos indigenas y tribales, y el tema de las legitimas reivindicaciones
territoriales). En este sentido, las criticas sefialadas, se proyectan en el rendimiento de la ley, atendida

4 Sanz Muias, Nieves. “Las sociedades paralelas como cantera del yihadismo”. En El terrorismo en la actualidad: Un nuevo
enfoque Politico criminal, VVAA, ed. Tirant Lo Blanche. 2018: pp. 247-284.

> idem.

6 Sanz Muias, Nieves. Globalizacién y crimen organizado, Edicion de Kindle.

" Sanz Muias, Nieves. “Las sociedades paralelas como cantera del yihadismo”. En El terrorismo en la actualidad: Un nuevo
enfoque Politico criminal, WAA, ed. Tirant Lo Blanche, 2018: pp. 247-284.

8 Sobre el particular, criticamente, cf. Mufioz Conde, Francisco. De las prohibiciones probatorias al Derecho Procesal del
enemigo. Hammurabi s. r. 1., 2008.



la abundante jurisprudencia que existe en los casos en que se ha discutido su aplicacion, asi podemos
mencionar la Sentencia de la Corte de Apelaciones de Santiago, en causa rol 2384-2012, que sefialo

en lo pertinente:

«...IIL- Consideraciones generales:

Sobre la Ley 18.314

Séptimo: Aprobada en el mes de mayo de 1984, ha transitado desde una caracterizacion del
delito terrorista con énfasis en consideraciones objetivas hasta su actual texto -consagrado por
la Ley 20.467 - que explicita su sentido subjetivo, al definir como elemento esencial, como
presupuesto fundamental de toda conducta terrorista, la finalidad de producir temor y al eliminar
la presuncion legal de finalidad terrorista que establecia el numeral 1 del articulo 1 de la anterior
legislacion.

El objetivo principal de dicha Ley fue perfeccionar y actualizar la legislacion antiterrorista,
definiendo el delito terrorista a partir de los fines del acto ilicito. Segun consta de la Historia de
tal Ley las enmiendas propuestas abordaron, entre otras materias, el concepto de conducta
terrorista, asociando los hechos delictivos destinados a arrancar resoluciones de la autoridad o a
imponerle exigencias con la finalidad de producir temor en la poblacién o en una parte de ella'y
suprimiendo la presuncién contenida en el inciso segundo del numeral primero del articulo 1 de
la Ley, la cual, invirtiendo la carga de la prueba, daba por supuesta la finalidad de producir temor
por el hecho de cometerse el delito por alguno de los medios alli enumerados.

Al fundamentar los alcances del proyecto el sefior Bulnes (Ministro de Justicia de la época)
sefialo: “Por ello independiente de la contingencia, estamos convencidos de que hace sentido
delimitar con mayor precision el alcance del “delito terrorista”, como se plantea en el proyecto
del Gobierno; y que hace sentido, también, eliminar la presuncion-en esta legislacion penal ella
estaba prevista- respecto de qué se entiende por conducta terrorista. Somos partidarios de
suprimirla 'y, por lo tanto, de que la finalidad terrorista se acredite como un elemento propio del
tipo penal.”

Por su parte el sefior Hinzpeter (a la sazon. Ministro del Interior) expresé “Un segundo proyecto
es el que nos toca ver hoy dia, que sugiere establecer un procedimiento penal sin presunciones,
salvo la de que todos son inocentes. Se plantea en consecuencia, eliminar algo que no deberia
existir ni en la Ley penal, ni en la antiterrorista, ni en la antidrogas, ni en ninguna otra: la
presuncion de culpabilidad. La idea no es suponer a nadie un dolo terrorista, ni de
narcotraficante, ni de ninguna especie. Nuestro sistema judicial tiene que partir de la presuncion

de inocencia...”.



Precisa mas adelante “Las conductas descritas-en este caso especifico del colocar o lanzar
bombas o incendiar un bus, como dice el Senador sefior Letelier- pueden o no ser calificadas de
terroristas. La Ley exige determinar si se ejecutaron con algunas de las finalidades previstas en
el articulo 1°, que es lo que se denomina el “dolo terrorista”.

En consecuencia, los actos de protesta o de vandalismo no quedaran comprendidos dentro del
concepto, porque no hay dolo terrorista. A la inversa, si se ejecutan para causar desestabilizacion
0 pénico social-conceptos del articulo 1°- y no como mero vandalismo, seran conductas
terroristas.” Octavo: De la discusion parlamentaria aparece que no existen conductas terroristas
per se, y que para la configuracion de los tipos sefialados en el articulo 2, deben concurrir las
condiciones descritas en el articulo 1, toda vez que el elemento esencial del terrorismo, para la
legislacion nacional, radica en el propdsito de causar un temor justificado en la poblacién o en
una parte de ella, de verse expuesta o ser victima de delitos de gravedad, desde que el articulo 2
de la ley consagra ilicitos con potencialidad para calificarse de terroristas s6lo si cumplen con el
elemento subjetivo del tipo que establece el articulo 1 de la ley, el que ha de acreditarse en el
juicio respectivo.

Asi la actual legislacién plantea un desafio que no es menor, y entrafia consecuencias probatorias
que el profesor Hernandez Basualto, en su Informe en derecho sobre los alcances de la Ley
18.314, advierte de la siguiente manera “.. .se debe acreditar mas alla de toda duda razonable no
ya s6lo que el agente conocia (y aceptaba) positivamente el posible efecto atemorizador de sus
conductas en la poblacién o en una parte de ella, sino que dicho efecto era precisamente lo que
perseguia. Y esto serd particularmente arduo en la practica, atendida la multiplicidad de fines
que se pueden asociar a la actuacion delictiva. De ahi que la doctrina haya destacado
reiteradamente la inconveniencia de gravar la definicion del delito terrorista con la prueba de un
elemento subjetivo.” El mismo autor, explica mas adelante que la ley Antiterrorista habia podido
aplicarse durante los Gltimos veinte afios en razén de la presuncién que contemplaba el inciso
segundo del articulo 1°, puesto que, no obstante tratarse de una presuncién legal que en modo
alguno alteraba que el objeto preciso de la finalidad exigida por la ley, permitia concentrarse en
sus presupuestos objetivos, quedando la defensa con la carga de desvirtuarla, lo que no se

intentaba o simplemente no se conseguia

Durante el afio 2014, el gobierno de la presidenta Bachelet convocé a una Comision de Expertos para

estudiar y proponer una reforma a la legislacion antiterrorista.® El Informe de la Comision de Expertos

® La propuesta consta en el documento “Informe de la comisiéon de expertos sobre la regulacion juridica de las conductas



(“el Informe”) recoge antecedentes que dan cuenta de cuestionamientos a la legislacion vigente tanto
desde el punto de vista del derecho interno como desde el punto de vista del derecho internacional,
sefialando especial preocupacion ante la definicion de terrorismo comprendida en la ley 18.314, la que
a juicio de la Comisién podria resultar muy amplia. Les preocup6 también que tal definicion haya
permitido que miembros de la comunidad Mapuche hayan sido acusados de terrorismo por actos de
protesta 0 demanda social relacionados con la defensa de los derechos de sus tierras. Asimismo, el
Informe puntualiz6 ademé&s la impertinencia de que el terrorismo se abordara como objeto de

regulacién constitucional.

Ese mismo afio, se presentaron dos propuestas legislativas, a saber, (i) Mensaje de la ex presidenta
Bachelet, que sustituye la ley 18.314, que determina conductas terroristas y su penalidad y modifica
los Codigos Penal y Procesal Penal. Boletin N°9.692-07; y (ii) Mocion de los senadores Espina,
Allamand, Chahuan, Garcia Ruminot y Prokurica, que sustituye la Ley 18.314, que determina las
conductas terroristas y fija su penalidad, a fin de dar mayor proteccién a la ciudadania y fortalecer la
paz social (Boletin N°9.669-07). Si bien ambas propuestas tuvieron por proposito el perfeccionar y
hacer mas eficaz la legislacion antiterrorista, al asumir que la actual ley 18.314 adolece tanto de
problemas de legitimidad como de eficacia, aun asi, ninguna de ellas incorporé la propuesta de la
Comision de Expertos del afio 2014 en orden a excluir del caracter terrorista a una organizacion cuya
finalidad consista en una reivindicacion territorial legitima bajo el derecho internacional. Ademas,
tampoco se hacen cargo de cuestiones que hoy en dia siguen estando reguladas en la Constitucion (mas
alla de que esta materia pudiera quedar contenida de otra forma en una nueva propuesta de Carta

Fundamental para Chile).

De esta manera, podemos sefialar que, las modificaciones a la ley 18.314 que aln estan en tramite en
el Senado, no constituyen propiamente tal una nueva regulacion del fenémeno, acorde a los estandares
internacionales, sino mas bien corresponde a una mera reactualizacion de un cuerpo normativo que

proviene de los tiempos de dictadura y que en alguna medida aun sigue en lo esencial conservando.

En consecuencia, sigue siendo necesario poder modificar y regular la actual legislacion antiterrorista.
En este esfuerzo y desafio sera necesario entonces tener especialmente presente que, el terrorismo,

como fendmeno complejo debe ser definido teniendo en cuenta tres elementos: 1. el estructural

terroristas”, 13 de octubre de 2014, suscrito por: Enrique Aldunate, Javier Couso, Juan Pablo Cox, Juan Pablo Hermosilla, Héctor
Hernandez, Maria Inés Horvitz, Juan Pablo Mafalich, José Ignacio Nufez.



(referido a la organizacion terrorista, que es el elemento que hace particularmente lesivo y peligroso
este tipo de actividad delictiva; 2. el instrumental (la comision por parte de dicha organizacion de
delitos particularmente graves; y 3. el teleolégico (las finalidades que persigue, que de acuerdo a la
Estrategia Global de las Naciones Unidas contra el Terrorismo son: “la destruccion de los DDHH, las
libertades fundamentales y la democracia, amenazando la integridad territorial y la seguridad de los

Estados y desestabilizando los gobiernos legitimamente constituidos”).1°

A mayor abundamiento, el profesor Matus sefiala en el Informe que, las ideas y el proyecto de la
Comision de Expertos parecia abordar de mejor forma el proposito de introducir una figura especial
de “asociacion criminal terrorista”. La propuesta de la Comisién adopta un modelo regulativo de la
criminalidad terrorista que la identifica con una forma especialmente grave de criminalidad organizada
cuya regulacion sefialan ha de quedar establecida en el Cadigo Penal. Bajo este modelo, la asociacion
criminal terrorista constituye propiamente un hecho punible autdbnomo. La propuesta de la Comision
de Expertos se acompafia de una fijacion de criterios explicitos que son congruentes con los tres
elementos enumerados més arriba, para que la determinacion de la existencia de una organizacion
pueda ser constitutiva de asociacién criminal. Dichos criterios consisten en la cantidad de miembros
que integran la respectiva organizacion; la dotacion de medios y recursos; asi como su capacidad de
planificacién e incidencia sostenida en el tiempo. Requisitos todos ellos minimos que ha de satisfacer

una asociacion para resultar autbnomamente punible.

Por Gltimo, y para efectos de penalidad, la propuesta distingue entre la posicion de aquellos integrantes
que hubieran fundado o contribuido a fundar la asociacion, de un lado, y la posicién de los demas
integrantes, por otro. Con ello, sefialan en el Informe, la eventual colaboracién con la operacion de la
organizacion por parte de individuos que no cuenten como integrantes de la misma queda sometida a
las reglas generales sobre intervencién en un hecho punible, plasmados en los articulos 14 y siguientes

del Codigo Penal.

En suma, una propuesta legislativa debe necesariamente optar por una regulacion, en el régimen
codificado general, a objeto de aprehender el fendmeno en el contexto de las organizaciones delictivas,
especialmente, en un sentido de formula calificada, atendida la especial gravedad de los delitos
proyectados y perpetrados, asi como la finalidad de esta forma de criminalidad. Por otra parte, resulta

importante considerar en este contexto el fendmeno del denominado “ciberterrorismo” y sus

10 A/RES/60/288, de 20 de septiembre de 2006.



implicancias técnicas.

Por ultimo, cabe hacer presente en este contexto, el mensaje presentado con fecha 7 de enero de 2022,
sobre el anteproyecto que establece un nuevo Codigo Penal, Boletin N° 14.795-07, el cual incorpora
en el régimen codificado una propuesta regulativa muy coincidente con la propuesta de la comision de
expertos del afio 2014, asi en el parrafo 4 del Titulo XV que regula los delitos contra la seguridad
publica, los arts. 533, 534 y 535 disponen la regulacién del terrorismo como una forma cualificada de

asociacion criminal®®.

iii. Medidas de solucion y su rendimiento mas alla del recurso al derecho penal.

Tiene razéon Mufioz Conde, cuando senala que la lucha contra el terrorismo es el paradigma de “un
derecho penal del enemigo”*2. Con esto, dice el citado penalista, el legislador no dialoga con sus
ciudadanos, sino que amenaza a sus enemigos, conminando sus delitos con penas draconianas mas alla
de la idea de proporcionalidad, recortando garantias procesales y ampliando las posibilidades de
sancionar conductas muy alejadas de la lesion de un bien juridico. En este contexto, el derecho penal
no resuelve nada, y s6lo provoca una profundizacién de la discriminacion de origen, que es el germen
de la violencia expresada por los sujetos que integran las organizaciones. En Chile, continGa como se
ha indicado vigente la ley N°18.314 de la dictadura (1983), que pese a reformas posteriores en
democracia, subsiste su déficit garantista y ha sido la herramienta predilecta para imputar a las etnias

mapuches, como expresion de la baja integracién de los pueblos originarios, sin reconocimiento, y

1 Articulo 533.- Asociacion terrorista. EI que tomare parte en una asociacion criminal terrorista serd sancionado con prision de
3 a7 afios y multa. La pena sera prision de 5 a 10 afios y multa, si la participacion consistiere en haberla fundado o contribuido a
fundarla.

Se entendera por asociacion criminal terrorista toda asociacion delictiva que tuviere entre sus fines la perpetracion de hechos
previstos en los articulos 159, 161, 167 incisos segundo y tercero, 190, 192, 265, 266, 460, 479, 482, 490, 491, 520 0 523 cuando
fueren ejecutados para subvertir o alterar gravemente el sistema constitucional, econémico o social del Estado mediante el
sometimiento o desmoralizacién de la poblacion, infundiendo temor generalizado o mediante la imposicién de condiciones a la
autoridad.

Articulo 534.- Financiamiento del terrorismo. El que sin tomar parte en ella proveyere o recolectare fondos para que fueren
utilizados por una asociacion criminal terrorista o a sabiendas de que seran usados por ella, sera sancionado con prisién de 1 a5
afios y multa.

Articulo 535.- Terrorismo. Se tendra por concurrente una agravante muy calificada concerniente al hecho al que, sin tomar parte
en una asociacion criminal terrorista, cometiere alguno de hechos previstos en los articulos 159, 161, 167 incisos segundo y
tercero, 190, 192, 265, 266, 460, 479, 482, 490, 491, 520 o 523 cuando fueren ejecutados para subvertir o alterar gravemente el
sistema constitucional, econémico o social del Estado mediante el sometimiento o desmoralizacion de la poblacién, infundiendo
temor generalizado o mediante la imposicion de condiciones a la autoridad.”.

12 Mufioz Conde. Francisco, “De nuevo sobre el derecho penal del enemigo”, en Contribuciones criticas al Sistema Penal de la
Post Modernidad, pag. 333, in memoriam a Eduardo Novoa Monreal, obra coordinada por Myrna Villegas, Universidad Central,
2007.



tradicionalmente vulnerados y segregados. Toda reivindicacion territorial, por medios violentos, suele
calificarse de terrorismo, sin perjuicio que la Corte Suprema, en la practica ha dejado sin aplicacion

esta normativa.

Los contextos de conflictos sociales historicos, corroboran la necesidad de buscar soluciones
mas alla del sistema penal (la actualizacion de la ley indigena resulta esencial), pues como se ha
sefialado en la doctrina comparada existe “una relacion directa y clara entre el odio y el terrorismo™*3,
En este sentido, es la integracion social y el reconocimiento a la propia identidad étnica el camino
adecuado. Como puede apreciarse, son las medidas de integracion social, y el rechazo a la
discriminacion, las medidas preventivas que se asoman como iddéneas a este fenomeno. Empero, la
realidad europea, no escapa a la realidad latinoamericana, y en el caso chileno, a la discriminacion a
las etnias de los pueblos originarios, como origen de la violencia, y que de manera intencionada se

califica, sin més, como “terrorista” es un asunto a resolver en una nueva propuesta de regulacion.

v, El contexto de cibercriminalidad y ciberterrorismo.

La cuestion de si hoy debemos englobar bajo la etiqueta de cibercriminalidad todos los delitos
informéaticos mas otros fendmenos criminales especificos o si, por el contrario, debemos dejar, bajo
aquella etiqueta, sélo los delitos de redes, es algo que todavia no es pacifico en la doctrina penal. Lo
anterior se complejiza ain més, al tratarse de delitos terroristas cometidos a través de redes o medios
tecnoldgicos, especialmente porque no existe una definicion unanimemente aceptada por la comunidad
internacional sobre lo que es el ciberterrorismo; ello en tanto el propio concepto de terrorismo sigue

siendo objeto de permanente discusion.

Con todo, la ciberdelicuencia o cibercriminalidad no es necesariamente un término juridico técnico,
sino un término genérico para referirse a un conjunto de hechos cometidos en contra o a través del uso
de datos o sistemas informaticos. De esta manera, se acepta entender que la cibercriminalidad sea un
conjunto de actividades ilicitas cometidas en el ciberespacio que tienen por objeto los elementos,
sistemas informaticos o cualesquiera otros bienes juridicos, siempre que en su planificacién, desarrollo

y ejecucion resulte determinante la utilizacion de herramientas tecnoldgicas.'*

13 Sanz Muias, Nieves. Globalizacién y crimen organizado, Edicion de Kindle.
14 Siguiendo la Orden PC1/487/2019, de 26 de abril, por la que se publica la Estrategia Nacional de Ciberseguridad 2019,
aprobada por el Consejo de Seguridad Nacional, Capitulo 2.



Dado que el fendbmeno de internet es relativamente reciente, su uso asociado al terrorismo tampoco
tiene larga data, por lo que como se sefiald, existen opiniones diversas sobre el uso del concepto de
ciberterrorismo, su alcance y aplicaciones practicas, en el entendido que, el internet serviria - al menos-

para facilitar o expandir los efectos del terrorismo tradicional.

Dicho ello, la tipificacion del ciberterrorismo como forma especifica de terrorismo resulta adecuada y
necesaria, dado que requiere de actores, herramientas y respuestas preventivas y correctivas distintas
al terrorismo convencional®®. Como se indico, pese a no contar el ciberterrorismo con una definicion
unanimemente aceptada por la comunidad internacional, existen dos grandes corrientes en tomo a su
definicion, una restrictiva y otra mas amplia. La restrictiva se referiria al ciberterrorismo como “todo
ataque terrorista cuyo objetivo fuera dafiar una infraestructura critica”, entendiendo por ésta como
aquellos elementos y sistemas propiedad de un Estado, que son “esenciales para el mantenimiento de
funciones sociales vitales, la salud, la integridad fisica, la seguridad, el bienestar social y econémico
de la poblacién y cuya perturbacion o destruccion afectaria gravemente a un Estado*®. Dentro de este
concepto, se entiende que el ataque debera causar o inferir dafio contra la propiedad o las personas o

al menos tener la magnitud suficiente como para generar miedo o temor en la sociedad.

Por otra parte, la vertiente mas amplia sostiene en definirlo como “todo ataque en el cual los sistemas
de computacién o Internet juegan un rol preponderante en la configuracién del acto terrorista,
independientemente de que el objetivo sea 0 no un sistema de computacién. De esta manera, la
utilizacion de computadoras constituye un rol sustancial como medio o herramienta para llevar a cabo
el hecho terrorista, de tal forma que el empleo de estos recursos de computacién son lo que permiten

generar intimidacion o coaccion en el otro, a fin de poder alcanzar objetivos especificos®’.

A partir de lo sefialado, se constata que el elemento comdn que existe entre ciberterrorismo y
cibercrimen es el hecho de que ambos fendmenos se desarrollan a través de internet utilizando muchas
veces mecanismos de operacion similares, como en el caso de la accion de los llamados hackers. Esto
puede generar la peligrosa tendencia de calificar todas las conductas en que se utilice internet como
medio para cometer un acto ilicito como ciberterrorismo, atendiendo a la connotacion negativa que
otorga la palabra “terrorismo” en la descripcion de cualquier acto, dado que, “en el uso comun actual,

‘terrorismo' es un rotulo que aplicamos a determinados actos de violencia politica para quitarles

15 Ponce, Ludmila y otros, “Ciberseguridad y terrorismo”, Revista Tribuna Internacional, N°18, Vol. 9, 2020, pp.59-79, p. 64.
16 idem.
7 1bidem, p 65.



legitimidad”?®,

Sin perjuicio de lo anterior, el ciberterrorismo y el cibercrimen se diferencian principalmente en que
en el primer caso se puede identificar una motivacion politica de la conducta, mientras que en el
segundo caso el acto obedece a una agenda personal o al intento de obtener un beneficio econémico
por parte del sujeto que lo comete. En este sentido, el intrusismo y el sabotaje informatico que
favorecen la comision de delitos relacionados con por ejemplo, pornografia infantil, correos
electrénicos spam o el robo de informacion de tarjetas de crédito no podrian considerarse como ciber-

terrorismo®®.

Maés alla de las acepciones presentadas, y las similitudes y diferencias que pueden existir entre ambos
fendmenos, lo relevante para efectos de la propuesta legislativa es que se opté por una regulacion del
ciberterrorismo dentro del régimen codificado general, a fin de permitir la vinculacién de este
fendmeno en el contexto de las organizaciones delictivas; haciendo hincapié en que el componente
cibernético utilizado para cometer los delitos terroristas juega un rol preponderante y esencial, con
independencia de si se atacan funciones o informacion computarizada de importancia critica u otros
objetivos no informaticos (que podrian caer dentro de la figura del terrorismo convencional). Lo
anterior, precisamente en atencion a la finalidad y objetivos propios de esta forma de criminalidad, que
es lo que constituye en si mismo un fundamento suficiente para, por una parte, concluir que el
ciberterrorismo tiene una entidad delictiva propia, toda vez que requiere de acciones, objetivos y
moviles especificos para su tipificacion y que s6lo comparte los medios utilizados - cibernéticos- con
otros delitos de naturaleza también cibernética, y, por otra, que en vista de lo anterior, resulta necesario
que el delito deba tipificarse bajo una formula calificada, atendiendo precisamente a la gravedad de

los delitos proyectados y perpetrados.

Siguiendo lo anterior, una de las discusiones actuales, dice relacion con los medios disponibles para la
comision de esta especial forma de criminalidad, asi en los medios de internet tradicionales, existen
redes alternativas como se explica: “TOR no es mas que una red que funciona con su propio paquete
de software que permite acceder de forma andnima a Internet. Asi, en TOR nadie sabe quién eres ni
qué haces, asi como tampoco tu sabes qué hacen los demas usuarios, de donde proviene la

informacion... Es decir, trabaja como un buscador pero no recopila datos sobre los usuarios, respeta su

18 BELLAMY, Alex. Guerras Justas. De Cicer6n a Irak. Fondo de Cultura Econdmica, Buenos Aires, 2009, p. 213.
19 Gaurav. Cyber Terrorism: A Clear and Present Danger to Civilized Society? Information Systems Education Journal, Volume
3, Number 44, August 12, 2005, p. 3



intimidad. Otro concepto que aparece comunmente como recurso para delinquir en la red es el de la
Deep Web (Web Profunda). Es la parte oculta de internet, donde aparece informacion sin filtros legales
informativos. En el peor de los casos, podemos encontrar anuncios de tréfico de drogas, sicarios, trafico
de dérganos, organizaciones terroristas... Por sus caracteristicas, es obvio que se ha de entrar mediante
TOR para mantener la identidad oculta. Para que nos hagamos una idea, el 96% de la informacién que
existe en la red esté dentro de la Deep Web. Una de las paginas que podemos encontrar en la Deep
Web es The Hidden Wiki, una Wikipedia al uso. pero cuyos enlaces se dirigen a paginas ilicitas segun
las tematicas. Casi todos los usuarios pasan por esta web como indice a los contenidos que pueden
encontrar. Su pagina de contenidos esta estructurada de la siguiente manera (Zavia, 2018): Servicios
financieros: lavado de bitcoins, cuentas de PayPal robadas, tarjetas de crédito clonadas, falsificacion
de billetes, carteras de dinero anénimas, servicios comerciales: explotacion sexual y mercado negro,
gadgets robados, armas y municién, documentacion falsa y, sobre todo, drogas. Anonimato y
seguridad: instrucciones para reforzar la privacidad en Tor, especialmente para una venta o en las
transacciones con bitcoins. Servicios de hosting: alojamiento web y almacenamiento de imagenes
donde se antepone la privacidad. Algunos prohiben subir archivos ilegales y otros no tienen ninguna
restriccion. Blogs, foros y tablones de imagenes: a parte de las vinculadas a los servicios de
compraventa, dos categorias frecuentes de este tipo de comunidades son el hacking y el intercambio
de iméagenes de toda clase. Servicios de correo y mensajeria: algunas direcciones de email son gratuitas
(generalmente sélo ofrecen webmail) y otras de pago, con SSL y soporte de IMAP. La mayoria de
servicios de chat funcionan sobre IRC o XMPP. Activismo politico: intercambio de archivos
censurados, hacktivismo y hasta una pagina para organizar magnicidios financiados en masa. La

anarquia es la ideologia predominante en la deep web, como no podia ser de otra forma...”?°,

V. Ideas matrices.

En este contexto la propuesta, pretende recoger, las propuestas de reformulacion de la
legislacion que tipifica las conductas terroristas, adecuandose a las modernas regulaciones en el
derecho comparado y que satisfagan los estandares de una sociedad democratica. En esta perspectiva
siguiendo la propuesta de los especialistas del afio 2014, recogida en el anteproyecto de 2022, se
estructura el delito terrorista como delito de organizacion. En este sentido, es el componente estructural
decisivo, para entender que solo en ese contexto es posible incardinar la finalidad de esta especial

forma de criminalidad. En otras palabras, el injusto terrorista supone un conjunto de condiciones

20 Marta Cerezo Prieto. Medios de comunicacidn: representacion e interpretacion del delito, UVirtual. Edicién de Kindle.



estructurales que permiten proyectar y concretar los graves delitos que forman parte de su proyecto
delictivo. Lo anterior, no obsta, a que en nuestro sistema la accion individual (¢lobo solitario?)
mediante la utilizacion de medios catastréficos, tiene consagracion legal desde el afio 2015 en la ley
sobre control de armas. Finalmente, por vez primera, se incorpora en el contexto de la
cibercriminalidad regulada en la ley N°21.459, la comision de delitos informaticos con la finalidad
de perpetrar los delitos base del delito terrorista (homicidios, lesiones, secuestros, atentados contra la
salud de la poblacion, etc.), a objeto de socavar el orden institucional democratico o imponer
exigencias a la autoridad politica o arrancar decisiones de ésta, o someter o desmoralizar a la poblacion
infundiendo temor generalizado. Asi, como ocurre en el derecho comparado, incorporan los delitos
informaticos, siempre y cuando exista esta relacion de medio a fin de los proyectado por la
organizacion, pues, se trata de “un listado cerrado, de los posibles delitos a través de cuya comision se
pretenden las finalidades ya analizadas...”!. La reciente publicacion en el Diario Oficial de 15 de junio
de 2023, de la ley N°21.577 que modifica las asociaciones delictivas y criminales, supone adecuar a

estas reglas la propuesta legislativa.

Por tanto, sobre la base de estos antecedentes y fundamentos, venimos en presentar el siguiente
proyecto de ley:

Proyecto de ley

Articulo Primero.- Modifiquese el titulo VI del libro Il del Cédigo Penal, incorporando los

siguientes art. 293 ter, 293 quater y 293 quinquies nuevos:

“Art. 293 ter. Sera constitutiva de asociacién criminal terrorista toda organizacion comprendida en el
art. 292, cuando a través de la perpetracion de los crimenes por ella proyectados, y siempre que éstos
consistan en aquellos establecidos en los articulos 141, 142,150A, 315,316, 391, 395,396,397, 398 0
403 ter??*, se persiguiere socavar el orden institucional democratico o imponer exigencias a la
autoridad politica o arrancar decisiones de ésta, 0 someter o desmoralizar a la poblacion infundiendo

temor generalizado.

21 Quintero Olivares, Gonzalo (Director); Morales Prats, Fermin (Coordinador). Comentarios al Cédigo Penal Espafiol, tomo I1,

Thomson Reuters Aranzadi, 7a edicién, 2016: p. 1900

22 E| art. 141 tipifica el delito de secuestro, el art. 142 la sustraccion de menores, art. 150A tipifica los apremios ilegitimos por
funcionario publico; el art. 315, el envenenamiento y la infeccion de comestibles o bebidas destinadas al consumo publico; el art.
316, la diseminacion de gérmenes patégenos con la finalidad de producir alguna enfermedad; el art. 391, el homicidio; el art. 395,
la castracion; el art. 396, la mutilacién; los arts. 397 y 398, la lesién corporal grave; el (nuevo) art. 403 ter, la instalacion,
activacion o detonacion de una bomba o artefacto explosivo.



En ningun caso sera constitutiva de asociacion criminal terrorista una organizacion que
persiguiere una reivindicacion territorial cuya legitimidad fuere reconocida por el derecho

internacional.”.

“Art. 293 quater. El integrante que hubiere fundado o contribuido a fundar una organizacion
comprendida en el articulo anterior, seréa castigado con la pena de presidio mayor en sus grados medio
a maximo.

El que activamente integrare una organizacion comprendida en el articulo anterior, sin
resultarle aplicable lo dispuesto en el inciso precedente, sera castigado con la pena de presidio mayor

en sus grados minimos a medio.”.

“Art. 293 quinquies. Se consideraran igualmente delitos terroristas la realizacion de delitos previstos
en el articulo 1,2,3, 4 y 8 de la ley N°21.459 sobre delitos informaticos, cometidos con la finalidad de
perpetrar los crimenes a que se refiere el articulo 293 ter. En estos casos la pena se aumentara en un

grado al previsto en el citado cuerpo legal.

La pena se aumentara en dos grados en los casos en que como consecuencia del delito previsto
en el inciso anterior, se afectaren redes de transporte publico, instalaciones del Estado o instalaciones
de infraestructura, entendiéndose por estas Gltimas toda propiedad publica o privada que se utilice para
prestar o distribuir servicios al publico tales como, abastecimiento de aguas, alcantarillado, energia,

combustible o comunicaciones, pudieren afectar la vida o la integridad corporal de las personas. ”,

Articulo Segundo.- Sustituyese el articulo 15 de la ley N° 20.357 por el siguiente:

Art. 15. La asociacion criminal para cometer crimenes de lesa humanidad o genocidio sera sancionada
como asociacion criminal terrorista conforme a las disposiciones del Codigo Penal. En este caso, las
penas establecidas en tales disposiciones, seran impuestas sin perjuicio de las que correspondiere
imponer por uno 0 mas crimenes efectivamente perpetrados por uno o mas integrantes de la

organizacion en conformidad con el Titulo | de la presente ley.

Avrticulo transitorio. Los hechos perpetrados con anterioridad a la entrada en vigor de la presente ley,
las penas y las demas consecuencias que corresponda imponer por ellos, seran determinados conforme

a la ley vigente al momento de su perpetracion.



Si la aplicacion de esta ley resulta mas favorable al imputado o acusado por un hecho perpetrado

con anterioridad a su entrada en vigor, se estara a lo dispuesto en ella.



