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Minuta exposicion
Comision de Seguridad Ciudadana, Camara de Diputados, sesion del 28 de septiembre 2020

PROYECTO DE LEY QUE ESTABLECE NORMAS SOBRE DELITOS INFORMATICOS, DEROGA LA
LEY N°19.223 Y MODIFICA OTROS CUERPOS LEGALES CON EL OBJETO DE ADECUARLOS AL
CONVENIO DE BUDAPEST (BOLETIN N° 12.192-25)

Sumario Ejecutivo

El Proyecto de Ley constituye un claro avance para el cumplimiento del Convenio de
Budapest en lo relativo a la sancion de delitos informaticos. No obstante este
favorable diagndstico, son necesarias ciertas precisiones en texto, especialmente en
cuanto a la punibilidad del acceso ilicito y sus normas complementarias.

l. Presentacion

Por su intermedio sefior Presidente, quiero en primer lugar agradecer la cordial invitacion que
se me ha extendido, para exponer sobre el “Proyecto de ley que establece normas sobre delitos
informaticos, deroga la Ley N° 19.223 y modifica otros cuerpos legales con el objeto de
adecuarlos al Convenio de Budapest”, Boletin N° 12.192-25 (en adelante el “Proyecto”).
Conforme a lo anterior, se ha considerado necesario fundamentar previamente si el Proyecto
satisface las obligaciones internacionales referentes a los tipos penales incorporados, para luego
revisar una norma especifica que admitiria modificaciones, con el fin de mejorar su aplicacion

practica.

1. Valoraciéon del proyecto

En relacidn con las obligaciones contraidas por Chile en el ambito penal, que es el primer
punto de esta exposicion, es importante destacar que el Proyecto tipifica los delitos de Ataque a la
integridad de un sistema informatico (art. 1°), Acceso ilicito (art. 2°), Interceptacion ilicita (art.
3), Ataque a la integridad de los datos (art. 4), Falsificacion informaética (art. 5), Receptacion de
datos (art. 6), Fraude informatico (art. 7), y Abuso de dispositivos (art. 8°). Ademas de las
modificaciones de los tipos penales, se incorpora una atenuante especial de cooperacion eficaz
para el esclarecimiento de hechos investigados (art. 9°), asi como diversas agravantes especiales
(art. 10°). Por otra parte, se incorpora nueva normativa al Cédigo Procesal Penal, entre las que se

pueden destacar normas acerca de querellas por estos delitos (art. 11), medidas especiales de
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investigacion del 222 al 226 del CPP y agentes encubiertos (art. 12), el comiso (art. 13), la
preservacion provisoria de datos informaticos, asi como la entrega de datos y el plazo de
retencion de estos (art. 18 N°1). Finalmente, se faculta la persecucion de personas juridicas en
caso de que sus empleados o directivos cometan estos delitos en beneficio o provecho de la
entidad (art. 21).

Circunscribiendo el andlisis solamente a los tipos penales, es posible concluir que el Proyecto
constituye un claro avance en el cumplimiento de los compromisos internacionales contraidos
por Chile a través de la firma del Convenio sobre la Ciberdelincuencia. Los tipos penales
propuestos poseen una estructura homologa a los contenidos en el Convenio. Ademas, exhiben un
marco de punibilidad equivalente y, con ello, cumplen idéntica funcién. Sin perjuicio de lo
anterior, el Proyecto admite mejoras en cuanto a ciertos tipos penales, que permitirian precisar los
marcos punitivos y mejorar su efectividad practica. Esta exposicion se centrara especialmente en

la figura del acceso ilicito.

1. El delito de acceso ilicito

En su actual redaccion, el art. 2° del Proyecto sanciona la conducta de acceso a sistemas
informaticos sin autorizacion (o excediendo la que se posea), y superando, al mismo tiempo,
barreras de seguridad. De modo general, el acceso no autorizado a un sistema informatico lesiona
0 pone en peligro diversos bienes juridicos protegidos, particularmente, el derecho a la privacidad
del titular del sistema vulnerado. Igualmente, el derecho constitucional a la proteccion de los
datos personales también se ve afectado, al obtenerse acceso a los mismos por un tercero con
absoluta infraccién a su base fundamental, que es el principio de licitud. Finalmente, existe una
puesta en peligro concreta del derecho de propiedad del titular sobre los datos contenidos en el
sistema accedido ilicitamente, pues estos Ultimos pueden ser apropiados, destruidos, modificados
o dispuestos de cualquier modo. De esta forma, la norma busca sancionar la puesta en peligro que
representa el acceso no autorizado a datos personales o informacion privada, asi como la lesion
de la privacidad del titular, a través de una conducta equivalente a una “violacion electronica de

morada”.
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En el texto aprobado por el Senado, la conducta punible requiere, antes de ser sancionada, dos
requisitos. En primer lugar, el acceso debe ser realizado “superando barreras técnicas o medidas
tecnologicas de seguridad” para ser punible. EI Convenio faculta expresamente a los Estados
miembros incluir este requisito que, en la practica, reduce el marco de punibilidad de la conducta
de acceso ilicito. Lo anterior, pues hace reprochable solamente aquellos accesos que vulneran
sistemas resguardados por medidas adicionales de seguridad. Asi, se excluye del campo de

aplicacion a todo tipo de acceso realizado sobre sistemas no protegidos con este tipo de medidas.

En segundo lugar, la norma exige como requisito tipico que el acceso se haya efectuado sin
autorizacion o excediendo la que posea el sujeto. Este requisito traduce en nuestro idioma el
elemento de “ilegitimidad” exigido por el Convenio. Asi, este serd ilegitimo, en la medida que no

cuente con autorizacion o sea insuficiente.

1. Elart. 16 del PDL como excepcién redundante

En cuanto al requisito en comento, el art. 16 del Proyecto dispone que se entenderd que
cuenta con autorizacion, todo aquel que acceda a sistemas informéticos en el marco de
investigaciones de vulnerabilidad o para mejorar la seguridad informatica, ostentando la
autorizacion expresa del titular respectivo. La norma responde a la preocupacion relativa a que la
penalizacion del acceso no autorizado podria restringir, en el &mbito nacional, la investigacién de
la ciberseguridad y su desarrollo cientifico futuro. En concordancia con lo anterior, se ha
aprobado una disposicion que garantizaria la no-punibilidad de este tipo de investigaciones, en

tanto se presente un acceso bajo las condiciones enunciadas.

Sin embargo, més alla de la intencion de resguardar la investigacion y el desarrollo, la
disposicién no posee un contenido que aporte elementos utiles al fin pretendido. Ello, pues la
“autorizacion” ya se contempla COmo un requisito negativo del tipo en el art. 2° del Proyecto, en
el sentido que la conducta de acceso serd punible, en tanto no exista autorizacion del titular para
acceder al sistema informéatico. La norma eximente, ademas, exige un consentimiento
“expreso”, mientras que el art. 2° admite un consentimiento tacito y es, por lo tanto, mas amplio
que la excepcion. En suma, el art. 16 es redundante y, no solo ello, inidéneo para lograr el fin

propuesto.
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2. Instituciones sustantivas

El objetivo pretendido, de resguardar la investigacion y desarrollo en ciberseguridad, puede

ser logrado mas efectivamente mediante otras instituciones legales.

En particular, la investigacion en seguridad informatica, la industria de la ciberseguridad y
otras actividades similares, son todas actividades licitas que, desarrolladas en un marco ético y
socialmente aceptable, no son punibles, porque en el fondo buscan resguardar el bien juridico
protegido. Esta es la razén de que todas las figuras del acceso punible sean tipificadas en el
Derecho comparado como “tipos abiertos”. ES decir, se contempla como requisito expreso la
“ilegitimidad” 0 “ilicitud” de la conducta, obligando al juez valorar desde un punto de vista
material y de modo concreto lo que estd prohibido. Lo anterior es de especial relevancia, pues
permite al juez eximir de pena a aquellas conductas constitutivas de acceso sin autorizacion
formal, pero que al mismo tiempo no son ilicitas, por estimarse necesarias para prevenir un

ataque a la integridad de un sistema, por ejemplo.

Como complemento de lo anterior, el art. 10 N° 10 del Cddigo Penal ya establece como
exencion de responsabilidad el “ejercicio legitimo de un oficio”. ESta norma exime de toda pena
a aquellas personas que, en el ejercicio de una profesién u oficio, realizan conductas que,
objetivamente, estan cumpliendo los requisitos de un delito. Lo anterior ocurre cominmente con
abogados, periodistas 0 médicos que, respectivamente, satisfacen los requisitos tipicos de
desacato, injurias o lesiones corporales, pero que no pueden ser sancionados. En tal sentido, se ha
entendido que la profesion u oficio implica ciertos derechos, que justifican conductas tipicas que

son necesarias para el ejercicio de la profesion.

En el mismo sentido, el desarrollo de actividades de investigacion o econémicas en el &mbito
de la ciberseguridad, puede operar como causal de justificacién frente a la conducta de acceso a
sistemas informaticos de terceros, en tanto se sustentan en normas extrapenales que cristalizan la
legitimidad de este tipo de conductas. Con todo, especial atencion deberd ponerse en la voz
“ejercicio legitimo” del oficio, en tanto aquel realizado en transgresion a principios éticos o en

vulneracién a los derechos de la victima, jamas podran justificar la conducta.
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Concordantemente con lo anterior, la licitud de la investigacién y desarrollo en
ciberseguridad y las conductas de hacking ético puede ser reforzada estableciendo canales de
denuncias y protocolos gubernamentales de divulgacion de vulnerabilidades. De tal manera, la
investigacion en ciberseguridad puede ser validado a través de una solucién institucional de
gobernanza, que daria transparencia a su funcionamiento y lo validaria socialmente. Esta solucion

se ha propuesto en noviembre 2019 en USA, y cuenta con general aceptacion en ese pais.
3. Condicién de procesabilidad

Ademas, una segunda herramienta puede ser el establecer una condicién adicional de
procesabilidad para este delito. En tal sentido, puede establecerse como presupuesto para iniciar
la accion penal respectiva, la denuncia o querella del afectado, calificando de tal modo el delito
de acceso ilicito como de accion penal pablica previa instancia particular, conforme al art. 54 del
Cadigo Procesal Penal. La naturaleza particular de los intereses protegidos por el art. 2° del
Proyecto, haria prudente conceder a los afectados el derecho exclusivo de decidir, a través de una
denuncia o querella, si el acceso ha vulnerado de modo intolerable sus bienes juridicos protegidos
y si es este merecedor, en consecuencia, de una persecucion y sancion penal. La incorporacion de
esta figura en el catalogo del art. 54 del Codigo Procesal Penal estaria, por lo demas, en
concordancia con los demas delitos contenidos en el mismo, también referidos a la divulgacion
de informacion privada, asi como violacion y comunicacion de secretos de distinta indole a
terceros. En esta materia, es de toda logica conceder a los afectados la decision si la conducta

debera ser perseguida o no.

V. Consideraciones finales

La conducta sancionada en el art. 2° del Proyecto satisface razonablemente las obligaciones
contenidas en el Convenio, en orden a tipificar el delito de acceso ilicito en la legislacion
nacional. Sin embargo, el art. 16 del Proyecto posee un contenido redundante con el tipo penal
del acceso ilicito, que hace aconsejable su eliminacion. Por otra parte, la no-criminalizacion de
actividades licitas, tales como las investigaciones de vulnerabilidad de sistemas o aquellas
destinadas a mejorar la seguridad informatica, ya se encuentra garantizada a través de las

instituciones pertenecientes a la parte general del Derecho penal. Concordantemente, resultaria
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ventajoso calificar el delito de acceso ilicito como uno de accion penal publica previa instancia
particular segun el art. 54 del Cddigo Procesal penal. Por Gltimo, la conducta del hacking ético no
puede ser objeto de una eximente a la medida, sea esta en la forma de una excusa legal
absolutoria o de otra forma. La investigacion y desarrollo en ciberseguridad, debe ser regulada a

través de una normativa que establezca derechos y obligaciones claras en su ejercicio.
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