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. Relevancia y urgencia del Proyecto

El Proyecto de Ley sobre Delitos Informaticos (en adelante el “Proyecto”), constituye un
importante avance en materia de prevencion y sancion de delitos informaticos. Su tramitacion
debe ser una prioridad legislativa para todas las partes, debido a los siguientes factores:

e Actualmente, los delitos informaticos son sancionados en Chile por la Ley N° 19.223,
de junio de 1993, la que requiere una urgente actualizacién por razones por todos
conocidas.

e Constituye un hecho publico y notorio el incremento geométrico en numero y
potencialidad lesiva de delitos informaticos, tanto a privados como instituciones
publicas, y que ponen en riesgo los intereses de privados y de la sociedad toda.

e Tambien notable es el aumento del componente organizacional de la criminalidad
informatica, en virtud del cual esta clase de delitos son cometidos en una proporcion
cada vez mayor por organizaciones en vez de por individuos, lo que complejiza la
persecucion penal.

e Este tipo de criminalidad constituye una importante via de financiamiento de Estados
“parias” y organizaciones criminales, que es empleada para luego operacionalizar
otro tipo de actividades delictivas.

e Finalmente, las caracteristicas por todos conocidas de anonimato y comision
transnacional, implican un dificil esclarecimiento y persecucién penal de los delitos
informaticos.

Las anteriores caracteristicas sustentan la necesidad urgente de aprobar el presente
Proyecto, pero al mismo tiempo, de darle una correcta estructura y disefio. Ello supone
efectuar un analisis de fondo desde el Derecho penal, manteniendo su naturaleza como norma
sancionatoria de ultima ratio y evitando su desnaturalizacion.

1. Evaluacion general del Proyecto y principales problemas detectados

En principio, el Proyecto de Ley constituye un importante avance en el cumplimiento de
las obligaciones contraidas por Chile respecto del Convenio sobre la Delincuencia del 23 de
noviembre del 2001 aprobado por Chile el 17 de noviembre de 2016 y actualmente vigente.
Concretamente, las disposiciones que contiene son funcionalmente equivalentes a aquellas
contenidas en el convenio, protegiendo similares bienes juridicos, estableciendo verbos
rectores de naturaleza comparable, y garantizando una adecuada persecucion penal de las
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conductas ilicitas. Sin embargo, el texto actual del Proyecto, en la version que fue aprobada
por la Comision de Seguridad Ciudadana de la Camara de Diputados, adolece de problemas
de disefio que pueden implicar una dificil aplicacion practica, o bien una inadecuada
proteccion de los bienes juridicos en riesgo. Dichos problemas son los siguientes:

1. Dificultades probatorias: articulos 1°, 2°y 7°.
2. Vacio de punibilidad: art. 6°.
3. Eximente de responsabilidad indeterminada: art. 16 en relacion con el art. 2°.

Estos problemas son expuestos de manera sucinta a continuacion, junto a sugerencias y
propuestas de mejora:

I11.  Dificultades probatorias

En primer lugar, es necesario hacer mencion a las dificultades probatorias que puede
originar la necesidad de acreditar un elemento subjetivo especial en ciertos delitos. Estos son
el ataque de integridad sistema informéatico contemplado en el articulo 1°, el acceso ilicito
contemplado en el articulo 2° y el fraude informético sancionado en el articulo 7°, que en su
forma actual exigen que tales conductas sean realizadas de manera “deliberada e ilegitima”.

Es necesario destacar, que el Convenio de Budapest, en su texto en inglés, exige que los
delitos sean cometidos “intencionalmente” (“intentionally”), lo que fue traducido a su version
en espafol por “deliberadamente”. Sin embargo, en el Derecho Penal chileno, este elemento
se entiende implicito en todos y cada uno de los delitos que establece el Codigo Penal que
son cometidos dolosamente. A saber, el articulo 1° inciso 2° del Cédigo Penal establece que
“Las acciones u omisiones penadas por la ley se reputan siempre voluntarias, a no ser que
conste lo contrario.”

Por lo tanto, lo que se quiso decir con este concepto, ya es valido de modo general por el
art. 1° in. 2° del ya citado Cddigo Penal. Sin embargo, esta redundancia no es el mayor
problema, pues la nueva redaccion implica que estos delitos tienen que ser cometidos con un
animo especial, de muy dificil prueba en sede penal. Se exige que el delito sea cometido con
una intencion interna adicional o intensificada, la que debera ser acreditada por los
organismos persecutores. Esto significard necesariamente una enorme dificultad para los
organos de persecucion penal, qué tendran la muy dificil tarea de acreditar un &nimo subjetivo
que, como se sabe, solamente existe en la mente del delincuente.

Ello se ve agravado por el hecho, de que no existen elementos facticos concretos que
representen dicho elemento subjetivo especial: piénsese en el “deliberadamente” del
ensafiamiento en el homicidio calificado, que se acredita con los rastros de la mayor energia
violenta recaida sobre el occiso. Esta posibilidad no existe en delitos informaticos, pues es
dificil acreditar materialmente un acto “deliberado” que sobrepase la ejecucion dolosa de las
conductas respectivas. Es decir, se genera una imposibilidad probatoria, qué redunda en la
ineficacia de la persecucion de esta clase de delitos. Esto es lo que ocurre con el actual
articulo 2° de la Ley N° 19.223 que sanciona el acceso ilicito solo en cuanto se ha hecho con
un animo especial.
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Debido a lo anteriormente expuesto, se sugiere respetuosamente eliminar la voz
“deliberada” en los articulos 1°, 2° y 7° del Proyecto.

IV.  Vacios de punibilidad

Un segundo problema detectado esta relacionado con la version actual del articulo 6° del
Proyecto, que dice relacion con la sancion de la receptacion de datos personales. El objetivo
original de esta norma era proteger la privacidad en general, es decir, evitar que datos
informaticos que sean de propiedad de un tercero y que hayan sido obtenidos por via ilicita,
sean traficados entre personas que no tienen derecho a ello. La norma contempla una sancion
penal similar a la prevista en el articulo 456 bis A del Cadigo Penal respecto a la receptacion
de objetos robados, hurtados u objeto de abigeato, receptacion o de apropiacion indebida. Es
del caso sefialar, que el parrafo 202d) del Cédigo Penal aleman contempla el delito de
receptacion de datos personales con un objetivo similar al que se ha propuesto al momento
de proponer la norma original.

Sin embargo, en su tramitacion ante la Comision de Seguridad Ciudadana de la Camara
de Diputados, se restringi6 el objeto de proteccidn de esta norma, enfocandola solamente en
la Proteccion de Datos Personales segun la Ley N° 19.628. Esto genera una desproteccion
manifiesta en cuanto a la receptacion y el trafico de datos privados no personales. Es decir,
la receptacion de datos personales y sensibles si estaria bajo sancion, pero cualquier otro tipo
de datos que, pese a no ser personal, se encuentre bajo la propiedad de una persona o una
organizacion, por ejemplo, informacion privada, creaciones del intelecto, propiedad
intelectual, datos que constituyan informacion industrial, etc., no van a estar protegidos por
esta norma. Esto es consecuencia de una desnaturalizacion del objeto original de esta
disposicion: la proteccion general de la privacidad de la informacién y que se restringio
solamente a la de datos personales.

Derivado de lo anterior, el objeto de proteccion delineado en esta norma no pertenece a
este campo normativo, sino a la proteccidn de los datos personales. En especifico, el Proyecto
de Ley sobre la Proteccion de Datos Personales ya contempla normas penales para sancionar
el tratamiento ilicito doloso de datos personales (y sensibles) de terceros. Luego, una figura
agravada como la que se pretende incorporar en esta norma, no pertenece a esta ley, sino que
mas bien a la de Datos Personales, sea el proyecto de ley o derechamente la Ley N° 19.628
actual. Mantener la norma en su version actual en el Proyecto de Delitos Informaticos,
generard un grave vacio de punibilidad y una falta de armonia con las demas disposiciones
de esta ley.

En consecuencia, se sugiere mantener el texto aprobado por el Senado , introduciendo la
figura calificada como un inciso nuevo, o bien trasladandola derechamente al Proyecto de
Ley de Datos Personales.

V. Indeterminacion de eximente

La investigacion de brechas o vulnerabilidades en sistemas informéticos es esencial para
impedir que usuarios maliciosos las aprovechen para efectuar un ataque y lesionar los
derechos de las personas. Mas especificamente, la blasqueda de vulnerabilidades y
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notificacion coordinada de ellas, permite a los responsables de sistemas informaticos,
proveedores de servicios, organismos publicos, etc. cerrar las brechas, blindar los sistemas y
contribuir a un ecosistema digital mas seguro. Por lo tanto y desde una perspectiva penal,
esta actividad de investigacion, desarrollada en un marco ético y socialmente aceptable,
contribuyen a la seguridad de todos. Por razones de politica criminal, esta actividad no debe
ni puede ser punible, sino més bien resguardada ante la persecucion penal. Ahora bien, estos
resguardos ya existen en nuestra legislacién actual, a saber:

a. Elart. 10 N° 10 del Cddigo Penal establece como exencion de responsabilidad penal
el “ejercicio legitimo de un oficio”. Esto significa, que el desarrollo de actividades
propias de un oficio que, al mismo tiempo, podrian ser consideradas como delictivas,
no son perseguibles penalmente. En términos practicos, abogados no son perseguidos
por desacato ante tribunales por cuestionar fallos, periodistas no son perseguidos por
injurias o calumnias cuando lesionan el honor de una persona, y doctores no son
acusados por lesiones cuando intervienen a una persona en un pabellén. En el mismo
sentido, el desarrollo de actividades de investigacion o econdémicas en el &ambito de la
ciberseguridad, puede operar como causal de justificacion frente a la conducta de
acceso a sistemas informaticos de terceros, en tanto se sustentan en normas
extrapenales que cristalizan la legitimidad de este tipo de conductas. Con todo,
especial atencion deberad ponerse en la voz “ejercicio legitimo” del oficio, en tanto
aquel hecho en transgresion a principios éticos o en vulneracion a los derechos de la
victima, jamas podran justificar la conducta.

b. La figura del acceso punible ya ha sido tipificada en el art. 2° como “tipo abierto”,
esto es, se contemplan como requisito adicional la “ilegitimidad” o “ilicitud” de la
conducta, obligando al juez valorar desde un punto de vista material lo que esta
prohibido. Esta caracteristica es de especial relevancia, pues permite al juez eximir
de pena conductas que pueden parecer accesos sin autorizacion formal, pero que al
mismo tiempo no sean ilicitos, por ser necesarios para prevenir los dafios producto de
un ataque a la integridad de un sistema, por ejemplo.

c. Elart. 72 N lit. ¢) Ley N° 17.336 permite expresamente la investigacion en sistemas
informaticos de terceros, legitimando dicha conducta en materia de propiedad
intelectual y, por lo tanto, también en otras areas del derecho (si no se sanciona lo
menos, tampoco se sanciona en lo Mas).

Por otra parte, el art. 16 del Proyecto busca resguardar los comportamientos positivos, es
decir, la basqueda y notificacion de vulnerabilidades. Al efecto, el articulo implementa una
solucion de notificacion coordinada: si una persona efectlia un acceso no autorizado con la
intencion de detectar vulnerabilidades, no estara expuesto ante la persecucion penal, si
notifica estas mismas seguridades al “responsable del sistema informatico, si ello fuera
posible, y en todo caso a la autoridad competente”. Sin embargo, el art. 16 adolece de tres
errores 0 “vicios” de naturaleza penal y ademas constitucional.

a. Especificar el plazo de notificacion de vulnerabilidad. En esta materia existe diversa
normativa comparada e internacional, que disponen plazos de notificacién de
vulnerabilidades, con el fin de no dejar al arbitrio del sujeto activo la puesta en
conocimiento de la vulnerabilidad al afectado. En este sentido, se sugiere revisar
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ejemplos de naturaleza comparada o aquellos contenidos en cuerpos normativos del
soft law, con el objeto de consensuar un plazo de reporte de vulnerabilidades
adecuado.

b. Especificar el organismo que recibira la notificacion. El proyecto de ley establece que
la “autoridad competente” recibird la notificacion de vulnerabilidad, pero no
especifica qué organismo especifico tendréd a su cargo dicha competencia. Ademas,
es necesario hacer presente a la Comision, qué otorgarle mayores atribuciones a
organismos publicos constituye una atribucidn especifica y privativa del Presidente
de la Republica, en virtud del articulo 65 de la Constitucion Politica de la Republica
de Chile. El actual art. 16 en comento tuvo su origen en una indicacion parlamentaria.
Al establecer nuevas atribuciones a un organismo publico y, con ello, generar gastos,
podria estar afecta un vicio de inconstitucionalidad debido a la citada norma.

c. Finalmente, es necesario especificar aspectos puntuales minimos del reglamento,
tales como la autoridad que lo expedird, el plazo al efecto y demas requisitos minimos
y elementos que constituiran el andamiaje sobre el cual se construiran las
disposiciones reglamentarias.

Si bien consideramos que el articulo 16 actual del Proyecto constituye un claro avance
en relacién con la version aprobada por el Senado que, tal como ya lo hemos planteado en
otra oportunidad, adolecia de diversas incoherencias y caracteristicas que lo hacian ser
contraproducente a los fines que la propia disposicion tenia, no es menos cierto que se hace
necesario especificar la norma, con el objeto de garantizar su efectividad y permitir una
operacionalizacion adecuada de la investigacion y reportes coordinados en materia de
ciberseguridad.

iMuchas gracias!
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