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La Ley N° 19.628, del afio 1999, sobre proteccion de la vida privada, establece un conjunto de
normas que regulan el tratamiento y la proteccién de los datos de caracter personal de las
personas naturales. Esta ley constituyd un gran avance al momento de su dictacién, siendo Chile el
primer pais latinoamericano en dar un marco regulatorio para el tratamiento y la proteccién de los
datos personales.

El desarrollo tecnoldgico, la masificacion en el uso de las TICs, acceso a internet, uso de redes
sociales, masificacién del comercio electrénico, tratamiento de grandes volimenes de informacion
y el tratamiento de datos a través de sistemas automatizados, obligan a la actualizacién de las
existentes regulaciones de datos personales, de cara a proteger los ambitos de autodeterminacién
y libertades de las personas.

El GobLab es el laboratorio de innovacién publica de la Universidad Adolfo Ibafiez cuyo objetivo es
apoyar la generacion de valor publico en el uso de datos a través de la ciencia de datos.

Entre sus lineas de investigacidon se encuentra la ética de datos, la cual explora las implicancias
éticas y sociales del uso de la ciencia de datos, sus efectos en la privacidad, transparencia, equidad
y derechos humanos, ademds de fomentar el uso de herramientas para hacer un uso ético y
responsable de los datos.

Las propuestas de mejoras al proyecto de ley que se proponen son las siguientes:

l. Fortalecer el derecho a la explicacion e impugnacién de las decisiones automatizadas
id L articulo 8 bi

Los sistemas de decisiones automatizados que utilizan datos personales y no, han estado en foco
de la investigacién aplicada del GoblLab estos Ultimos afios. Durante el 2021 en conjunto con el
Consejo para la Transparencia se realizd un estudio exploratorio sobre la existencia y uso de
sistemas de decisiones automatizadas, algoritmos, en el Estado de Chile, incluidos aquellos que
utilizan Inteligencia Artificial cuyo objetivo fue conocer un estado del arte de su uso. El estudio esta
disponible aqui https://goblab.uai.cl/transparencia-algoritmica-en-el-sector-publico/ . Entre los
principales hallazgos del estudio es posible mencionar:

- Que hay evidencia empirica que los algoritmos se han masificado en el Estado, usdndose
para muchas areas relevantes de la politica publica, y en decisiones que impactan en la
vida de las personas.

- Que la mayoria de los sistemas detectados (78%) hace uso de datos personales.

También en enero 2021 el Goblab lanzd un observatorio de algoritmos publicos, esto es
implementado en el Estado donde actualmente se han identificado mas de 50 casos y en
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actualizacion se encuentran 45 sistemas adicionales en revision.
https://www.algoritmospublicos.cl/

La transparencia algoritmica, principio ético que se vincula con estas materias, es uno de los
principios mas distintivos del desarrollo de la regulacion en materia de algoritmos, el cual se
encuentra hoy en dia reconocido de la mano de las modernas leyes de proteccion de datos,
incluyéndose como un ambito especial de la transparencia que debe regir el tratamiento de datos
personales.

El Reglamento Europeo de Proteccidon de Datos (RGPD, que inspira el proyecto de ley chileno) en
sus art. 3, 15 y 22 contempla normativa sobre derecho a la transparencia de las decisiones
automatizadas, configurando lo que en doctrina se ha denominado un “derecho a la explicacion”.
Estos preceptos ponen a disposicién del ciudadano dos cosas:

- Una accién jurisdiccional que le habilita por una parte a impugnar las decisiones
automatizadas;

- La posibilidad de exigir al responsable de un sistema de tratamiento automatizado una
explicacion sobre “légica involucrada en la decisidon” que le afecte. Esto mediante el
ejercicio del derecho de acceso del titular de los datos requiriendo informacién sobre esa
clase de tratamiento.

Quien decide implementar un proceso de decisién automatizada es responsable de su
funcionamiento, incluso si no es capaz de explicar en detalle cémo los algoritmos producen sus
resultados. El derecho a la explicacidon es critico cuando se trata de uso de datos para signar
subsidios y beneficios publicos, asistencia sanitaria, empleo, seguros, entre otros.
El proyecto de ley en Chile en su articulo 8 bis recoge la posibilidad de oponerse a las valoraciones
personales cuando estas se basen en el tratamiento automatizado de sus datos:
Articulo 8° bis. - Derecho de oposicion a valoraciones personales automatizadas. El titular
de datos tiene derecho a oponerse a que el responsable adopte decisiones que le
conciernan, basadas unicamente en el hecho de realizarse a través de un tratamiento
automatizado de sus datos personales, incluida la elaboracion de perfiles.
El titular no podrd ejercer este derecho de oposicion en los siguientes casos:
a) Cuando la decision del responsable sea necesaria para la celebracion o ejecucion de un
contrato entre el titular y el responsable;
b) Cuando exista consentimiento previo y expreso del titular, y
¢) Cuando lo disponga la ley.
En los casos de las letras a) y b) del inciso anterior, el responsable deberd adoptar las
medidas necesarias para asegurar los derechos del titular, en particular el derecho a
obtener intervencion humana por parte del responsable, a expresar su punto de vista y a
solicitar la revision de la decision.
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Para fortalecer los derechos de las personas al control de sus datos personales en los sistemas
algoritmicos, se sugieren mejoras normativas en el siguiente sentido:

1. Revisar la exigencia de transparencia de sistemas cuando las decisiones estan basadas
“Unicamente” en el hecho de realizarse a través de un tratamiento automatizado de los
datos personales. En muchos casos los sistemas apoyan la toma de decisiones y no son
completamente o Unicamente automatizados y su transparencia es un asunto critico y
relevante.

2. Consagrar en el derecho de acceso, y especificamente el derecho de solicitar informacion
sobre la existencia de una decisidon automatizada y los datos utilizados en dicho proceso
de decision, incluyendo el origen de dichos datos.

3. Consagrar el derecho a obtener una explicacion sobre la Iégica aplicada al tratamiento de
sus datos personales, la que debera ser entregada en lenguaje claro, sobre cémo
funciona el proceso de toma de decisiones automatizadas, incluida las posibles
consecuencias del tratamiento.

4. Consagrar la facultad de poder impugnar la decision y la correlativa obligacion del
responsable de garantizar el ejercicio de este derecho. También consagrar las
consecuencias concretas de dicha impugnacion.

1. Fortalecer el uso de datos para diseinar y evaluar politicas publicas, mejorando los estandares
de acceso a datos para fines histdricos, estadisticos, cientificos y de estudios o investigaciones.

Dentro de los desafios regulatorios de la ley de proteccidon de datos, se encuentra equilibrar la
proteccién de los derechos y libertades de las personas que son titulares de los datos personales,
con la libre circulacién de la informacién, asegurando que las reglas de autorizacién y uso que se
establezcan no entraban ni entorpezcan el tratamiento licito de los datos por parte de organismos
publicos y también privados como las universidades, centros de investigacion y organizaciones de
la sociedad civil, cuando se trate del uso de datos en miras del interés y bienestar publico.

La Universidad Adolfo Ibafiez participa en un consorcio de universidades, integrado también por la
Pontificia Universidad Catdlica de Chile, la Universidad de Chile, y la Universidad Diego Portales, el
cual estd impulsando la creacion de una infraestructura segura de datos integrados (IDl), esto es
una institucionalidad que integre los datos administrativos originalmente en poder de diversos
organismos publicos, los cuales podran ser utilizados por las entidades publicas e investigadores,
solo con el propésito de ser analizados, para servir de insumo en el desarrollo de investigaciones
de interés publico, como el disefio y evaluacidn de politicas publicas. Este tipo de institucionalidad
existe en Reino Unido, Nueva Zelanda, Canadd, Suecia y Noruega y requiere de fuertes resguardos
en los datos personales, tales como medidas de seguridad, anonimizacidn o pseudo anonimizacion,
controles y compromisos de confidencialidad, de forma que en su utilizacion no puedan
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identificarse individuos especificos. Los cambios normativos en la ley de proteccién de datos son
urgentes para el uso de datos de interés publico. Cabe indicar que el uso de datos en los sistemas
IDI no son utilizados para la toma de decisiones respecto de individuos particulares o de tramites
especificos, si no se utilizan de manera global o para poblaciones, de manera de dar respuesta a
asuntos complejos y urgentes de politica publica.

Por ejemplo, un estudio realizado en Chile sobre el impacto de la privacidn de libertad de menores
de edad sobre su probabilidad de reincidencia, mostré que las distintas formas de privacion de
libertad aumentan la probabilidad de reincidir, entre los 18 y los 21 afios, en torno a los 30 puntos
porcentuales (Cortés, Grau & Rivera, 2019). Este estudio combiné datos administrativos del
Ministerio de Educacién y de la Defensoria Penal Publica.

La existencia de esta institucionalidad requiere cambios legales que impulsa este consorcio
universitario, sin embargo, también son necesarias ciertas precisiones en la ley de proteccién de
datos de manera de amparar el tratamiento de datos en el ambito de la investigacion cientifica y
de incentivar la adopcidn de mejores practicas en ese ambito.

El proyecto de ley ubica a los datos para la investigacidn cientifica dentro del acadpite de datos
especialmente protegidos amparandolos en la causal de licitud del tratamiento Interés legitimo.

Articulo 16 quinquies.- Datos personales con fines histdricos, estadisticos, cientificos y de
estudios o investigaciones. Se entiende que existe un interés legitimo en el tratamiento de
datos personales que realicen las personas naturales o juridicas, publicas o privadas,
incluidos los organismos publicos, cuando el tratamiento se realiza exclusivamente con
fines historicos, estadisticos, cientificos y para estudios o investigaciones que atiendan fines
de interés publico.

Los responsables de datos deberdn adoptar y acreditar que ha cumplido con todas las
medidas de calidad y seguridad necesarias para resguardar que los datos se utilicen
exclusivamente para tales fines. Cumplidas estas condiciones, el responsable podrd
almacenar y utilizar los datos por un periodo indeterminado de tiempo.

Los responsables que hayan tratado datos personales exclusivamente con estas finalidades
podran efectuar publicaciones con los resultados y andlisis obtenidos, debiendo
previamente adoptar las medidas necesarias para anonimizar los datos que se publiquen.

En resumen, esta norma:
- Habilita la investigacion usando datos personales.
- Excepciona a la investigacién cientifica de ciertos requisitos de la proteccién de datos como
la limitacion de la finalidad o conservacion, esto con la finalidad de hacerla mas viable.
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Se relevan especialmente los principios de calidad y seguridad.
Toda publicacidn debe anonimizar previamente los datos.

Como propuesta de modificacidon en miras a facilitar el uso de datos bajo esta finalidad especifica y

promover un estandar de mejores practicas se sugiere lo siguiente:

1.

Habilitar el tratamiento de datos sensibles cuando se trate de la finalidad cientifica,
agregando una nueva letra g) al articulo 16. Esta norma actualmente solo se refiere a una
eximente del consentimiento a las entidades privadas que traten datos de sus afiliados o
miembros. Las universidades pueden caer en este supuesto, pero en general los datos
tratados seran de terceros externos a estas entidades.

Como se sugiere incluir una nueva causal de uso no consentido de datos sensibles, se
propone incorporar mecanismos de resguardo y contrapeso, basado en herramientas de
responsabilidad proactiva: la evaluaciones de impacto en proteccién de datos (EIPD).
Estas son herramientas idoneas para generar confianza y legitimidad en el uso de datos,
ya que se trata de ejercicios, en ciertos casos obligatorios, que implican que el
responsable de los datos debera evaluar los riesgos que un determinado tratamiento
puede producir sobre los datos personales y, tras ese andlisis, afrontarlos adoptando las
medidas concretas necesarias para eliminar o mitigar dichos riesgos. Las EIPD también
implican un proceso de analisis mas profundo sobre el tratamiento de datos,
identificando responsables, categorias de datos y medidas necesarias de control.

El proyecto de ley no menciona estas herramientas ni tampoco contempla hipdtesis para
su aplicacién. Una de esas hipotesis es el uso de datos sensibles, grandes volimenes de
datos en diferentes contextos de tratamiento incluida la investigacion cientifica.
Consagrar expresamente que si la identificabilidad no es relevante en el uso de los datos,
los datos personales deberan siempre usarse pseudo anonimizados, evaluando caso a
caso.

Incluir una mencién expresa que refuerce que la investigacion con datos debe también
considerar la confidencialidad y transparencia e informacién respecto de su uso. La
norma actualmente solo hace referencia a la seguridad y la calidad.



