INFORME DE LA COMISI”N DE CONSTITUCI”N, LEGISLACI”N, JUSTICIA Y REGLAMENTO, recaÌdo en el proyecto de ley, en segundo tr·mite constitucional, sobre firma electrÛnica y los servicios de certificaciÛn de dicha firma.
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HONORABLE SENADO:



	Vuestra ComisiÛn de ConstituciÛn, LegislaciÛn, Justicia y Reglamento tiene el honor de informaros en general, en segundo tr·mite constitucional, el proyecto de ley de la referencia, iniciado en un mensaje de S.E. el Presidente de la Rep˙blica.



	Hacemos presente que, de conformidad a lo dispuesto en los artÌculos 63, inciso segundo, y 74 de la ConstituciÛn PolÌtica de la Rep˙blica, el artÌculo 20 del proyecto de ley en informe recae sobre materias propias de ley org·nica constitucional.  Por lo tanto, requiere para su aprobaciÛn de las cuatro sÈptimas partes del total de los Senadores en ejercicio.



	A las sesiones que vuestra ComisiÛn dedicÛ al estudio en general de esta iniciativa legal, asistieron especialmente invitados el seÒor Subsecretario de EconomÌa, don Alvaro DÌaz, el jefe de la DivisiÛn JurÌdica seÒor Enrique Sep˙lveda y los asesores seÒores Salvador Millaleo, Enrique Vergara y Ra˙l Arrieta; el jefe de la DivisiÛn JurÌdica del Ministerio de Justicia, seÒor Francisco Maldonado; en representaciÛn de la C·mara de Comercio de Santiago, su gerente general don Claudio Ortiz, el gerente de desarrollo, don Francisco Arg¸ello y el asesor jurÌdico, seÒor Cristi·n GarcÌa-Huidobro; por la C·mara Nacional de Comercio, Servicios y Turismo, su presidente, don Fernando Lihn y el gerente general de EAN Chile, don Alejandro Prieto; por la AsociaciÛn de Aseguradores de Chile, el gerente general don Jorge Claude y el director, don Francisco Serqueira; en representaciÛn de la AsociaciÛn de Bancos e Instituciones Financieras, los abogados seÒores Sergio Cruz y Rodrigo GutiÈrrez; por la ContralorÌa General de la Rep˙blica, los abogados de la DivisiÛn JurÌdica, seÒores Osvaldo Vargas y Julio Palaviccini, y el subjefe de la DivisiÛn de Informaciones y CoordinaciÛn JurÌdica, seÒor Jorge Correa;  en representaciÛn de la DirecciÛn de Bibliotecas, Archivos y Museos, el Subdirector seÒor ”scar AcuÒa y la Subdirectora del Archivo Nacional, seÒora MarÌa Eugenia Barrientos; por la AsociaciÛn de Notarios, Conservadores y Archiveros Judiciales, lo hicieron su presidente, don Alberto MozÛ, y los directores seÒores Eduardo Avello y Camilo Valenzuela; y en representaciÛn de la Facultad de Derecho de la Universidad de ConcepciÛn, el profesor Ricardo Sandoval.



	Adem·s, se recibiÛ el aporte de la Facultad de Derecho de la Universidad de Chile; de la Facultad de Derecho de la Pontificia Universidad CatÛlica de Chile, y del profesor del ramo seÒor Renato Jijena Leiva.



	Los documentos recibidos por la ComisiÛn constan en el Anexo de este informe.





	DISCUSI”N GENERAL



	La ComisiÛn recibiÛ, de los diferentes sectores involucrados en esta iniciativa legal, observaciones que resultaron de gran utilidad para formarse una opiniÛn ilustrada al respecto.





SubsecretarÌa de EconomÌa



	- Aspectos generales



	El seÒor Subsecretario, seÒor ¡lvaro DÌaz, iniciÛ su exposiciÛn destacando la realidad de una revoluciÛn tecnolÛgica que se est· difundiendo en todo el mundo y que en Chile tiene su expresiÛn particular en las tecnologÌas de la informaciÛn y la comunicaciÛn, que tienen un uso masivo en el paÌs.  De acuerdo a las cifras que posee el Ministerio, existen cinco millones de chilenos que en el trabajo, en la escuela, en la universidad o en la casa acceden a computadores, de los cuales tres millones est·n utilizando, con menor o mayor grado de intensidad, Internet.   Cabe seÒalar que el 21% de la poblaciÛn mayor de 6 aÒos ya tiene acceso a Internet.



	Es decir, aÒadiÛ, la tecnologÌa es un fenÛmeno masivo que ha tenido una r·pida expansiÛn, derivada de la disminuciÛn de los costos de comunicaciÛn.  Se trata de una tecnologÌa con caracterÌsticas genÈricas, ya que se pueden emplear en cualquier rama de la actividad econÛmica, tanto en el sector privado como en el p˙blico. 



	Otra caracterÌstica importante de esta tecnologÌa es que converge con otras, ya que puede interactuar con las tecnologÌas de la industria electromec·nica, lo que se traduce en m·quinas de herramientas de control numÈrico que operan en red, conectadas a computadores; operan tambiÈn con las tecnologÌas del transporte, las del sector de energÌa, etcÈtera.



	DestacÛ que otro aspecto de trascendencia, que est· involucrado en este proceso, tiene relaciÛn con el hecho de que las redes de informaciÛn que est·n desarroll·ndose son cada vez m·s importantes para elevar la productividad de las empresas, lo que tiene m˙ltiples implicancias. En efecto, se pueden obtener crecientes adelantos en la agilizaciÛn de los procesos productivos de las economÌas, que resultan decisivos para modernizar el Estado, ya que Èste procesa y distribuye informaciÛn clave para mejorar la calidad de vida de las personas. En definitiva, precisÛ, estas tecnologÌas pueden ayudar a mejorar el acceso a la informaciÛn por parte de los usuarios de servicios de utilidad p˙blica, de los consumidores y tambiÈn de los ciudadanos.  Esto puede profundizar la democracia haciendo m·s transparente al Estado, cautelando el acceso a la informaciÛn y, eventualmente, al ser utilizadas para procesos de la democracia polÌtica.



	Los aspectos seÒalados, prosiguiÛ, est·n insertos en lo que se ha llamado la ìsociedad de la informaciÛnî, que implica una serie de transformaciones de la estructura social, como en la estructura del empleo de la organizaciÛn industrial, en el perfil de las propias empresas y en la transformaciÛn del sector p˙blico y del Estado en particular; lo que singnifica para nuestro paÌs un desafÌo institucional, que consiste en construir nuevas normas que incorporen el fenÛmeno de Internet y de las comunicaciones electrÛnicas a nuestra legislaciÛn y a nuestro intercambio econÛmico y social. Ese es el contexto en el cual se inserta esta iniciativa legal, que es parte de una estrategia integral del desarrollo de Internet en el sector p˙blico, y que impulsa el desarrollo de Chile hacia la nueva economÌa.



	- La primera de las acciones que se quiere efectuar se refiere al acceso y a la conectividad a Internet, con lo que se pretende universalizar las redes digitales de informaciÛn y la infraestructura de telecomunicaciones. Para lograr esta finalidad, se debe adaptar el marco regulatorio, con la idea de facilitar la competencia e introducir nuevas tecnologÌas, como por ejemplo la telefonÌa inal·mbrica, de tal forma de permitir que Èsta se vaya expandiendo con la consiguiente reducciÛn de los costos de acceso para todos los chilenos. Adicionalmente, continuÛ, puede haber polÌticas complementarias a estas adaptaciones regulatorias, como la red de infocentros, esto es, lugares donde hay computadores conectados a Internet que est·n disponibles para cualquier ciudadano. 



	- El segundo tema se relaciona con la educaciÛn y la capacitaciÛn. El avance hacia la nueva economÌa requiere de un extraordinario esfuerzo en materia de educaciÛn y capacitaciÛn, con el objeto de satisfacer tres aspectos. El primero, contar con un nuevo tipo de profesionales, como especialistas en ingenierÌa de base de datos, que son profesionales emergentes muy especializados y de excelencia mundial, en general, ingenieros que poseen cada vez mayor densidad en su formaciÛn en tecnologÌas y redes digitales.  El segundo, se refiere a que esta nueva sociedad requerir· que la poblaciÛn amplifique sus habilidades para interactuar con computadores y redes digitales, y pueda, por tanto, adaptarse al cambio tecnolÛgico.  Finalmente, se requerir· de una actividad de info-alfabetizaciÛn, lo que implica que la alfabetizaciÛn ya no ser· sÛlo aprender a leer y a escribir, sino que tambiÈn estar· destinada a poder interactuar con estos artefactos.



	DestacÛ que este punto representa un desafÌo de extraordinaria importancia, ya que no sÛlo se requieren expertos y especialistas, sino tambiÈn fuerza de trabajo capaz de interactuar y de usar, adecuadamente, las nuevas tecnologÌas. El bajo crecimiento demogr·fico de nuestro paÌs, que se proyecta en un 15% para el aÒo 2010, hace concluir que la modernizaciÛn tecnolÛgica de nuestra economÌa depender· de las generaciones presentes, las que necesariamente deber·n aprender a operar con estas redes y equipos.



	- La tercera dimensiÛn es el ìgobierno electrÛnicoî.



	Con esta expresiÛn se hace alusiÛn al uso de estas tecnologÌas para hacer m·s eficiente la labor del gobierno, y entregar una mejor y r·pida informaciÛn a los ciudadanos y, en definitiva, mejores servicios.



	AfirmÛ que el gobierno electrÛnico tiene un rol muy relevante, ya que mientras m·s r·pido se informatice el gobierno, m·s r·pido va a ser el proceso de aprendizaje de toda la sociedad.  Un ejemplo claro es el del Servicio de Impuestos Internos, donde la sola posibilidad de pagar los impuestos a travÈs de Internet, ayudÛ a la informatizaciÛn de las empresas. A este hecho debe agregarse la posibilidad de pagar las contribuciones al INP vÌa Internet y la futura factura electrÛnica, que impulsar· que gran parte del comercio se haga con este medio, facilitando el funcionamiento de las empresas y del servicio encargado de cobrar los respectivos impuestos.



	Todo lo anterior, precisÛ, es de gran relevancia para que exista un gobierno m·s eficaz, m·s transparente y tambiÈn m·s desconcentrado. DestacÛ la necesidad de acrecentar la desconcentraciÛn estatal hacia las regiones, a fin de lograr cada vez mayor  autonomÌa en sus procesos de asignaciÛn de recursos.



	- El cuarto aspecto se refiere a la difusiÛn de las tecnologÌas de informaciÛn en las empresas.



	Junto con destacar la necesidad de aumentar el uso de estas tecnologÌas, recalcÛ que ello es una realidad en el sector de las grandes y medianas empresas, en donde la gran mayorÌa hace uso de ellas. Los esfuerzos, agregÛ, deben dirigirse hacia la pequeÒa empresa, donde sÛlo el 45% tiene conexiÛn, y a la micro empresa, que son la mayor parte de las existentes en el paÌs -cerca de 400 mil-, en donde sÛlo un pequeÒo segmento tiene acceso a Internet.



	- La quinta lÌnea de acciÛn, se refiere a la innovaciÛn del sector digital de la economÌa, es decir, a las empresas que proveen de servicios tecnolÛgicos relacionados con Internet, empresas de bio-inform·tica y de software. 



	DestacÛ que en esta materia existe una nueva forma de interactuar del Estado con el sector privado, ya que muchos de los servicios del Estado, hoy dÌa, pueden externalizarse, a travÈs del sector privado.



	Estas cinco grandes lÌneas de acciÛn, que est·n destinadas a impulsar el comercio electrÛnico, requieren de las respectivas modificaciones legales que contemplen esta nueva forma de comercializar, que supone una actividad hecha a distancia, y respecto de la cual existe un tiempo diferido entre la compra y el momento de la entrega del bien o del servicio. EnfatizÛ que en este tipo de comercio la clave est· dada por la seguridad de las comunicaciones electrÛnicas que se realizan, ya que no es un comercio que se efect˙e personalmente, y que por ende, se requiere dar confianza a los usuarios, para incrementar las transacciones electrÛnicas y completar este circuito ìvirtuosoî en el comercio electrÛnico.



	Uno de los aspectos jurÌdicos centrales relacionados con el comercio electrÛnico est· constituido por la firma electrÛnica, que se regula en esta iniciativa de ley, pero existen otros numerosos temas, tales como los nombres de dominio, la protecciÛn de los usuarios de Internet, la privacidad, la propiedad intelectual y los actuales sistemas de pago electrÛnico.



	En relaciÛn con los nombres de dominio, afirmÛ que lo esencial es compatibilizar, adecuadamente, la asignaciÛn de estos nombres con el sistema de propiedad industrial de los derechos marcarios en particular.  Las empresas operan tanto en el mundo real, como en el mundo electrÛnico, y se requiere regular esta compatibilidad.



	El segundo aspecto es un tema que viene a la zaga de la regulaciÛn de los contratos electrÛnicos. A modo de ejemplo, explicÛ que en la ley federal norteamericana sobre documentos electrÛnicos, hay cl·usulas que buscan proteger al consumidor en sus transacciones electrÛnicas, donde se establece, entre otras materias, la prohibiciÛn de disponer cortes de los servicios de utilidad p˙blica sin que haya mediado una comunicaciÛn previa por ese medio, que se compruebe que el usuario puede utilizarlo y que consintiÛ ser informado a travÈs de Èl. 



	El tema de la privacidad se est· trabajando, tanto con la C·mara Nacional de Comercio, como con la C·mara de Comercio de Santiago, con vistas al establecimiento de normas para garantizar la privacidad del usuario que va a acceder a un portal de Internet. Cuando se entra a cualquier p·gina web, ciertas pr·cticas permiten que desde esa p·gina le manden una ìcookiesî, seg˙n la jerga inform·tica, que es un microprograma que permite obtener los datos b·sicos del computador; asÌ, el usuario es puesto en una base de datos, la que puede ser vendida sin su conocimiento. Ese tipo de temas est· siendo abordado en muchos paÌses a travÈs de buenas pr·cticas, las que tambiÈn se pretenden implementar en Chile. 



	En lo referente a los temas de propiedad intelectual en Internet, que est·n afectos a la ley de derechos de autor, destacÛ que una buena muestra de sus implicancias est· dado por el debate que ha habido en Estados Unidos sobre el Napster, que era una empresa que tenÌa un servidor donde se podÌa intercambiar archivos de canciones y difundirlas a millones de usuarios, con todas las dificultades que aquello implicaba en la lÛgica de los derechos de autor. 



	Respecto a los medios electrÛnicos de pago, puntualizÛ que en nuestro paÌs, estrictamente, no hay necesidad de una modificaciÛn legal, pero ciertamente tiene que haber una estrecha comunicaciÛn entre la Superintendencia de Bancos, la Superintendencia de Valores y Seguros y el Servicio de Impuestos Internos, que apunte a facilitar la difusiÛn y la masificaciÛn de estos medios electrÛnicos de pago. 



	- Contenidos de la iniciativa legal en informe.



	a) ExplicaciÛn general.



	El seÒor Subsecretario de EconomÌa aclarÛ que, teniendo en consideraciÛn la gran cantidad de materias de Ìndole jurÌdica que se encuentran inmersas en el comercio electrÛnico y las restricciones de tiempo que existen para el establecimiento de una ley de esta naturaleza, se optÛ por concentrar los esfuerzos en un proyecto de ley de firma electrÛnica, que se estima como el primer paso para la promociÛn del comercio electrÛnico.  Se sigue asÌ una tendencia internacional de todos los paÌses de AmÈrica Latina, que han aprobado un proyecto de firma electrÛnica o est·n en proceso de hacerlo en sus respectivos parlamentos.



	Cuando se logre regular este aspecto, prosiguiÛ, los pasos siguientes estar·n destinados a reformar el marco legal del contrato electrÛnico, considerando la evoluciÛn internacional y, adem·s, los acuerdos y tratados que concluya nuestro paÌs. A modo de ejemplo, recordÛ que el tratado  de libre comercio con Estados Unidos contempla un capÌtulo sobre comercio electrÛnico donde se tocan distintas materias, lo que supone, como paso previo, la aprobaciÛn de una legislaciÛn sobre firma electrÛnica.



	b) Principios contenidos en el proyecto de ley, materia de este informe. 



	i) Libertad econÛmica de usuarios y certificadores.



	De acuerdo con este principio, por un lado se asegura la libertad econÛmica de selecciÛn por parte de los usuarios de distintos proveedores de servicios de certificaciÛn y, por otro, no se exige la aprobaciÛn previa de un certificador para operar en el negocio de certificaciÛn de firma electrÛnica;



	ii) Libre competencia  entre certificadores;



	iii) Neutralidad tecnolÛgica.



	El proyecto de ley en informe no se adhiere a una tecnologÌa especÌfica. La m·s conocida se llama criptografÌa asimÈtrica, pero pueden haber otras tecnologÌas sobre mÈtodos biomÈtricos.  Este proyecto se llama de firma electrÛnica y no de firma digital, porque el tÈrmino ìdigitalî, aunque se utiliza de manera sinÛnima al de firma electrÛnica, se ha asociado con una cierta tecnologÌa.  Hemos preferido utilizar el concepto de ìfirma electrÛnicaî, porque comprende cualquier tipo de tecnologÌa y, por tanto, est· abierto al progreso tÈcnico;



	iv) Compatibilidad internacional de soluciones, vale decir, la convergencia entre la legislaciÛn nacional e internacional,  ya que, por definiciÛn, Internet  tiene car·cter global; 



	v) Equivalencia del medio electrÛnico al medio o soporte de papel, o sea, no se podr· rechazar evidencia sÛlo porque est· en medio electrÛnico, y



	vi) No discriminaciÛn de los medios electrÛnicos.



	c) El concepto de firma electrÛnica.



	El seÒor Subsecretario de EconomÌa seÒalÛ, sobre el particular, que la ley utiliza un concepto muy genÈrico, entendiendo por firma electrÛnica, cualquier sonido, sÌmbolo o proceso electrÛnico, que permite al receptor de un documento electrÛnico identificar, al menos formalmente, a su autor.



	PrecisÛ que es posible distinguir entre una firma electrÛnica simple, aquÈlla  que  identifica  sÛlo formalmente al autor -por ejemplo, un mensaje electrÛnico firmado, que formalmente permite identificar al autor, pero no puede asegurar quiÈn lo enviÛ-, y una firma electrÛnica avanzada, que asegura fehacientemente la identidad del autor, la no repudiabilidad del mensaje y la integridad de su contenido.



	La tecnologÌa que se usa para la firma electrÛnica avanzada es la de criptografÌa asimÈtrica. En esta metodologÌa existe un mensaje original donde se coloca el nombre del usuario con una llave o clave.  Es decir, el mensaje es encriptado con una llave, que es privada y, por lo tanto, sÛlo conocida por el emisor .



	Este mensaje encriptado llega al receptor, quien en una p·gina web obtiene el equivalente p˙blico de la llave privada del emisor.  Mediante esa llave p˙blica, se desencripta el mensaje y se convierte en un mensaje legible.  La idea central es que aquÌ hay dos llaves: una llave privada, que sÛlo conoce el emisor, y una p˙blica, conocida por todos, y que sirve para decodificar los mensajes enviados.  Lo que lleva a denominar este procedimiento como criptografÌa asimÈtrica, ya que una clave cumple la  funciÛn inversa de la otra.



	Trat·ndose de redes cerradas, como por ejemplo las que mantienen los bancos con sus clientes para el uso de las tarjetas bancarias o de crÈdito, el funcionamiento se hace sobre la base de una clave que sÛlo es conocida por dos partes, el cliente y el banco, metodologÌa que se denomina criptografÌa simÈtrica. 



	Pero en una red abierta como Internet, donde se exige mayor seguridad para que el mensaje llegue Ìntegro al receptor, se pueda identificar formalmente a su autor y autentificarlo, de forma que quien enviÛ ese mensaje no puede repudiarlo, es indispensable la criptografÌa asimÈtrica, que opera en la forma seÒalada.



	ManifestÛ que existen otros procedimientos que utilizan variables biomÈtricas, de alto costo y no masificadas, que responden a otra tecnologÌa y en donde se puede colocar la huella dactilar de la persona que se quiere identificar, o bien escanear el iris de uno de sus ojos.



	d) Entes certificadores.



	El seÒor Subsecretario destacÛ que existen varios tipos de entes certificadores. En primer lugar, est·n los certificadores acreditados, es decir, aquÈllos que han cumplido est·ndares internacionales y que est·n asegurados por una entidad acreditadora, que en el proyecto de ley es la SubsecretarÌa de EconomÌa. TambiÈn se contemplan los certificadores no acreditados.  AsÌ, a modo de ejemplo, podrÌa existir un grupo de personas que den fe y no conformen un servicio de firma electrÛnica acreditada.



	Por supuesto, tambiÈn se puede proceder sin certificador respecto de las propias firmas autogeneradas, por ejemplo, uno puede mandar un correo electrÛnico sin necesidad de un certificado; basta que lo firme.



	En relaciÛn con los certificadores privados, seÒalÛ que su masividad, o sea, el uso que se haga de los certificadores no acreditados, va a depender solamente de su reputaciÛn comercial.



	En el caso de los certificadores acreditados, tienen las mismas obligaciones que los certificadores no acreditados, pero est·n sujetos a la supervisiÛn de un ente acreditador. Tienen una ventaja en el mercado, por el reconocimiento estatal, y ante los tribunales, para los efectos del valor probatorio de la firma. 



	Las obligaciones comunes para ambos certificadores son la informaciÛn al usuario, la informaciÛn y comprensibilidad de sus pr·cticas de certificaciÛn, la operatividad repositoria del registro p˙blico en lÌnea donde est·n las claves p˙blicas, la responsabilidad para con los usuarios y un seguro de responsabilidad civil.



	Para aquellas empresas que se est·n acreditando, se est· estableciendo un procedimiento voluntario, en virtud del cual, el prestador del servicio de certificaciÛn demuestre que cuenta con las instalaciones, sistemas, programas inform·ticos y recursos humanos necesarios para otorgar los certificados, en los tÈrminos que se establezcan en la ley y en el reglamento. 



	e) Valor probatorio de los documentos electrÛnicos.



	ManifestÛ que la regla general en esta materia, es que los documentos sean base de una presunciÛn judicial. Trat·ndose de documentos con firma electrÛnica otorgada por un prestador acreditado, se regir·n por las reglas generales  en materia probatoria.  Es decir, si se trata de un instrumento privado, se tiene por reconocida su autorÌa e integridad.



	f) Derechos de los usuarios.



	Las prerrogativas que se contemplan en el proyecto para los usuarios se refieren a la informaciÛn,  la confidencialidad, las reglas de traspaso de datos, el acceso electrÛnico al repositorio, la indemnizaciÛn y el seguro, no recibir m·s que los servicios contratados y la aplicaciÛn de las leyes de protecciÛn de la vida privada y de derechos del consumidor.



	Finalmente, expresÛ que desde el punto de vista de la amplitud de la regulaciÛn que se establece en el proyecto de ley, junto con definir los actos electrÛnicos, se establece la validez de ellos y de los contratos electrÛnicos de la misma manera y con los mismos efectos que aquÈllos que se celebren por escrito. Hay ciertos actos que no pueden ser celebrados de acuerdo con esta modalidad, como los solemnes que requieren la presencia fÌsica de la persona y los relativos a derechos de familia.



	El Jefe de la DivisiÛn JurÌdica de esta SubsecretarÌa, seÒor Enrique Sep˙lveda, ahondando en las explicaciones vertidas por el seÒor Subsecretario, hizo presente la necesidad de concentrarse en el concepto principal que trae este proyecto de ley, que se refiere a un momento de la contrataciÛn o de la manifestaciÛn de la voluntad para cualquier tipo de acto entre personas ausentes, declarada a travÈs de un mundo virtual.



	En ese sentido, continuÛ, lo esencial es promover la confianza, es decir, la seguridad del usuario al manifestar su voluntad, consentimiento, aceptaciÛn o rechazo respecto de una comunicaciÛn que recibe, ya sea present·ndole una propuesta comercial, una comunicaciÛn de trabajo, una actividad acadÈmica, etc. 



	En esa lÛgica, prosiguiÛ, la primera preocupaciÛn de esta ley es la identidad de la persona que no se puede ver, respecto de la cual debe poseerse la certeza de que es quien dice ser.  Esa finalidad  es la que se intenta obtener a travÈs del mecanismo de firma electrÛnica.



	AÒadiÛ que la tecnologÌa, adem·s de otorgar certeza sobre la identidad de la persona, facilitada a travÈs de la intervenciÛn de un tercero de confianza, como es una entidad certificadora, que emite un certificado de que esa persona es efectivamente la que dice ser, hace posible que la identidad del documento recibido tenga una garantÌa de que, en su transmisiÛn, recepciÛn o almacenamiento, no ha podido ser alterada, y que cualquiera manipulaciÛn que se produzca ser· acusada, inmediatamente, por el sistema tecnolÛgico que se est· aplicando.



	Como consecuencia de lo anterior, queda admitida una manifestaciÛn de voluntad que no puede posteriormente repudiarse, es decir, se tiene certeza de lo que se ha dicho, de lo que se ha convenido y de lo que se ha aceptado; lo que permite que se realicen todo tipo de transacciones entre las personas.



	En ese sentido, esta iniciativa legal, al igual que las distintas leyes sobre firma electrÛnica -cuyo modelo principal fue el creado por el programa de las Naciones Unidas para el Derecho Comercial Internacional- tiene por finalidad regular esta tecnologÌa, con la idea de que sea una herramienta eficaz para lograr la plena identidad de las personas cuando quieran formalizar una comunicaciÛn.  Este propÛsito requiere ser llevado al derecho vigente, cuyo fundamento es el escrito en soporte de papel, base sobre la cual tambiÈn operan nuestros tribunales. 



	A travÈs de esta ley, entonces, se pretende facilitar que parte del derecho contractual, en lo que se refiere a la identidad y al mundo virtual, pueda ser realizado mediante documentos emitidos a travÈs de medios electrÛnicos de comunicaciÛn. La idea es hacer equivalente lo que se acuerda y se manifiesta en el mundo virtual, a lo que se acuerda y se manifiesta en soporte de papel.





Ministerio de Justicia



	El Jefe de la DivisiÛn JurÌdica de esta Cartera,  seÒor Francisco Maldonado, hizo presente que el Ministerio de Justicia compartÌa la necesidad de legislar en esta materia.  ExpresÛ que, reconociendo la diversidad de temas involucrados en el avance tecnolÛgico de los mÈtodos de producciÛn y comercializaciÛn, el tema que se ha elegido para iniciar el tratamiento de los procesos de regulaciÛn civil y comercial de estas materias ñla firma electrÛnicañ en los tÈrminos en que aparece en el proyecto de ley, resulta adecuado y bastante completo.  Ello, sin perjuicio de que existen otra serie de aspectos, vinculados a la relaciÛn entre la inform·tica y el comercio, que se requerir· ir abordando paulatinamente.



	En ese sentido, seÒalÛ que, desde la perspectiva ministerial de su sector, los temas de mayor relevancia en esta iniciativa, sobre los cuales espera traer una proposiciÛn conjunta con el Ministerio de EconomÌa para la discusiÛn particular, dicen  relaciÛn con la acreditaciÛn probatoria en sede judicial de los mecanismos de certificaciÛn y la eventual protecciÛn penal de los nuevos bienes jurÌdicos que surjan a partir de esta regulaciÛn, que podrÌa manifestarse en la adecuaciÛn de figuras ya existentes.



	Ante la consulta formulada en el seno de la ComisiÛn sobre la forma en que se pretende ir incorporando el uso de la firma electrÛnica, en el campo ocupado por los medios ordinarios existentes, explicÛ que ser· la propia din·mica del sector privado y del sector p˙blico la que vaya optando por uno u otro mecanismo seg˙n m·s le acomode.  PuntualizÛ que lo importante en este texto consiste en proponer una herramienta que sea ˙til y eficaz para la regulaciÛn de este nuevo mecanismo, y en ese sentido, este proyecto deber· constituirse en un incentivo real para la masificaciÛn de esta tecnologÌa.



	SeÒalÛ que, en su concepto, las posibilidades que brinda la inform·tica para la actividad comercial se ve favorecida con este tipo de mecanismos, lo que queda demostrado en el desenvolvimiento actual de muchas actividades que se realizan en el paÌs, tanto en lo p˙blico como en lo privado, que es de mayor celeridad al de aquÈllos que se desarrollan mediante el soporte de papel o el correo ordinario.





ContralorÌa General de la Rep˙blica



	El abogado de la DivisiÛn JurÌdica, seÒor Osvaldo Vargas, expresÛ su complacencia por el hecho de que el proyecto de ley contemple normas referidas a la aplicaciÛn de la firma electrÛnica y de los documentos electrÛnicos en la AdministraciÛn del Estado.



	RecordÛ la participaciÛn que le cupo a la ContralorÌa en la dictaciÛn del decreto supremo N∫ 81, del Ministerio SecretarÌa General de la Presidencia, de 1999, sobre el uso de la firma digital en la AdministraciÛn, agregando que ella ha manifestado su opiniÛn en esta materia a travÈs de diversos dict·menes emitidos en relaciÛn con la forma en que la AdministraciÛn puede recurrir a mecanismos electrÛnicos -especialmente Internet- en distintos campos de acciÛn y, adicionalmente, mediante la toma de razÛn de diversos decretos y resoluciones que se han referido a materias vinculadas con estos aspectos.



	En esa lÛgica, agregÛ, la iniciativa legal constituye un importante avance dentro de la modernizaciÛn del Estado, con el fin de obtener una mayor y m·s eficiente satisfacciÛn de las necesidades p˙blicas.



	Sin perjuicio de lo anterior, y en lo referente a la AdministraciÛn del Estado, afirmÛ que existen algunos aspectos del proyecto de ley que podrÌan ser revisados.



	En primer lugar, destacÛ que la regulaciÛn que se hace en este proyecto de ley resulta m·s amplia que la contenida en el decreto N∫ 81, antes referido, ya que incluye a toda la AdministraciÛn del Estado y no sÛlo a una parte de Èsta, como ocurre con dicho texto normativo.



	En ese sentido, prosiguiÛ, la referencia que se efect˙a a la AdministraciÛn incluye a aquellas empresas p˙blicas creadas por ley, como es el caso de CODELCO-CHILE, las que podrÌan, por lo tanto, certificar sus propias firmas, que es un derecho que se le otorga a los Ûrganos de dicho sector.  Esta conclusiÛn debiera ser analizada  a la luz de lo dispuesto en el inciso segundo del n˙mero 21, del artÌculo 19 de la ConstituciÛn PolÌtica, que, luego de contemplar la posibilidad de que el Estado y sus Ûrganos puedan realizar actividades empresariales o participar en ellas, si una ley de quÛrum calificado los autoriza, dispone la sujeciÛn de dichas actividades a la legislaciÛn com˙n aplicable a los particulares, sin perjuicio de las excepciones que, en casos calificados, pudieran establecerse, tambiÈn, por una ley aprobada con dicho quÛrum. En consecuencia, si se quiere producir tal efecto, serÌa menester determinar si esta materia puede ser considerada como aquellas excepciones que requieren quÛrum calificado.



	Expuso, por otra parte, que la regulaciÛn que se establece respecto de aquellos actos de la AdministraciÛn del Estado que podrÌan ser contenidos en documentos electrÛnicos incurre en una redundancia. En efecto, explicÛ, la firma electrÛnica es tal en funciÛn de documentos electrÛnicos, y si es asÌ, la expresiÛn ìefectuar actos y emitir documentosì podrÌa entenderse como redundante, ya que bastarÌa con la expresiÛn ìemitir documentosî, ya que todo acto de la AdministraciÛn se expresa en un documento.



	Otro aspecto que destacÛ se refiriÛ al hecho de que la prohibiciÛn contenida en el artÌculo 8∫, en cuanto a evitarse ìcualquierî discriminaciÛn o restricciÛn en el acceso a las prestaciones de los servicios p˙blicos  y a las actuaciones administrativas es m·s estricta que la limitante que establece el N∫ 2 del artÌculo 19 de la Carta Fundamental, que solamente prohibe las discriminaciones arbitrarias. Aunque sea adecuado el precepto, puede prestarse para problemas pr·cticos, derivados del hecho de que un particular pretenda comunicarse con la AdministraciÛn a travÈs de un software que no sea compatible con el que aquÈlla posee, puesto que est· obligada a evitar todo tipo de discriminaciÛn o restricciÛn.



	En seguida, seÒalÛ que la exigencia que se contempla en el artÌculo 9∫ de que la certificaciÛn de las firmas electrÛnicas de las autoridades y de los funcionarios de los Ûrganos de la AdministraciÛn deban contener la fecha y la hora de la emisiÛn del documento, deberÌa relacionarse  con la obligaciÛn de los certificados de tener un plazo de vigencia, ya que en este ˙ltimo caso no se establece la misma obligaciÛn.



	Finalmente, se refiriÛ a la disparidad de formas de certificar la firma que existir·n en el sector privado y en el sector p˙blico. En efecto, en este ˙ltimo la certificaciÛn se realiza por el respectivo ministro de fe del organismo de que se trate. Sin embargo, agregÛ, el receptor de un documento firmado digitalmente necesita validar esa firma, lo que es simple de hacer en la medida en que el documento sea del propio organismo, pero si el documento que se le envÌa por un Ûrgano de la AdministraciÛn emana de un privado o de otro organismo del Estado, el proceso de verificaciÛn de la firma se dificulta.





DirecciÛn de Bibliotecas, Archivos y Museos



	La Subdirectora del Archivo Nacional, seÒora MarÌa Eugenia Barrientos, indicÛ que la iniciativa legal resulta, tanto desde el punto de vista tÈcnico como jurÌdico, adecuada y beneficiosa, ya que asegura y complementa la funciÛn del Archivo como repositorio de informaciÛn para ponerla a disposiciÛn del p˙blico y de investigadores, y para cumplir las funciones que la ley establece. El proyecto de ley permite que se sigan desarrollando pasos en el paÌs para incorporarse a las transmisiones electrÛnicas y, sobre todo, para la aprobaciÛn del documento electrÛnico, incluso respecto de aquellos actos que requieren de la comparecencia de las personas, lo que en la actual iniciativa no es permitido.  Existe conciencia en cuanto a que el paÌs est· marginado de una gran cantidad de informaciÛn que se maneja electrÛnicamente, tanto a nivel particular como a nivel de la AdministraciÛn del Estado. 



	Sin perjuicio de lo anterior, manifestÛ su preocupaciÛn por la eventual ausencia de las autoridades del Archivo Nacional en la elaboraciÛn de reglamentos respectivos, en especial, el que se refiere a la conservaciÛn y el archivo de la informaciÛn. SugiriÛ que se incorporara al Ministerio de EducaciÛn, quien deberÌa delegar, en la autoridad correspondiente, la participaciÛn en el Reglamento.



	Hizo saber, que a nivel mundial, la archivÌstica siempre ha ido a la zaga, respecto a otras disciplinas inform·ticas o documentalistas, en la aceptaciÛn del documento electrÛnico, ya que crea una gran cantidad de interrogantes a los principios tradicionales del desarrollo de esta actividad. La obsolescencia de la tecnologÌa, la fragilidad del soporte electrÛnico, la ubicuidad de la informaciÛn y su desmaterializaciÛn cuestionan principios tradicionales como la validez, la propiedad intelectual, la conservaciÛn, la permanencia y la fidelidad de la informaciÛn y el car·cter probatorio que debe tener un documento que ingresa al archivo.



	El proyecto de ley entrega ciertas soluciones a estos problemas, por lo que resulta esencial tener participaciÛn en el reglamento a que se ha referido, ya que preocupa que la documentaciÛn electrÛnica de los servicios p˙blicos del Estado no sean remitidos al Archivo Nacional, lo que no deberÌa ocurrir, puesto que legalmente existe la obligaciÛn de remitir toda la documentaciÛn, incluida la electrÛnica, que se produce en los Ministerios y dem·s reparticiones p˙blicas.



	Es decir, aÒadiÛ, para la instituciÛn resulta esencial la conservaciÛn del documento electrÛnico, ya que el soporte no da garantÌas de permanencia ni de conservaciÛn, porque es extraordinariamente fr·gil y de r·pida obsolescencia.



	Por tanto, resulta esencial establecer cÛmo la AdministraciÛn del Estado transferir· el documento electrÛnico al Archivo Nacional, de forma de enfrentar el problema de la falta de permanencia o de la inestabilidad de la informaciÛn.  De esa manera se dar· cumplimiento a su funciÛn esencial, que es la conservaciÛn de la memoria histÛrica nacional para las generaciones futuras.



	Ante una consulta formulada en la ComisiÛn, expresÛ que el problema se abordarÌa vaciando la informaciÛn que est· en soporte electrÛnico a discos compactos u Ûpticos, o bien, al microfilm, que es un medio m·s fidedigno y permanente, ya que tiene una duraciÛn aproximada de m·s de 100 aÒos, contra los 50 o 60 aÒos de los discos. 



	FinalizÛ seÒalando que serÌa deseable seguir avanzando en estas normativas, de forma tal que en un futuro cercano se cuente con la firma electrÛnica para las inscripciones de la propiedad raÌz, lo que permitirÌa descentralizar virtualmente los archivos.





AsociaciÛn de Notarios, Conservadores y Archiveros Judiciales



	Su Presidente, seÒor Alejandro MozÛ, expresÛ que este proyecto de ley es un gran avance para el comercio electrÛnico. En ese sentido, afirmÛ que la experiencia de los notarios como ministros de fe p˙blica, puede resultar de mucha utilidad para esta iniciativa legal.



	El concepto de firma electrÛnica avanzada que contempla el proyecto deja de manifiesto el exclusivo control que el titular debe tener sobre dicha expresiÛn de voluntad, lo que garantiza su identidad, autorÌa e integridad del documento. 



	Aunque reconociÛ que el procedimiento tecnolÛgico para implementar esta firma es complejo, seÒalÛ que esta forma  crÌptica de resguardar la identidad, que se mantiene guardada con sigilo puede ser objeto de hurto, robo o incluso, de pÈrdida o extravÌo. En definitiva, aÒadiÛ, puede ocurrir que este cÛdigo inform·tico sea utilizado por alguien que no es su titular. En esa perspectiva,  expresÛ su preocupaciÛn por la forma de determinar y probar que esa firma fue empleada efectivamente por su titular.



	En su concepto, si la ley contemplara en forma expresa la posibilidad de participaciÛn de los notarios, aportarÌa una soluciÛn a este problema, toda vez que su funciÛn est· orientada a otorgar seguridad jurÌdica a los negocios, fundamentalmente a la expresiÛn de voluntad al momento en que se realizan, y a la identidad de los otorgantes.



	Consultado acerca de la opiniÛn que le merece a la AsociaciÛn el sistema de certificaciÛn, expresÛ que no se desprende con claridad de la iniciativa legal si dichos entes certificadores tendr·n el car·cter de ministro de fe que en la actualidad poseen, entre otros, los notarios p˙blicos, caracterÌstica que difÌcilmente podrÌan poseer estas entidades, que se organizar·n como personas jurÌdicas. En ese sentido, reiterÛ, que aunque el sistema es de una gran tecnicidad y se sostiene sobre sÌ mismo, toda vez que la expresiÛn de voluntad de las firmas electrÛnicas se entrega a las entidades certificadoras, serÌa adecuado, especialmente para efectos probatorios, que se estableciera la participaciÛn de los notarios con tal finalidad.





C·mara Nacional de Comercio, Servicios y Turismo



	El representante de esta entidad, don Alejandro Prieto, expresÛ que esta iniciativa legal constituye un gran paso, cuantitativa y cualitativamente, en la agilizaciÛn de muchos procesos productivos y operaciones comerciales con el objeto de lograr el desarrollo real del comercio electrÛnico en nuestro paÌs. En ese sentido, aÒadiÛ, la iniciativa resulta adecuada en lo fundamental.



	Sin perjuicio de lo anterior, destacÛ aquellos aspectos de mayor relevancia para la entidad, tales como la forma en que se plantea el principio de la neutralidad tecnolÛgica;  la necesidad de regular la acreditaciÛn voluntaria de los entes certificadores; la conveniencia de contemplar la validaciÛn de firmas electrÛnicas de otros paÌses; el reconocimiento de las firmas de uso limitado; la determinaciÛn de la responsabilidad de los certificadores y el establecimiento de seguros, en caso de que alg˙n tercero se vea afectado por una acciÛn negligente de una entidad de certificaciÛn.



	ConcluyÛ sus observaciones seÒalando que la importancia de este proyecto de ley, para el ·mbito en el cual se desenvolver·, queda demostrada con la puesta en operaciones de la factura electrÛnica por parte del Servicio de Impuestos Internos, lo que es una seÒal clara en cuanto a la necesidad de contar, a la brevedad, con el sistema de firma electrÛnica.





AsociaciÛn de Aseguradores de Chile



	El abogado seÒor Francisco Serqueira, en representaciÛn de la entidad, puso de relieve algunos aspectos de orden general que se encuentran relacionados con la iniciativa legal en informe. 



	DestacÛ la existencia del decreto supremo N∫ 81, del Ministerio SecretarÌa General de la Presidencia, del 26 de junio de 1999, que regula el uso de la firma digital y de los documentos electrÛnicos en la AdministraciÛn del Estado, en el cual se define a la firma electrÛnica como el cÛdigo inform·tico que permite determinar la autenticidad de un documento electrÛnico y su integridad, impidiendo a su transmisor desconocer la autorÌa del mensaje en forma posterior. Asimismo, dicha norma contiene los conceptos de clave privada y clave p˙blica. La primera es definida como  aquÈlla que sÛlo es conocida por el  titular del par de claves, y que es usada para aÒadir  una firma digital a un documento electrÛnico, o para desencriptar un documento electrÛnico previamente encriptado por medio de la correspondiente clave p˙blica. La segunda, por su parte, es la que registra en el sistema el ministro de fe del servicio respectivo, y que es empleada para verificar la firma digital aÒadida a un documento electrÛnico por el titular, o para encriptar documentos destinados a ser transmitidos a Èl.



	Otro aspecto general se refiere a la regulaciÛn de la actividad aseguradora, ya que, aun cuando el artÌculo 514 del CÛdigo de Comercio seÒala que el seguro se perfecciona y prueba por escritura p˙blica, privada u oficial, es indispensable permitir su contrataciÛn y, en general, la contrataciÛn mercantil, mediante un mecanismo electrÛnico, como el proyectado en esta iniciativa.



	En relaciÛn con la iniciativa legal, y de acuerdo a las normas contenidas en el seÒalado decreto supremo N∫ 81, hizo presente la necesidad de no identificar los conceptos de firma electrÛnica y de firma digital, que en ese reglamento, para la AdministraciÛn del Estado, aparecen diferenciados. En efecto, la referida norma define a esta ˙ltima como una especie de firma electrÛnica que resulta de un proceso inform·tico validado, implementado a travÈs de un sistema criptogr·fico de claves p˙blicas y privadas.



	Asimismo, destacÛ que el proyecto de ley separa el concepto de firma electrÛnica en firma electrÛnica propiamente tal y firma electrÛnica avanzada, no existiendo claridad acerca de si ambas tienen las tres funciones propias de una firma que son la indicativa, la declarativa y la probatoria.



	En efecto, continuÛ, la firma electrÛnica sÛlo otorga la identificaciÛn, al menos formal, a su autor; en cambio la firma electrÛnica avanzada se refiere tambiÈn a la integridad del documento. En el proyecto de ley se regulan de manera distinta, exigiÈndose la primera para la validez de los actos y contratos celebrados entre personas naturales o jurÌdicas, p˙blicas o privadas, a los cuales se les otorgan los mismos efectos que los celebrados por escrito y en soporte de papel. En cambio, en otra disposiciÛn, se otorga el valor probatorio de los instrumentos p˙blicos o privados, seg˙n su naturaleza conforme a las reglas generales, a aquellos documentos cuya firma electrÛnica estÈ debidamente certificada por prestadores acreditados. En consecuencia, precisÛ, pareciera haber una suerte de contradicciÛn entre ambas normas, ya que para la validez del acto basta con la firma electrÛnica y, en cambio, para tener el valor probatorio de instrumento privado o p˙blico se requiere de una firma avanzada y, de no ser asÌ, el valor probatorio del documento ser· sÛlo de presunciÛn judicial.



	Finalmente, observÛ que resulta adecuada la exigencia de mantener, por parte de los prestadores de servicios de certificaciÛn de firma electrÛnica, un seguro de responsabilidad civil, que tiende a cubrir eventuales daÒos y perjuicios, pero aclarÛ que dicho seguro no es de un seguro o pÛliza de garantÌa.



	El representante de la C·mara de Comercio de Santiago, seÒor Claudio Ortiz, seÒalÛ que la responsabilidad a que se refiere la ley no cubre las estafas o engaÒos que pueda hacer el particular con su firma electrÛnica, que ha sido certificada por un determinado organismo, tal como el Servicio de Registro Civil e IdentificaciÛn no se hace responsable por los cheques sin fondos que emita un particular, y cuyo dominio es acreditado con la respectiva cÈdula de identidad. En efecto, precisÛ, la responsabilidad que regula la iniciativa se refiere a la certificaciÛn u homologaciÛn de certificados de firmas electrÛnicas, es decir, los prestadores no ser·n responsables de los daÒos que tengan su origen en el uso indebido o fraudulento de un certificado de firma electrÛnica avanzada. 



	En ese mismo sentido, el representante de la C·mara Nacional de Comercio, don Alejandro Prieto, explicÛ que no debe perderse de vista que lo ˙nico que le compete a la entidad certificadora, valga la redundancia, es certificar una identidad y, por tal motivo, no puede responsabilizarse por los actos que el usuario del certificado electrÛnico pudiera, dolosamente, realizar.  La responsabilidad de las entidades de certificaciÛn sÛlo opera en caso de que haya habido una emisiÛn fraudulenta por la propia entidad de un certificado.





C·mara de Comercio de Santiago



	Su gerente general, don Claudio Ortiz, destacÛ los beneficios de este proyecto, no obstante, observÛ que algunas de sus disposiciones resultan redundantes, especialmente en lo que se refiere al valor probatorio de los documentos con firma electrÛnica.



	Asimismo, hizo ver la necesidad de avanzar respecto de los organismos o entidades que actuar·n como certificadores, en el sentido de exigir que esa actividad constituya su ˙nico objeto social.  El objeto ˙nico debiera ser dar mayor seguridad, ya que de esta forma se resguarda la confianza en el sistema, que resulta esencial para su aplicaciÛn. En ese contexto, observÛ la necesidad de perfeccionar aspectos relacionados con el seguro que se establece en el proyecto para las entidades certificadoras. 



	Con el propÛsito de aclarar la confianza que debe haber en el sistema, explicÛ que existen tres niveles cuando se otorga una firma electrÛnica.  Un primer nivel es la autoridad acreditadora, que ser· la SubsecretarÌa de EconomÌa; un segundo nivel es la entidad certificadora, que desde el punto de vista tecnolÛgico es la encargada de generar esta firma electrÛnica; y finalmente hay un tercer nivel, que est· implÌcito en la iniciativa legal, que se refiere a las autoridades de registro. En cuanto a estas ˙ltimas, explicÛ que, para otorgar el primer certificado electrÛnico se requiere el acto presencial del interesado, donde es fundamental el trabajo de las entidades de registro, que son las que deber·n verificar la identidad del solicitante a travÈs de su cÈdula de identidad o de otro documento que haga fe de aquello, que es un acto de gran importancia para dar confianza al uso de los certificados que ser·n utilizados en el futuro. Una vez desarrollada esa actuaciÛn, los actos comerciales o de otra Ìndole que se realicen en el futuro, van a estar usando esa firma, que se renovar· periÛdicamente, y se mezcla con el contenido del documento.



	Finalmente, manifestÛ su preocupaciÛn por el hecho de que no se exija a las entidades no establecidas en el paÌs, que otorgan certificados de firma electrÛnica, un domicilio en Chile, o al menos presencia comercial en nuestro territorio, ya que las personas que puedan resultar afectadas no tendr·n dÛnde concurrir ante cualquier eventualidad que pueda presentarse.





AsociaciÛn de Bancos e Instituciones Financieras



	El asesor de dicha entidad, abogado seÒor Rodrigo GutiÈrrez explicÛ que la necesidad de seguridad nunca estuvo presente como concepto en Internet, y sÛlo el desarrollo econÛmico que ha experimentado ha hecho necesario que se avance en este tipo de regulaciones, orientadas a proveer el m·ximo de confianza en los usuarios que transan electrÛnicamente.



	Como aquello es una realidad que opera en nuestro paÌs, el proyecto de ley constituye una herramienta adecuada y necesaria. En ese contexto, expresÛ que en Chile la actividad de certificaciÛn todavÌa no es una actividad comercial desarrollada y por ende, en un primer momento va a estar asociada a la idea de asegurar, y a las empresas que se dedican a dicha actividad. 



	EfectuÛ tres observaciones puntuales a la iniciativa de ley en informe, que se refieren a las siguientes situaciones:



	- Valor probatorio de los documentos con firma electrÛnica.



	El principio base est· contenido en el artÌculo 4∫, donde se establece que trat·ndose de documentos cuya firma electrÛnica avanzada estÈ certificada por prestadores acreditados, tendr·n el mismo valor probatorio  que los instrumentos privados o p˙blicos, seg˙n sea su naturaleza, de acuerdo con las reglas generales. Sin embargo, continuÛ, la disposiciÛn que sigue a esta norma permite a las partes pactar, libremente, los procedimientos de autentificaciÛn  que usar·n, y los documentos asÌ otorgados tendr·n el mÈrito probatorio que establecen las reglas generales del CÛdigo de Procedimiento Civil, que es el que se ha seÒalado. Es decir, de la comparaciÛn de ambas disposiciones, se puede concluir que tendr·n el mismo valor probatorio aquellos documentos cuya firma electrÛnica haya sido certificada por los entes acreditados ante la SubsecretarÌa de EconomÌa, como aquÈllos en que la firma sea certificada por los entes que acuerden las partes del contrato. En su concepto, una misma situaciÛn no puede ser regulada de manera distinta en dos disposiciones.



	AgregÛ que la situaciÛn debe ser analizada con cuidado, toda vez que la certificaciÛn, como sistema, se basa en la voluntad de las partes que acuden a un tercero confiable, quien ampara el conocimiento de ambos contratantes.



	- Contratos que actualmente no operan sobre la base de una firma electrÛnica avanzada.



	ExplicÛ que en esta situaciÛn se encuentra el sistema REDBANC, con m·s de diez aÒos de vigencia en el paÌs, donde mediante el uso de un cÛdigo, que se llama PIN, y una clave de cuatro dÌgitos, se permite realizar las operaciones comerciales que hayan sido pactadas entre el usuario y la entidad bancaria. De conformidad a la iniciativa de ley (artÌculo 5∫, inciso segundo), se impide que se mantenga esta ìfirma electrÛnicaî, ya que deber· tenerse por no escrita. 



	- Inhabilidad para desempeÒarse como prestadores de servicios de certificaciÛn cuando se es parte en el acto o contrato.



	El seÒor GutiÈrrez destacÛ que el proyecto de ley dispone que los certificados de firma electrÛnica no podr·n utilizarse en actos en que los prestadores de servicios de certificaciÛn que los hayan otorgado, sean parte o tengan cualquier tipo de interÈs econÛmico directo, y cuando los hayan otorgado los prestadores no acreditados de acuerdo a la ley.



	PuntualizÛ que, por el contrario, la pr·ctica demuestra que la esencia de la certificaciÛn radica en el hecho de que aquÈl que la otorga es parte interesada directamente en lo econÛmico.  Esta normativa, por lo tanto, impedirÌa que una serie de instituciones que otorgan claves de acceso, y que actualmente operan en el sistema, pudieran continuar haciÈndolo.





Universidad de ConcepciÛn



	El profesor de Derecho Comercial de la Facultad de Derecho de dicha Casa de Estudios, seÒor Ricardo Sandoval, expresÛ que las fuentes de inspiraciÛn de la iniciativa legal resultan adecuadas, y se basan en el proyecto de RÈgimen Uniforme para las Firmas ElectrÛnicas de la ComisiÛn de las Naciones Unidas para el Derecho Mercantil Internacional, UNCITRAL. Tal rÈgimen, entre otros aspectos, contempla el principio de la equivalencia funcional, que es recogido adecuadamente en la iniciativa en estudio, como un nuevo soporte de la voluntad negocial.

 

	Del mismo modo, se recogen en el proyecto otros principios de gran relevancia como el de la neutralidad tecnolÛgica, y aun cuando pueda entenderse que la diferencia, planteada en la iniciativa, entre firma electrÛnica simple y avanzada quebranta este principio, desde la perspectiva de su puesta en pr·ctica, es preferible que asÌ sea.



	Puso de relieve la conveniencia de destacar en forma m·s explÌcita otro principio, el de inmutabilidad del derecho preexistente de los negocios y de los contratos, para ratificar el car·cter acotado de esta normativa que se propone.



	En ese sentido, destacÛ que el proyecto va a producir un cambio trascendental en el derecho de las obligaciones y de los contratos, toda vez que existir· una clase de contrato que se perfeccionar· por la vÌa electrÛnica, y no de manera consensual, como es la regla general en la actualidad.



	El proyecto de ley en informe es el punto de partida de ese cambio, que se ha concentrado en lo relativo a la firma electrÛnica y a los entes de certificaciÛn de dicha firma.  Como tal, en la medida en que los cambios que contempla no sean en exceso innovadores, se facilitar· su inserciÛn en nuestro ordenamiento jurÌdico y permitir· que queden establecidas las relaciones comerciales entre empresarios, entre Èstos y particulares y entre ambos y la AdministraciÛn del Estado.



	DestacÛ que la terminologÌa que utiliza el proyecto debe ser cuidadosamente estudiada si bien la mayorÌa de los conceptos que se emplean son acertados, como ocurre con la expresiÛn ìelectrÛnicaî, y no ìdigitalî; pero en otros, es preferible m·s precisiÛn, como usar, en vez del tÈrmino ìautoridades de certificaciÛnì, el concepto de ìprestadores de servicio de certificaciÛnî, ya que resulta m·s acorde con la labor que desarrollar·n y el rol que cumplir·n dichos organismos.





- - -

	Los seÒores integrantes de la ComisiÛn coincidieron en que esta iniciativa legal es muy importante para el avance tecnolÛgico en la sociedad y que hace necesario incorporar, en nuestro ordenamiento jurÌdico, nuevas formas de declaraciÛn de la voluntad, distintas de las previstas en el derecho tradicional, que se basa en el papel como soporte fÌsico.



	Uno de sus miembros hizo saber su inquietud, acerca de que el proyecto, a primera vista, abordarÌa el tema de la fe p˙blica, el que considera no est· bien resuelto en la iniciativa, y en especial, en lo que se refiere al organismo encargado de certificarla.  En efecto, explicÛ, en el derecho vigente, la fe p˙blica la certifica un funcionario auxiliar de la administraciÛn de justicia como el notario o el Conservador de Bienes RaÌces, es decir, un funcionario p˙blico. En cambio, el proyecto privatiza este aspecto, porque hay distintos entes certificadores, sujetos a uno regulador o contralor, la SubsecretarÌa de EconomÌa, que pertenece a la AdministraciÛn del Estado.



	Al respecto, los seÒores representantes del Ejecutivo seÒalaron que lo central de la iniciativa de ley es la creaciÛn de un nuevo soporte, distinto al que se est· habituado, y que est· destinado a expresar la voluntad negocial en el sistema electrÛnico. Explicaron que la forma normal de realizar, en la actualidad las relaciones comerciales es sin la exigencia de un fedatario p˙blico para validar los respectivos contratos, como ocurre con el uso de las tarjetas de crÈdito.  En la relaciÛn contractual asociada a la firma electrÛnica, la actuaciÛn que realiza el certificador es distinta a la propia de la fe p˙blica, ya que aquellos entes no est·n encargados de establecer la identidad de una persona, que ha sido certificada por el Estado, a travÈs del Servicio de Registro Civil e IdentificaciÛn.  En ese sentido, la funciÛn que asume la SubsecretarÌa de EconomÌa es simplemente la de acreditar que las entidades que quieran certificar una firma electrÛnica est·n cumpliendo con las reglas previstas en la ley para dar confiabilidad y seguridad al usuario de dicha firma.



	Reiteraron que las entidades de certificaciÛn no dar·n fe p˙blica, y que la protecciÛn de dicho bien seguir· entregado a los funcionarios y Ûrganos que actualmente cumplen con dicha funciÛn como representantes del Estado.



	En lo que ataÒe a las inquietudes suscitadas en el seno de la ComisiÛn sobre el actual rÈgimen probatorio, los seÒores representantes del Ejecutivo manifestaron que la iniciativa legal no lo modifica, sino que solamente establece una serie de reglas para los efectos de entender cu·ndo el documento, con firma electrÛnica, tendr· car·cter de instrumento p˙blico o instrumento privado, pero sin que el valor probatorio se vea afectado, m·s all· de que se le considera escrito para todos los efectos que determina la ley o cuando se exija ese requisito.



	ConsiderÛ tambiÈn la ComisiÛn, que otro aspecto de relevancia se refiere a la ausencia de regulaciones penales especÌficas, que podrÌan ser necesarias frente a conductas que, en rigor, podrÌan estimarse que no est·n comprendidas dentro de las figuras previstas en el CÛdigo Penal, por ser distinto el objeto material sobre el cual recaen.  Uno de sus seÒores integrantes estimÛ que las figuras penales de estafa y otros engaÒos, considerados en la legislaciÛn penal, serÌan lo suficientemente amplias para ser aplicadas en estos casos y que, de no ser asÌ, preferirÌa modificar las conductas base y no crear una regulaciÛn penal especial en esta materia.



	En definitiva, en el seno de la ComisiÛn existiÛ consenso en cuanto a la necesidad de legislar sobre los principales aspectos relacionados con el uso de la firma electrÛnica, sin perjuicio de las distintas observaciones que se le formularon y que constan en los documentos anexos a este informe.



	CoincidiÛ, asimismo, en que la iniciativa de ley no implica que los actuales regÌmenes jurÌdicos sobre obligaciones y prueba de las mismas sean afectados, toda vez que coexistir·n con el nuevo sistema, el cual se ofrecer· como alternativo a quienes deseen acogerse a sus disposiciones.



	- Al ser sometido a votaciÛn en general, la unanimidad de los integrantes presentes de la ComisiÛn, HH. Senadores seÒores DÌez, Fern·ndez, Silva y Viera-Gallo, aprobaron el proyecto de ley.



- - -





	En consecuencia, vuestra ComisiÛn de ConstituciÛn, LegislaciÛn, Justicia y Reglamento os recomienda aprobar en general el proyecto de ley en informe, en los tÈrminos en que lo despachÛ la H. C·mara de Diputados.



	El tenor de la iniciativa legal es el siguiente:





PROYECTO DE LEY



"TITULO I

DISPOSICIONES GENERALES





	ArtÌculo 1∫.- La presente ley regula la firma electrÛnica, sus efectos legales, la prestaciÛn de servicios de certificaciÛn de estas firmas y el procedimiento voluntario de acreditaciÛn de prestadores de servicio de certificaciÛn, para su uso en documentos electrÛnicos a travÈs de medios electrÛnicos de comunicaciÛn.



	Las actividades reguladas por esta ley se someter·n a los principios de libertad de prestaciÛn de servicios, libre competencia, neutralidad tecnolÛgica, compatibilidad internacional y equivalencia del soporte electrÛnico al soporte de papel.



	Toda interpretaciÛn de los preceptos de esta ley deber· guardar armonÌa con los principios seÒalados.



	ArtÌculo 2∫.- Para los efectos de esta ley se entender· por:



	a) 	ElectrÛnico:  relacionado con tecnologÌa que tenga capacidades elÈctricas, digitales, magnÈticas, inal·mbricas, Ûpticas, electromagnÈticas u otras similares;



	b) 	Certificado de firma electrÛnica: certificaciÛn electrÛnica que da fe sobre los datos referidos a una firma electrÛnica; 



	c) 	Certificador: entidad prestadora de servicios de certificaciÛn de firmas electrÛnicas; 



	d)	 Documento electrÛnico: toda representaciÛn electrÛnica que dÈ testimonio de un hecho, una imagen o una idea;



	e)	 Entidad Acreditadora: la SubsecretarÌa de EconomÌa, Fomento y ReconstrucciÛn;



	f)	 Firma electrÛnica avanzada: es aquella creada usando medios que el titular mantiene bajo su exclusivo control, de manera que estÈ vinculada ˙nicamente al mismo y a los datos a los que se refiere, y permita que sea detectable cualquier modificaciÛn ulterior de Èstos, garantizando asÌ la identidad del titular y que Èste no pueda desconocer la autorÌa del documento y la integridad del mismo;



	g) 	Firma electrÛnica: cualquier sonido, sÌmbolo o proceso electrÛnico, que permite al receptor de un documento electrÛnico identificar al menos formalmente a su autor, y



	h)	Usuario o titular: persona que utiliza bajo su exclusivo control un certificado de firma electrÛnica. 



	ArtÌculo 3∫.- Los actos y contratos otorgados o celebrados por personas naturales o jurÌdicas, p˙blicas o privadas, suscritos por medio de firma electrÛnica, ser·n v·lidos de la misma manera y producir·n los mismos efectos que los celebrados por escrito y en soporte de papel. Dichos actos y contratos se reputar·n como escritos, en los casos en que la ley exija que los mismos consten por escrito, y en todos aquellos casos en que la ley prevea consecuencias jurÌdicas cuando constan por escrito. 



	Lo dispuesto en el inciso anterior no ser· aplicable a los actos y contratos otorgados o celebrados en los casos siguientes:



	a)	 Aquellos en que la ley exige una solemnidad que no sea susceptible de cumplirse mediante documento electrÛnico;



	b) 	Aquellos en que la ley requiera la concurrencia personal de alguna de las partes; y,



	c)	Aquellos relativos al derecho de familia.



	La firma electrÛnica, cualquiera sea su naturaleza, se mirar· como firma manuscrita para todos los efectos legales, sin perjuicio de lo establecido en el artÌculo siguiente. 



	El reglamento determinar· las normas tÈcnicas para la generaciÛn, archivo, comunicaciÛn y conservaciÛn de la integridad del documento electrÛnico. 



	ArtÌculo 4∫.- Los documentos electrÛnicos podr·n presentarse en juicio. En los casos en que dichos documentos se presenten como medios de prueba, se seguir·n las siguientes reglas:



	1™	El juez aceptar· su presentaciÛn como prueba, considerando los antecedentes de fiabilidad de la forma en que se generÛ, archivÛ o comunicÛ el respectivo documento y de la conservaciÛn de su integridad. 



	2™	Los documentos cuya firma electrÛnica avanzada estÈ debidamente certificada por prestadores acreditados, tendr·n el mismo valor probatorio que los instrumentos p˙blicos o privados, seg˙n sea su naturaleza, de acuerdo con las reglas generales.  Trat·ndose de instrumentos privados, se tendr·n por reconocidas su autorÌa e integridad.



	3™	Los documentos electrÛnicos no comprendidos en la regla 2™ sÛlo podr·n estimarse como base de una presunciÛn judicial.



	4™	La producciÛn de la prueba de los documentos electrÛnicos se regir· por las normas generales que sean aplicables en consideraciÛn a la naturaleza del documento. 



	5™	En aquellos procedimientos en los cuales el juez deba valorar el mÈrito probatorio de acuerdo a su libre convicciÛn o seg˙n las reglas de la sana crÌtica no regir·n las reglas 2∞ y 3∞.



	ArtÌculo 5∞.- Las partes podr·n pactar libremente los procedimientos y mÈtodos de autenticaciÛn que emplear·n.  Los documentos generados a partir de dichos procedimientos tendr·n en juicio el valor que corresponda seg˙n las reglas generales del CÛdigo de Procedimiento Civil.



	Las cl·usulas en que se pacten dichos procedimientos y mÈtodos de autenticaciÛn se tendr·n por no escritas cuando Èstos no cumplan las condiciones de seguridad seÒaladas en la definiciÛn de firma electrÛnica avanzada del artÌculo 2∫ letra f).  Corresponder· a quien alegue los procedimientos y mÈtodos de autenticaciÛn comprobar dichas condiciones. 





TITULO II

USO DE FIRMAS ELECTR”NICAS POR LA ADMINISTRACI”N DEL ESTADO



	ArtÌculo 6∫.-	Los Ûrganos de la administraciÛn del Estado seÒalados en el artÌculo 1∫ de la ley N∫ 18.575, podr·n efectuar actos y emitir documentos con firma electrÛnica para todas sus actuaciones, con los efectos indicados en los artÌculos 3∫ y 4∫.



	Los actos y documentos referidos deber·n respetar el ·mbito de la competencia de dichos Ûrganos.



	ArtÌculo 7∫.-	Las personas podr·n relacionarse con los Ûrganos de la administraciÛn del Estado a travÈs de tÈcnicas y medios electrÛnicos con firma electrÛnica, siempre que dichos organismos tengan los medios compatibles y se ajusten al procedimiento descrito por la ley.



	ArtÌculo 8∫.-	En la utilizaciÛn de firmas electrÛnicas por parte de los Ûrganos de la administraciÛn del Estado, se deber· velar por el respeto a los derechos de las personas reconocidos por la ConstituciÛn PolÌtica y las leyes y evitar cualquier discriminaciÛn o restricciÛn en el acceso a las prestaciones de los servicios p˙blicos y a las actuaciones administrativas.



	ArtÌculo 9∫.-	La certificaciÛn de las firmas electrÛnicas de las autoridades o funcionarios de los Ûrganos de la administraciÛn del Estado deber· contener, tambiÈn, la fecha y hora de la emisiÛn del documento.



	Dicha certificaciÛn se realizar· por los funcionarios que ejerzan como ministros de fe. En aquellos Ûrganos de la AdministraciÛn en que no se encuentre expresamente establecido el ministro de fe, el jefe de servicio deber· designarlo.



	La certificaciÛn realizada por ministro de fe competente de los Ûrganos de la administraciÛn del Estado, ser· equivalente a la realizada por un prestador acreditado de servicios de certificaciÛn.



	ArtÌculo 10.-	Un reglamento establecer· las normas sobre certificaciÛn aplicables a la administraciÛn del Estado que garanticen la publicidad, fiabilidad, seguridad, integridad y eficacia en el uso de las firmas electrÛnicas, y las dem·s necesarias para la aplicaciÛn de las normas de este tÌtulo.





TITULO III

DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACI”N



	ArtÌculo 11.-	La prestaciÛn de servicios de certificaciÛn de firma electrÛnica no estar· sujeta a permiso o autorizaciÛn alguna.



	ArtÌculo 12.-	Son prestadores de servicios de certificaciÛn las personas jurÌdicas nacionales o extranjeras, p˙blicas o privadas, con domicilio en Chile que, entre otros servicios, otorguen certificados de firma  electrÛnica.



	Asimismo, son prestadores de servicios de certificaciÛn acreditados las  personas jurÌdicas nacionales o extranjeras, p˙blicas  o privadas, domiciliadas en Chile y, acreditadas en conformidad al TÌtulo V de esta ley que, entre otros servicios, otorguen certificados de firma electrÛnica.



	Los certificados de firma electrÛnica no podr·n utilizarse en actos en que los prestadores de servicios de certificaciÛn que los hayan otorgado sean parte, o en que tengan cualquier tipo de interÈs econÛmico directo y, cuando los hayan otorgado prestadores no acreditados en conformidad con el tÌtulo V de esta ley tampoco podr·n usarse en actos en que Èstos tengan cualquier tipo de interÈs econÛmico indirecto.   Los certificados quedar·n sin efecto desde el momento en que se empleen en contravenciÛn a este inciso. 



	No se exigir· el establecimiento en el paÌs, que seÒala este artÌculo, a los prestadores de servicios de certificaciÛn que estÈn establecidos en paÌses con los cuales Chile se haya comprometido mediante tratados internacionales a no requerir la presencia local para la prestaciÛn de servicios transfronterizos.



	ArtÌculo 13.-	Son obligaciones del prestador de servicios de certificaciÛn de firma electrÛnica:

	a)	Contar con reglas sobre pr·cticas de certificaciÛn que sean objetivas y no discriminatorias y comunicarlas a los usuarios de manera sencilla y en idioma castellano.



	b)	Mantener un registro p˙blico de certificados, en el que quedar· constancia de los emitidos y los que queden sin efecto, en los tÈrminos seÒalados en el reglamento.  A dicho registro podr· accederse por medios electrÛnicos de manera continua y regular. Para mantener este registro, el certificador podr· tratar los datos proporcionados por el titular del certificado que sean necesarios para ese efecto, y no podr· utilizarlos para otros fines. Dichos datos deber·n ser conservados a lo menos durante seis aÒos desde la emisiÛn inicial de los certificados. En lo restante se aplicar·n las disposiciones de la ley N∫ 19.628, sobre ProtecciÛn de la Vida Privada. 



	c)	En el caso de cesar voluntariamente en su actividad, los prestadores de servicios de certificaciÛn deber·n comunicarlo previamente a cada uno de los titulares de firmas electrÛnicas certificadas por ellos, de la manera que establecer· el reglamento y podr·n, de no existir oposiciÛn de estos ˙ltimos, transferir los datos de sus certificados a otro prestador de servicios, en la fecha en que el cese se produzca. En caso de existir oposiciÛn, dejar·n sin efecto los certificados respecto de los cuales el titular se haya opuesto a la transferencia. La citada comunicaciÛn se llevar· a cabo con una antelaciÛn mÌnima de dos meses al cese efectivo de la actividad. 



	d)	Informar del inicio de las actividades de certificaciÛn a la Entidad Acreditadora y, una vez en operaciÛn, proporcionarle la informaciÛn actualizada que Èsta requiera y permitir las inspecciones necesarias. Dentro de la informaciÛn que debe proporcionar estar· comprendido el domicilio en el paÌs y sus sucesivas modificaciones, asÌ como demostrar que, antes del inicio de las operaciones, se ha contratado un seguro apropiado en los tÈrminos del artÌculo 15 de esta ley.

 

	e)	Publicar en sus sitios de dominio electrÛnico las resoluciones de la Entidad Acreditadora que los afecten. 



	f)	Cumplir con las dem·s obligaciones establecidas en esta ley, su reglamento, y las leyes N∫ 19.496, sobre ProtecciÛn de los Derechos de los Consumidores y N∫ 19.628, sobre ProtecciÛn de la Vida Privada. 



	ArtÌculo 14.-	Ser·n obligaciones del prestador acreditado de servicios de certificaciÛn de firma electrÛnica, adem·s de las indicadas en el artÌculo anterior, las siguientes: 



	a)	Para el caso de la emisiÛn inicial de un certificado de firma electrÛnica avanzada, el prestador requerir· previamente la comparecencia personal y directa del solicitante o del apoderado facultado si el solicitante es persona jurÌdica, ante sÌ o ante persona autorizada por Èl para tal efecto.



	b)	Pagar el arancel de la supervisiÛn, el que ser· fijado anualmente por la Entidad Acreditadora y comprender· el costo del peritaje y una suma que ser· destinada a financiar el sistema de acreditaciÛn e inspecciÛn de los prestadores.



	c)	Solicitar la cancelaciÛn de su inscripciÛn en el registro de prestadores acreditados llevado por la Entidad Acreditadora, con una antelaciÛn no inferior a dos meses cuando vayan a cesar su actividad, y comunicarle el destino que vaya a dar a los datos de los certificados especificando, en su caso, si los va a transferir y a quiÈn, o si los certificados quedar·n sin efecto.



	d)	En caso de cancelaciÛn de la inscripciÛn en el registro de prestadores acreditados, los certificadores comunicar·n inmediatamente esta circunstancia a cada uno de los usuarios y podr·n, de la misma manera que respecto al cese voluntario de actividad, traspasar los datos de sus certificados a otro prestador, si el usuario asÌ lo consintiere. 



	e)	Indicar a la Entidad Acreditadora cualquier otra circunstancia relevante que pueda impedir la continuaciÛn de su actividad. En especial, deber· comunicar, en cuanto tenga conocimiento de ello, el inicio de un procedimiento de quiebra o que se encuentre en cesaciÛn de pagos.



	ArtÌculo 15.-	Los prestadores de servicios de certificaciÛn ser·n responsables de los daÒos y perjuicios que en el ejercicio de su actividad ocasionen por la certificaciÛn u homologaciÛn de certificados de firmas electrÛnicas. En todo caso, corresponder· al prestador de servicios demostrar que actuÛ con la debida diligencia. 



	Sin perjuicio de lo dispuesto en el inciso anterior, los prestadores no ser·n responsables de los daÒos que tengan su origen en el uso indebido o fraudulento de un certificado de firma electrÛnica avanzada. 



	Para los efectos de las normas de este artÌculo los prestadores de servicios de certificaciÛn de firma electrÛnica deber·n acreditar la contrataciÛn y mantenciÛn de un seguro o garantÌa, que cubra su eventual responsabilidad civil contractual y extracontractual por un monto equivalente a un mÌnimo de dos por ciento de la cantidad seÒalada como lÌmite de los certificados que contengan limitaciÛn de responsabilidad y de cinco mil unidades de fomento para los dem·s certificados.



	El certificado de firma electrÛnica provisto por una entidad certificadora podr· establecer lÌmites en cuanto a sus posibles usos, siempre y cuando los lÌmites sean reconocibles por tercero.  El proveedor de servicios de certificaciÛn quedar· eximido de responsabilidad por los daÒos y perjuicios causados por el uso que exceda de los lÌmites indicados en el certificado.



	En ning˙n caso la responsabilidad que pueda emanar de una certificaciÛn efectuada por un prestador privado acreditado comprometer· la responsabilidad pecuniaria del Estado.





TITULO IV

DE LOS CERTIFICADOS DE FIRMA ELECTR”NICA



	ArtÌculo 16.-	Los certificados de firma electrÛnica, deber·n contener, al menos, las siguientes menciones:



	a)	Un cÛdigo de identificaciÛn ˙nico del certificado;



	b)	IdentificaciÛn del prestador de servicio de certificaciÛn, con indicaciÛn de su nombre o razÛn social, rol ˙nico tributario, direcciÛn de correo electrÛnico, los antecedentes de su acreditaciÛn en su caso, y su propia firma electrÛnica avanzada; 



	c)	Los datos de la identidad del titular, entre los cuales deben necesariamente incluirse su nombre, direcciÛn de correo electrÛnico y su rol ˙nico tributario, y



	d)	Su plazo de vigencia.



	Los certificados de firma electrÛnica podr·n ser emitidos por entidades no establecidas en Chile y ser·n equivalentes a los otorgados por prestadores establecidos en el paÌs, cuando fueren homologados por estos ˙ltimos, bajo su responsabilidad, y cumpliendo los requisitos fijados en esta ley y su reglamento, o en virtud de convenio internacional ratificado por Chile y que se encuentre vigente. 



	ArtÌculo 17.-	Los certificados de firma electrÛnica quedar·n sin efecto, en los siguientes casos: 



	1)	Por extinciÛn del plazo de vigencia del certificado, el cual no podr· exceder de tres aÒos contados desde la fecha de emisiÛn;



	2)	Por revocaciÛn del prestador, la que tendr· lugar en las siguientes circunstancias:

		a)	A solicitud del titular del certificado; 



		b)	Por fallecimiento del titular o disoluciÛn de la persona jurÌdica que represente, en su caso;



		c)	Por resoluciÛn judicial ejecutoriada, o 



		d)	Por incumplimiento de las obligaciones del usuario establecidas en el artÌculo 27;



	3)	Por cancelaciÛn de la acreditaciÛn y de la inscripciÛn del prestador en el registro de prestadores acreditados que seÒala el artÌculo 19, en razÛn de lo dispuesto en el artÌculo 20 o del cese de la actividad del prestador, a menos que se verifique el traspaso de los datos de los certificados a otro prestador, en conformidad con lo dispuesto en las letras c) del artÌculo 13 y d) del artÌculo 14, y



	4)	Por cese voluntario de la actividad del prestador no acreditado, a menos que se verifique el traspaso de los datos de los certificados a otro prestador, en conformidad a la letra c) del artÌculo 13.



	La revocaciÛn de un certificado en las circunstancias de la letra d) del n˙mero 2) de este artÌculo, asÌ como la suspensiÛn cuando ocurriere por causas tÈcnicas, ser· comunicada previamente por el prestador al titular del certificado, indicando la causa y el momento en que se har· efectiva la revocaciÛn o la suspensiÛn. En cualquier caso, ni la revocaciÛn ni la suspensiÛn privar·n de valor a los certificados antes del momento exacto en que sean verificadas por el prestador. 





TITULO V

DE LA ACREDITACI”N E INSPECCI”N DE LOS PRESTADORES DE SERVICIOS DE CERTIFICACI”N



	ArtÌculo 18.-	La acreditaciÛn es el procedimiento en virtud del cual el prestador de servicios de certificaciÛn demuestra a la Entidad Acreditadora que cuenta con las instalaciones, sistemas, programas inform·ticos y los recursos humanos necesarios para otorgar los certificados en los tÈrminos que se establecen en esta ley y en el reglamento, permitiendo su inscripciÛn en el registro que se seÒala en el artÌculo 19. 



	Para ser acreditado, el prestador de servicios de certificaciÛn deber· cumplir, al menos, con las siguientes condiciones:



	a)	Demostrar la fiabilidad necesaria de sus servicios;

	b)	Garantizar la existencia de un servicio seguro de consulta del registro de certificados emitidos;



	c)	Emplear personal calificado para la prestaciÛn de los servicios ofrecidos, en el ·mbito de la firma electrÛnica y los procedimientos de seguridad y de gestiÛn adecuados;



	d)	Utilizar sistemas y productos confiables que garanticen la seguridad de sus procesos de certificaciÛn;



	e)	Haber contratado un seguro apropiado en los tÈrminos que seÒala el artÌculo 15; y,



	f)	Contar con la capacidad tecnolÛgica necesaria para el desarrollo de la actividad de certificaciÛn.



	ArtÌculo 19.-	El procedimiento de acreditaciÛn se iniciar· mediante solicitud ante la Entidad Acreditadora, a la que se deber· acompaÒar los antecedentes relativos a los requisitos del artÌculo 18 y que seÒale el reglamento y el comprobante de pago de los costos de la acreditaciÛn. La Entidad Acreditadora deber· resolver fundadamente sobre la solicitud en el plazo de noventa dÌas contados desde la fecha de su presentaciÛn. Si no se pronunciare dentro de ese plazo, la solicitud se entender· aprobada.



	La Entidad Acreditadora podr· contratar expertos con el fin de verificar el cumplimiento de los requisitos seÒalados en el artÌculo 18. 



	Otorgada la acreditaciÛn, el prestador ser· inscrito en un registro p˙blico que a tal efecto llevar· la Entidad Acreditadora, al que se podr· acceder por medios electrÛnicos.  Durante la vigencia de su inscripciÛn en el registro, el prestador acreditado deber· informar a la Entidad Acreditadora cualquier modificaciÛn de las condiciones que permitieron su acreditaciÛn.



	ArtÌculo 20.-	Mediante resoluciÛn fundada de la Entidad Acreditadora se podr· dejar sin efecto la acreditaciÛn y cancelar la inscripciÛn en el registro seÒalado en el artÌculo 19, por alguna de las siguientes causas:

	a)	Solicitud del prestador acreditado;



	b)	PÈrdida de las condiciones que sirvieron de fundamento a su acreditaciÛn, la que ser· calificada por los funcionarios o peritos que la Entidad Acreditadora ocupe en la inspecciÛn a que se refiere el artÌculo 21; y, 



	c)	Incumplimiento grave o reiterado de las obligaciones que establece esta ley y su reglamento.



	En los casos de letras b) y c), la resoluciÛn ser· adoptada previa audiencia del afectado y se podr· reclamar de ella ante el Ministro de EconomÌa, Fomento y ReconstrucciÛn, dentro del plazo de cinco dÌas contados desde la notificaciÛn de dicha resoluciÛn. El Ministro tendr· un plazo de treinta dÌas para resolver. Su resoluciÛn podr· ser apelada para ante la Corte de Apelaciones de Santiago, dentro de los diez dÌas siguientes a la fecha de su notificaciÛn. La apelaciÛn deber· ser fundada y para su agregaciÛn a la tabla, vista y fallo, se regir· por las normas aplicables al recurso de protecciÛn. La resoluciÛn de la Corte de Apelaciones no ser· susceptible de recurso alguno. 



	Los certificadores cuya inscripciÛn haya sido cancelada, deber·n comunicar inmediatamente este hecho a los titulares de firmas electrÛnicas certificadas por ellos, quedando a partir de ese momento sin efecto los certificados, a menos que sus datos sean transferidos a otro certificador acreditado, en conformidad con lo dispuesto en la letra d) del artÌculo 14.  Los perjuicios que pueda causar la cancelaciÛn de la inscripciÛn del certificador para los titulares de los certificados que se encontraban vigentes hasta la cancelaciÛn, ser·n de responsabilidad del prestador.



	ArtÌculo 21.-	Con el fin de comprobar el cumplimiento de las obligaciones de los prestadores acreditados, la Entidad Acreditadora ejercer· la facultad inspectora sobre los mismos y podr·, a tal efecto, requerir informaciÛn y ordenar visitas a sus instalaciones mediante funcionarios o peritos especialmente contratados, de conformidad al reglamento. 



	ArtÌculo 22.-	La Entidad Acreditadora llevar· tambiÈn un registro especial donde dejar· noticia del inicio y cese de la operaciÛn comercial de los prestadores de servicios de certificaciÛn no acreditados, asÌ como de los precios que informen para dichos servicios y de todas las resoluciones que afecten a los certificadores, en especial las referidas al incumplimiento de las obligaciones establecidas en esta ley y su reglamento. Este registro ser· p˙blico y se podr· acceder a Èl por medios electrÛnicos.



	Los prestadores que no estÈn acreditados quedar·n sujetos a las facultades inspectivas de la entidad de acreditaciÛn, para los efectos de velar por el cumplimiento de las obligaciones correspondientes que establecen esta ley y su reglamento. 



	ArtÌculo 23.-	Los prestadores de servicios de certificaciÛn podr·n ser amonestados por incumplimiento de sus obligaciones, mediante resoluciÛn de la Entidad Acreditadora. Dicha resoluciÛn se dictar· previa audiencia del afectado y deber· dejarse constancia de ella en el correspondiente registro. 



	ArtÌculo 24.-	La Entidad Acreditadora, asÌ como el personal que act˙e bajo su dependencia o por cuenta de ella, deber· guardar la confidencialidad y custodia de los documentos y la informaciÛn que le entreguen los certificadores.



	ArtÌculo 25.-	Los recursos que perciba la Entidad Acreditadora por parte de los prestadores de servicio de certificaciÛn constituir·n ingresos propios de dicha entidad y se incorporar·n a su presupuesto.





TITULO VI

DERECHOS DE LOS USUARIOS DE FIRMAS ELECTR”NICAS



	ArtÌculo 26.-	Los usuarios o titulares de firmas electrÛnicas tendr·n los siguientes derechos:



	1∫.	A ser informado por el prestador de servicios de certificaciÛn, de las caracterÌsticas generales de los procedimientos de creaciÛn y de verificaciÛn de firma electrÛnica, asÌ como de las reglas sobre pr·cticas de certificaciÛn y las dem·s que Èstos se comprometan a seguir en la prestaciÛn del servicio, previamente a que se empiece a efectuar;



	2∫.	A que el prestador de servicios de certificaciÛn emplee alguno de los elementos tÈcnicos disponibles para brindar seguridad y confidencialidad a la informaciÛn proporcionada por el usuario y que se le informe, previamente al inicio de la prestaciÛn del servicio, de las caracterÌsticas generales de dichos elementos;



	3∫.	A ser informado, antes de la emisiÛn de un certificado, del precio de los servicios de certificaciÛn, incluyendo cargos adicionales y formas de pago, en su caso; de las condiciones precisas para la utilizaciÛn del certificado y de sus limitaciones de uso; de la acreditaciÛn del prestador de servicios, si corresponde; y de los procedimientos de reclamaciÛn y de resoluciÛn de litigios previstos en las leyes o que se convinieren;



	4∫.	A que el prestador de servicios o quien homologue sus certificados le proporcionen la informaciÛn sobre sus domicilios en Chile y sobre todos los medios a los que el usuario pueda acudir para solicitar aclaraciones, dar cuenta del mal funcionamiento del sistema, o presentar sus reclamos;



	5∫.	A ser informado, al menos con dos meses de anticipaciÛn, por los prestadores de servicios de certificaciÛn, del cese de su actividad, con el fin de hacer valer su oposiciÛn al traspaso de los datos de sus certificados a otro certificador, en cuyo caso dichos certificados se extinguir·n de conformidad con el numeral 4∫ del artÌculo 17 de la presente ley, o bien, para que tomen conocimiento de la extinciÛn de los efectos de sus certificados, si no existiere posibilidad de traspaso a otro certificador. 



	6∫.	A ser informado inmediatamente de la cancelaciÛn de la inscripciÛn en el registro de prestadores acreditados, con el fin de hacer valer su oposiciÛn al traspaso de los datos de sus certificados a otro certificador, en cuyo caso dichos certificados se extinguir·n de conformidad con el numeral 3∫ del artÌculo 17 de la presente ley, o bien, para tomar conocimiento de la extinciÛn de los efectos de sus certificados, si no existiere posibilidad de traspaso a otro certificador;



	7∫.	A traspasar sus datos a otro prestador de servicios de certificaciÛn, especialmente, en los casos descritos en la letra c) del artÌculo 13 y d) del artÌculo 14;



	8∫.	A que el prestador no proporcione m·s servicios y de otra calidad que los que haya pactado, y a no recibir publicidad comercial de ning˙n tipo por intermedio del prestador, salvo autorizaciÛn expresa del usuario;



	9∫.	A acceder, por medios electrÛnicos, al registro de prestadores acreditados y al registro especial de prestadores no acreditados que mantendr· la Entidad Acreditadora; y,



	10∫.	A ser indemnizado y hacer valer los seguros comprometidos, en conformidad con el artÌculo 15 de la presente ley.



	Los usuarios gozar·n de estos derechos, sin perjuicio de aquellos que deriven de la Ley N∫ 19.628, sobre ProtecciÛn de la Vida Privada y de la Ley N∫ 19.496, sobre ProtecciÛn a los Derechos de los Consumidores y podr·n, con la salvedad de lo seÒalado en el n˙mero 10∞ de este artÌculo, ejercerlos conforme al procedimiento establecido en esa ˙ltima normativa. 



	ArtÌculo 27.-	Los usuarios de los certificados de firma electrÛnica quedar·n obligados, en el momento de proporcionar los datos de su identidad personal u otras circunstancias objeto de certificaciÛn, a brindar declaraciones exactas y completas. Adem·s, estar·n obligados a solicitar oportunamente la revocaciÛn del certificado, custodiar adecuadamente los mecanismos de seguridad del funcionamiento del sistema de certificaciÛn que les proporcione el certificador y, a actualizar sus datos en la medida que estos vayan cambiando. 





TITULO VII

REGLAMENTO



	ArtÌculo 28.-	Los reglamentos a que se refieren las disposiciones de esta ley ser·n dictados en el plazo de noventa dÌas contados desde su publicaciÛn, mediante uno o m·s decretos supremos del Ministerio de EconomÌa, Fomento y ReconstrucciÛn suscritos tambiÈn por los Ministros de Transportes y Telecomunicaciones y Secretario General de la Presidencia.





TITULO VIII

DISPOSICIONES TRANSITORIAS



	DisposiciÛn Primera.- Esta ley comenzar· a regir seis meses despuÈs de la fecha en que se publique en el Diario Oficial. 



	DisposiciÛn Segunda.-	 Los certificadores que hayan iniciado la prestaciÛn de sus servicios con anterioridad a la entrada en vigencia de la presente ley, deber·n adecuar su actividad de certificaciÛn a ella, dentro del plazo de sesenta dÌas.



	DisposiciÛn Tercera.- El mayor gasto que irrogue a la SubsecretarÌa de EconomÌa, Fomento y ReconstrucciÛn las funciones que le asigna esta ley, durante el aÒo 2001, se financiar· con los recursos consultados en su presupuesto.".





- - -





	Acordado en sesiones celebradas los dÌas 19 de junio de 2001, con la asistencia de los HH. Senadores seÒores Enrique Silva Cimma (Presidente Accidental), Sergio Fern·ndez Fern·ndez y JosÈ Antonio Viera-Gallo; y 17 de julio de 2001, con la asistencia de los HH. Senadores seÒores Sergio DÌez Urz˙a (Presidente), Sergio Fern·ndez Fern·ndez, Enrique Silva Cimma y JosÈ Antonio Viera-Gallo.



	Sala de la ComisiÛn, a 26 de julio de 2001.



























                                                         JOS… LUIS ALLIENDE LEIVA

                                                                         Secretario
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IX. LEYES QUE SE MODIFICAN O QUE SE RELACIONAN CON LA MATERIA: Decreto Supremo N∫ 81, del Ministerio SecretarÌa General de la Presidencia, del 26 de junio de 1999, que regula el uso de la firma digital y los documentos electrÛnicos en la AdministraciÛn del Estado.



X. ESTRUCTURA DEL PROYECTO PROPUESTO:  Consta de ocho tÌtulos, 28 artÌculos permanentes y tres disposiciones transitorias.



XI. PRINCIPAL OBJETIVO DEL PROYECTO PROPUESTO POR LA COMISI”N:
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JOS… LUIS ALLIENDE LEIVA
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ValparaÌso,  a 26 de julio de 2001.
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�1.- Informe de la ContralorÌa General de la Rep˙blica, de 20 de julio de 2001, firmado por el seÒor Contralor, don Arturo Aylwin AzÛcar





CONTRALORÕA GENERAL DE LA REP⁄BLICA DIVISI”N JURÕDICA



REF. N∫ 21060/01	

ATIENDE SOLICITUD DE LA COMISI”N DE CONSTITUCI”N, LEGISLACI”N, JUSTICIA Y REGLAMENTO DEL SENADO.

____________________________________





SANTIAGO, 20 de julio de 2001.





	Mediante el documento del rubro, la ComisiÛn de ConstituciÛn, LegislaciÛn, Justicia y Reglamento del Senado ha solicitado la opiniÛn de esta ContralorÌa General respecto del proyecto de ley sobre firma electrÛnica y los servicios de certificaciÛn de firma electrÛnica.



	Al respecto, esta ContralorÌa General cumple con reiterar lo seÒalado en la SesiÛn de esa ComisiÛn realizada el dÌa 17 de julio del presente aÒo, en orden a que considera de la mayor trascendencia la aprobaciÛn del proyecto de ley en cuestiÛn en lo que concierne a los aspectos relacionados con la competencia de esta Entidad, por cuanto estima que la misma contribuir· decisivamente a la mejor satisfacciÛn de las necesidades p˙blicas por la vÌa de que la AdministraciÛn se encuentre en condiciones de desempeÒar sus funciones de manera m·s eficiente y eficaz.



	Por cierto, los desafÌos que presentar· su aplicaciÛn son variados y complejos, pero este ”rgano Contralor manifiesta desde luego -y como ha tenido oportunidad de demostrarlo concretamente con anterioridad a propÛsito de la dictaciÛn del decreto N∞ 81, de 1999, del Ministerio SecretarÌa General de la Presidencia, y de su jurisprudencia administrativa, fotocopia de la cual se adjunta- su mejor disposiciÛn para enfrentarlos con una perspectiva abierta a las distintas posibilidades, en el marco del ordenamiento jurÌdico.



	Asimismo, cumple con indicar por escrito a esa ComisiÛn los comentarios que el an·lisis particular del articulado relativo a la AdministraciÛn del Estado le merece y que, en su concepto, podrÌan ser considerados por esa ComisiÛn en la tramitaciÛn del proyecto.



	1.- Trat·ndose del uso de firmas�electrÛnicas por la AdministraciÛn, cabe seÒalar que el artÌculo 6∞�del proyecto de ley en cuestiÛn permite que los Ûrganos seÒalados�en el artÌculo 1∞ de la ley N∞ 18.575, Org·nica Constitucional de�Bases Generales de la AdministraciÛn del Estado, puedan utilizar la�firma electrÛnica para todas sus actuaciones.



	De este modo, el proyecto de ley�incluye a entidades que, en virtud del decreto N∞ 81 de 1999, del�Ministerio SecretarÌa General de la Presidencia, que regula�actualmente el uso de la firma digital y los documentos�electrÛnicos en la AdministraciÛn, no est·n sujetas a sus�disposiciones, cuales son la ContralorÌa General de la Rep˙blica,�el Banco Central y las municipalidades, organismos que, sin�embargo, pueden someterse voluntariamente a sus normas.�

	En este mismo sentido, es preciso�hacer presente que dentro de los Ûrganos a que alude el artÌculo 1∞�de la ley N∞ 18.575 se encuentran incluidas las empresas p˙blicas�creadas por ley. Por lo tanto, y con arreglo a lo dispuesto en el�artÌculo 9∞ del proyecto, estas empresas pueden ser certificadoras�de sus propias firmas electrÛnicas, sin necesidad de recurrir a los�denominados Prestadores de Servicios de CertificaciÛn.�

	No obstante, es preciso recordar�que el artÌculo 19 N∞21, inciso segundo, de la ConstituciÛn�PolÌtica, somete a las actividades empresariales que realiza el�Estado a las mismas normas aplicables a los particulares, sin�perjuicio de las excepciones que por motivos calificados establezca�la ley, que debe ser aprobada con quÛrum calificado.



	Por consiguiente, al tenor de lo�dispuesto en el proyecto se darÌa la situaciÛn de que mientras los�particulares deben recurrir a un Prestador de Servicios de�CertificaciÛn para certificar sus firmas electrÛnicas, las empresas�p˙blicas creadas por ley las certificarÌan ellas mismas, gozando�asÌ de una situaciÛn de privilegio que serÌa necesario analizar a�la luz de la indicada norma constitucional.



	Respecto de esta misma norma del�artÌculo 6∞, y por otro lado, la ContralorÌa General considera que�serÌa pertinente ponderar el uso de la oraciÛn "efectuar actos y�emitir documentos" con firma electrÛnica, que allÌ se contiene,�toda vez que la firma electrÛnica, de acuerdo con el proyecto, sÛlo�es tal en funciÛn de "documentos electrÛnicos", de modo que no se�advierte la finalidad del empleo de los tÈrminos "efectuar actos",�tanto porque, de acuerdo con lo anterior, no se prevÈ en el�proyecto la posibilidad de efectuar actos con firma electrÛnica si�no se contienen en documentos electrÛnicos, como porque la�eliminaciÛn de estas expresiones no alterarÌa el alcance de la�disposiciÛn.�



	2.- Por su parte, en el inciso�primero del artÌculo 9∞ se seÒala que la certificaciÛn de las�firmas electrÛnicas en la AdministraciÛn deber· contener, tambiÈn,�la fecha y hora de la emisiÛn del documento, sin que aparezca claro�si se refiere a la fecha y hora del otorgamiento del certificado o�a la de la aplicaciÛn de la firma electrÛnica en un documento�electrÛnico determinado. En relaciÛn con ello, es ˙til consignar�que el artÌculo 16 letra d), sÛlo exige, en lo que interesa, que�los certificados de firma electrÛnica deben contener "su plazo de�vigencia".�



	3.- Respecto del artÌculo 19, esta�ContralorÌa General se permite sugerir eliminar la conjunciÛn "y",�ya que su presencia en la actual redacciÛn del proyecto de norma�puede conducir a sostener que el reglamento que ella previene�podrÌa establecer otros requisitos, adicionales a los previstos por�este proyecto, lo que no parece corresponder a su finalidad.�

	4.- Finalmente, y en otro orden de�consideraciones, seg˙n los incisos primero y segundo del artÌculo�12 los prestadores de servicios de certificaciÛn pueden ser�personas jurÌdicas p˙blicas o privadas. Ahora bien, dado que, tal�como lo reconoce el Mensaje del Presidente de la Rep˙blica en su�p·gina 21, la prestaciÛn de servicios de certificaciÛn constituye�una actividad empresarial, es pertinente advertir que para que una�entidad p˙blica determinada preste estos servicios de certificaciÛn�debe, con arreglo al artÌculo 19, N∞ 21, inciso segundo, de la�Carta Fundamental, ser autorizada para tal efecto mediante una ley�de quÛrum calificado.



	Dios guarde a US.,







	ARTURO AYLWIN AZOCAR

	Contralor General de la Rep˙blica

�2.- Informe de la Directora de Bibliotecas, Archivos y Museos, seÒora Clara Budnik Sinay, de 9 de julio de 2001.



GOBIERNO DE CHILE

DIRECCION DE BIBLIOTECAS, ARCHIVOS Y MUSEOS

ARCHIVOS NACIONALES DE CHILE



	ORD.: 157

	MAT. PROYECTO LEY SOBRE FIRMA ELECTRONICA. 

	ANT. OFICIO L-N∞27/01 

	SANTIAGO, Julio 9 de 2001. 



DE: SRA. CLARA BUDNIK SINAY 

DIRECTORA DE BIBLIOTECAS, ARCHIVOS Y MUSEOS 

A: SR. JOS… LUIS ALLIENDE LEIVA 

SECRETARIO DE LA COMISI”N DE CONSTITUCION, LEGISLACI”N JUSTICIA Y REGLAMENTO DEL SENADO 

En dÌas pasados, se recepcionÛ en nuestras dependencias Oficio del antecedente con proyecto de ley sobre Firma ElectrÛnica y los Servicios de CertificaciÛn de Firma ElectrÛnica, solicit·ndose la opiniÛn del Archivo Nacional sobre el mismo. Al respecto y en consideraciÛn a la normativa legal vigente, tengo a bien hacer llegar a usted y por su intermedio a la honorable ComisiÛn de ConstituciÛn, LegislaciÛn, Justicia y Reglamento del Senado los siguientes antecedentes: 



DFL N∞ 5.200 de 1929, art. 13:  ìEl Archivo Nacional tiene por objeto reunir y conservar los archivos de los departamentos de Estado y todos los documentos y manuscritos relativos a la historia nacional, y atender a su ordenamiento y aprovechamiento" 



Art. 18: ìEl Conservador del Archivo Nacional tendr· facultad para visitar los archivos de los ministerios, los judiciales y los de las Intendencias, Gobernaciones y Juzgados, a fin de obtener uniformidad en las normas de conservaciÛn y ordenaciÛn de los documentos. Podr· delegar esta facultad en los empleados del Archivo Nacional, que designe.î

La ley 18.845 de 1989 del Ministerio de Justicia, que establece un sistema de microcopia o micrograbaciÛn de documentos; otorga competencia al Archivo Nacional en materias relativas a la conservaciÛn de documentos. 

El DFL N∞ 4 de 1991 del Ministerio de Justicia, faculta al Archivo Nacional para llevar el registro de las entidades que se dediquen a microfilmar documentos otorg·ndoles a estas copias el mismo valor del documento original.

	Por lo anteriormente expuesto y en consideraciÛn a lo que dispone el art. 3∫ inciso 4∫ del proyecto de ley en comento: "El reglamento determinar· las normas tÈcnicas pera la generaciÛn, archivo, comunicaciÛn y conservaciÛn del documento electrÛnicoî, como entidad encargada de la custodia y conservaciÛn de fa documentaciÛn oficial del Estado de Chile. pensamos que la dictaciÛn de Reglamentos que a futuro deber·n elaborarse para regular materias de organizaciÛn y conservaciÛn de documentos en cualquier soporte en que Èstos se materialicen, debiera considerar la participaciÛn del Archivo Nacional a fin de aportar con su especializaciÛn y experiencia, lo que posibilitarÌa una adecuada implementaciÛn de normas que son compatibles con sus funciones. 

	El proyecto seÒala expresamente que ciertos actos y contratos no podr·n ser acreditados mediante documento electrÛnico, (Art. 3 inc. 2∞) haciendo referencia a los instrumentos generados por particulares que correspondan a escrituras p˙blicas e inscripciones en registros de conservadores. Con esta disposiciÛn, los Fondos Documentales de Notarios y Conservadores que custodia el Archivo Nacional y que representan un alto porcentaje de solicitud por parte de los usuarios de este servicio, no son considerados en el ·mbito de competencia del proyecto. 

	La conservaciÛn, transferencia y archivo de la documentaciÛn electrÛnica generada por los Ûrganos de la administraciÛn del Estado, por la administraciÛn de justicia y los de car·cter histÛrico producidos por privados, deber· ser materia establecida dentro de las competencias legales del Archivo Nacional, conjuntamente con la fiscalizaciÛn y supervisiÛn que en esta ·rea le compete a nuestra instituciÛn, razÛn por la cual es necesario tambiÈn considerar estos aspectos en la futura reglamentaciÛn. 

	TambiÈn es posible plantear en esta oportunidad la necesidad de realizar una revisiÛn profunda a las polÌticas relativas a los archivos p˙blicos, en consideraciÛn a la importancia que hoy se le otorga a la informaciÛn y el progresivo y acelerado desarrollo de la tecnologÌa en un mundo globalizado. 

	Esta circunstancia deriva en la necesidad de revisar el objetivo, proyecciÛn y estructura jurÌdica que deberÌa tener esta instituciÛn, de manera de poder cumplir con el objetivo de modernizaciÛn y adecuaciÛn tecnolÛgica que se plantea en el mensaje del proyecto, lo que necesariamente implica contar con las estructuras pertinentes para estos fines. 

	Finalmente, se estima que aunque este proyecto constituye un primer paso de acercamiento a esta transformaciÛn es necesario considerar desde ya, sus proyecciones en el ·mbito de las nuevas funciones que Èste organismo y otros del Estado deber·n asumir para enfrentar este desafÌo. 

	Sin otro particular, agradece su consideraciÛn y saluda muy atentamente, 







			CLARA BUDNIK SINAY

	                     DIRECTORA

 		BIBLIOTECAS, ARCHIVOS Y MUSEOS



�INFORME





PROYECTO DEL LEY SOBRE FIRMA ELECTR”NICA Y LOS SERVICIOS DE CERTIFICACI”N DE FIRMA ELECTR”NICA.-





	En una primera parte del presente informe se plantea en tÈrminos generales los fundamentos y el propÛsito principal del proyecto contenidos esencialmente en el Mensaje con que el Presidente de la Rep˙blica lo enviÛ al Congreso para su estudio y tramitaciÛn, y en el anteproyecto enviado a la instituciÛn para su estudio y opiniÛn.



	En primer tÈrmino se destaca las grandes transformaciones que est· produciendo en el mundo la revoluciÛn tecnolÛgica, las que se acelerar·n en esta dÈcada. Para impulsar el pleno aprovechamiento de esta revoluciÛn tecnolÛgica el Gobierno ha establecido una estrategia orientada por tres propÛsitos: la universalizaciÛn de acceso a internet a bajos costos; el desarrollo de la competitividad utilizando las nuevas tecnologÌas de informaciÛn y comunicaciÛn; y la modernizaciÛn del Estado. 



	Se expresa que "El estado en tanto productor de servicios e informaciÛn por excelencia, sufrir· importantes mutaciones en la medida que siga incrementando su informatizaciÛn y uso de la redes electrÛnicas. El desafÌo en este ·mbito consiste en acelerar el cambio institucional para maximizar el uso eficiente de las nuevas tecnologÌasî.



	Hay obst·culos legales al desarrollo del comercio electrÛnico. Uno de los factores que ha impedido su mayor desarrollo en Chile y en el mundo es la inseguridad al momento de realizar las transacciones electrÛnicas, por cuanto el sistema jurÌdico no est· adecuado a las exigencias del mismo. 



	El propÛsito de Èste proyecto es establecer un marco legal que otorgue a los actos y contratos celebrados por medios electrÛnicos de comunicaciÛn el mismo reconocimiento y protecciÛn ante la ley que reciben los celebrados por escrito o de manera convencional. 



	Lo anterior, a fin de aumentar la confianza en el mercado permitiendo que aumenten las inversiones, las transacciones, y en definitiva que Èste se desarrolle y madure, con los beneficios que ello acarrea. Adem·s, este enfoque sigue la tendencia internacional en esta materia. 



	En el mensaje se hace una sÌntesis de las principales regulaciones de firma electrÛnica a nivel internacional ,con el objeto de demostrar la tendencia mundial al respecto. 





I.- PRINCIPIOS EN QUE SE BASA EL PROYECTO SOBRE FIRMA ELECTR”NICA.-



1.- LIBRE PRESTACION ECONOMICA DEL SERVICIO DE CERTIFICACION DE FIRMA ELECTRONICA y USO LIBRE DE LA FIRMA. 



	En el proyecto se contemplan sÛlo obligaciones generales para los certificadores y se crea un sistema opcional de acreditaciÛn voluntaria. 



	Por otra parte los usuarios pueden elegir el tipo de firma electrÛnica que utilizar·n, esto es certificada por prestadores acreditados o que no estÈn acreditados, ambos tendr·n validez, la diferencia radicar· en el valor probatorio de estos documentos, seg˙n sea la firma usada.



2.- VOLUNTARIEDAD DEL SISTEMA DE ACREDITACION. 



	La acreditaciÛn ante la entidad acreditadora, que de acuerdo al proyecto es la Subsecretaria de EconomÌa, es esencialmente voluntaria. 



	El tipo de firma electrÛnica que se utilice, esto es, certificada por certificadores acreditados o que no lo estÈn, no incide en la validez del acto o contrato. 



3.- EQUIVALENCIA DE LOS MEDIOS ELECTRONICOS A LOS MEDIOS EN SOPORTE PAPEL. 

	Se refiere a que los actos o contratos celebrados por medios electrÛnicos, estÈ la firma electrÛnica certificada o no por un certificador acreditado, son v·lidos. Esta equivalencia tambiÈn reviste importancia en los que se refiere a su admisibilidad y valor probatorio en juicio.





4.- NEUTRALIDAD TECNOLOGICA.- 



	El proyecto, atendida la rapidez de los cambios tecnolÛgicos no regula explÌcitamente la utilizaciÛn de tecnologÌas determinadas sino que sus efectos, lo que permitir· mantener su vigencia en el tiempo.



5.- COMPATIBILIDAD INTERNACIONAL.- 



	Las regulaciones del proyecto siguen la tendencia internacional sobre la materia. La mayorÌa de las legislaciones han optado por regular primero la firma electrÛnica y el documento electrÛnico, tomando como referencia la Ley modelo y el proyecto de rÈgimen uniforme para Firmas electrÛnicas de la ComisiÛn de las Naciones Unidas para el Derecho Mercantil Internacional (UNCITRAL).





II.- ESTRUCTURA DEL PROYECTO DE LEY .- 



EL TITULO I.- Se establece el ·mbito de aplicaciÛn de la Ley, que en su artÌculo 1∞ expresa "La presente ley regula la firma electrÛnica sus efectos legales, la prestaciÛn de servicios de certificaciÛn de estas firmas y el procedimiento voluntario de acreditaciÛn de prestadores de servicios de certificaciÛn, para su uso en documentos electrÛnicos a travÈs de medios electrÛnicos de comunicaciÛn." 



	Se consagran los principios inspiradores del proyecto; se establecen definiciones; se reconoce la validez legal de los actos y contratos celebrados por medios electrÛnicos y se regula la admisibilidad, valor probatorio y producciÛn de la prueba con documentos electrÛnicos. 



	En lo que se refiere a la validez legal de los actos o contratos celebrados por medio de documentos electrÛnicos parece importante destacar que la homologaciÛn que hace esta ley, con los celebrados mediante documentos escritos y en soporte de papel, se refieren en general a los consensuales, esto es, que se perfeccionan por el mutuo consentimiento de las partes.



	Esta ley contempla excepciones a esta homologaciÛn, esto es seÒala los actos o contratos que no pueden celebrarse por medios electrÛnicos que son:



		Aquellos actos o contratos en que la ley exige una solemnidad que no sea susceptible de cumplirse mediante documento electrÛnico, como por ejemplo los que requieren de escritura p˙blica o inscripciÛn en un registro especial.



	Aquellos en que la ley requiera la concurrencia personal de alguna de las partes. 



	Aquellos relativos al derecho de familia como reconocimiento de un hijo, adopciÛn etc. que son considerados personalÌsimos.



	En este TÌtulo tambiÈn se regula la admisibilidad en juicio y el valor probatorio de los documentos electrÛnicos con firma electrÛnica.



	Se contemplan 3 categorÌas considerando los diversos tipos de firmas y de documentos. 



	Documentos con firma avanzada certificados por entes acreditados, su valor probatorio es de plena prueba. 



	Documentos cuya firma avanzada no estÈ certificada por entes acreditados son admitidos a juicio y tendr·n el valor de una presunciÛn judicial.



	Documentos electrÛnicos que no re˙nen ninguna de las caracterÌsticas de los anteriores tienen el valor probatorio de un indicio o base de presunciÛn judicial. 



	En este proyecto la ley entrega a los usuarios la facultad de optar por el tipo de documentos que desean usar, pero los incentiva a utilizar los documentos seÒalados en la primera categorÌa indicada anteriormente, otorgando ventajas a los que se han acreditado en la forma que la ley establece.





EL TITULO II.- Se refiere al Uso de Firmas ElectrÛnicas por la AdministraciÛn del Estado.- 



	En el Mensaje del proyecto se hace referencia al avance que en esta materia constituyÛ el Decreto Supremo N∞ 81 del aÒo 1999 del Ministerio SecretarÌa General de la Presidencia, que regula el uso de la firma digital y los documentos electrÛnicos como soporte alternativo a la instrumentalizaciÛn en papel de las actuaciones de los Ûrganos de la AdministraciÛn del Estado. 



	Se indica que este proyecto amplia lo establecido en dicho Decreto por cuanto faculta el uso de cualquier firma electrÛnica y no solamente la que utiliza la tÈcnica de criptografÌa y extiende su empleo a los Ûrganos de administraciÛn del Estado seÒalados en el artÌculo 1∞ de la Ley N∞ 18.575 Org·nica Constitucional de Bases Generales de AdministraciÛn del Estado. 



	Las labores de certificaciÛn de firmas electrÛnicas de las autoridades o funcionarios de los Ûrganos de la administraciÛn del Estado ser·n realizadas por los ministros de fe de los servicios respectivos y en el caso que no se encuentra establecido expresamente lo designar· el Jefe del Servicio. La certificaciÛn de estas firmas deber· contener tambiÈn la fecha y hora de emisiÛn del documento.



	Los Ûrganos de la AdministraciÛn del Estado pueden generar y utilizar firmas electrÛnicas, al interior de la AdministraciÛn o cuando contrate con privados. 



	En el artÌculo 10 del proyecto se entrega a un reglamento el establecimiento de normas de certificaciÛn aplicables a la administraciÛn del Estado que garanticen la publicidad, fiabilidad, seguridad y eficacia del uso de firmas electrÛnicas y las dem·s necesarias para la aplicaciÛn de las normas que establece el Titulo. 





EL TITULO III.- Se regulan las actividades de los prestadores de Servicios de CertificaciÛn.- 



	En esta materia es importante destacar que el proyecto establece en forma expresa el principio de libertad de prestaciÛn de servicios de certificaciÛn.



	Los prestadores de servicios de certificaciÛn son empresas que deben tener las capacidades tÈcnicas y econÛmicas para que la actividad que realicen, otorgue confianza y seguridad a las transacciones que se realicen por medios electrÛnicos.



	En el proyecto se establecen las obligaciones que deben cumplir todos los prestadores de servicios de certificaciÛn, estas normas tienen como finalidad velar por la seguridad y transparencia del sistema. 



	Entre las obligaciones reviste especial importancia la que se refiere a la mantenciÛn de un registro p˙blico para verificar los certificados de firmas electrÛnicas, llamado Repositorio, del cual depende la operatividad del sistema. 





El TITULO IV.- Trata sobre los certificados de firma electrÛnica.- 



	En Èl se regulan las menciones mÌnimas que deben contener, su plazo m·ximo de vigencia (3 aÒos), la hornologaciÛn de certificados emitidos por certificadores establecidos en el extranjero y las causales por las cuales se puede dejar sin efecto un certificado. 





El TITULO V .- Se refiere a la AcreditaciÛn e inspecciÛn de los prestadores de servicios de certificaciÛn.- 



	La actividad de certificaciÛn nace del propio mercado de las nuevas tecnologÌas, no es una actividad creada por esta ley, sino que se regula considerando elementos de interÈs general como son la seguridad en el trafico jurÌdico y el fomento del comercio. 



	La acreditaciÛn voluntaria de los prestadores de servicios de certificaciÛn ante la autoridad p˙blica, constituye el principal mecanismo de intervenciÛn administrativa en la actividad de certificaciÛn, el proyecto las denomina reglas sobre practicas de certificaciÛn.



	Se establece que la entidad acreditadora ser· la SubsecretarÌa de EconomÌa, Fomento y ReconstrucciÛn.



El TITULO VI.- Regula los derechos de los usuarios de firmas electrÛnicas.- 



	En este Titulo el proyecto establece los derechos y obligaciones b·sicas de los titulares de firma electrÛnica, los primeros dicen relaciÛn esencialmente con que se le proporcione la informaciÛn previa necesaria para la toma de decisiones y se otorgue las garantÌas para hacer efectiva la responsabilidad de los certificadores. 



	En esta materia el proyecto seÒala que estas normas son sin perjuicio de las que les correspondan en conformidad a las disposiciones de la Ley N∞ 19.628 sobre protecciÛn de la vida privada y de la Ley N∞ 19.496 sobre protecciÛn de los derechos del consumidor . 



	En una segunda parte de este informe creo conveniente hacer un somero an·lisis de las funciones que corresponden al Archivo Nacional, lo que permitir· tener una visiÛn de los requerimiento que plantea el anteproyecto en tramitaciÛn. 



	En lo que respecta a las disposiciones legales y reglamentarias que rigen la creaciÛn y funciones del Archivo Nacional, es necesario tener presente, que fueron concebidas bajo el rÈgimen de la ConstituciÛn de 1925 , por ende muy diferente a la concepciÛn jurÌdica, institucional, administrativa, econÛmica y tecnolÛgica hoy existente.



	Lo anterior constituye desde ya un punto de partida relevante para poder abordar las tareas que se plantean en cuanto a integrarse en forma adecuada y oportuna al uso de las nuevas tecnologÌas. 



	En el artÌculo 13 de DFL N∞ 5.200 de 1929 se crea la DirecciÛn General de Bibliotecas Archivos y Museos, en su artÌculo 13 se indica: "El Archivo Nacional tiene por objeto reunir y conservar los archivos de los Departamentos del Estado y de todos los documentos y manuscritos relativos a la historia nacional, y atender a su ordenaciÛn y aprovechamiento."



	En su artÌculo 14 enumera todos los documentos que deber·n ingresar anualmente al Archivo Nacional. 



	El Decreto del Ministerio de EconomÌa N∞ 14.735 de 1962 que AprobÛ el Reglamento del Archivo Nacional, en su artÌculo 1∞ establece que el Archivo Nacional expedir· copias y certificados de los documentos que en Èl se enumeran.



	En su artÌculo 3∞ establece los deberes y atribuciones del Conservador del Archivo Nacional ,entre las cuales para este an·lisis es importante destacar las siguientes : 



	d) Promover y dirigir la remisiÛn al Archivo de los documentos que deben ingresar.



	j) Adoptar todas aquellas medidas generales o particulares concernientes a la organizaciÛn, clasificaciÛn, catalogaciÛn, confecciÛn de inventarios, Ìndices y estados de los documentos que forman parte del Archivo. 



	k) Velar por que se sigan normas uniformes en los archivos de los Ministerios de Estado, Intendencia ,Gobernaciones, Municipalidades, Juzgados, NotarÌas y Conservadores de Bienes RaÌces y de Minas, para la conservaciÛn, ordenaciÛn y encuadernaciÛn de los documentos. 



	En relaciÛn con la materia en an·lisis cabe destacar la Ley N∞ 18.845 de 1989, que establece un sistema de microcopia 0 micrograbaciÛn de documentos. En esta ley se le otorgan facultades especiales al Conservador del Archivo Nacional relativas a la conservaciÛn de documentos.



	El DFL N∞ 4 de 1991 del Ministerio de Justicia, Reglamento de esta Ley "Dicta Normas sobre Registro y Requisitos del MÈtodo de microcopia y micrograbado de documentos." En estas normas se entregan facultades al Conservador del Archivo Nacional y se establecen normas de procedimiento. 



	En el Decreto Supremo del Ministerio Secretaria General de la Presidencia que "REGULA EL USO DE LA FIRMA DIGITAL y LOS DOCUMENTOS ELECTRONICOS EN LA ADMINISTRACION DEL ESTADO CAR". Las normas de este decreto est·n siendo utilizadas como piloto en una primera etapa de regulaciÛn relativa a firma digital y documentos electrÛnicos, seg˙n se expresa en el Mensaje del anteproyecto de Ley en estudio.



	Hemos estimado importante para nuestro an·lisis destacar lo establecido en su artÌculo 3∞ inciso 1∞ seÒala "La utilizaciÛn se soportes, medios, y aplicaciones electrÛnicas y telem·ticas en las actuaciones administrativas, requerir· la adopciÛn de medidas tÈcnicas y de organizaciÛn necesarias para garantizar la autenticidad, confidencialidad, integridad y conservaciÛn de la informaciÛn". 



	Por otra parte, en el TÌtulo II del Proyecto relativo al uso de firmas electrÛnicas por la AdministraciÛn del Estado, en su artÌculo 10 se expresa: "Un Reglamento establecer· las normas sobre certificaciÛn aplicables a la administraciÛn del Estado que garanticen la publicidad, fiabilidad, seguridad, integridad y eficacia en el uso de las firmas electrÛnicas, y las dem·s necesarias para la aplicaciÛn de las normas de Èste Titulo."



	Al respecto nos parece importante seÒalar que en los reglamentos que se elaboren sobre Èsta materia, serÌa conveniente en la medida que se trate sobre normas que dicen relaciÛn con funciones de competencia de este Servicio, se considere su participaciÛn a fin de aportar con su especializaciÛn y experiencia para posibilitar una adecuada implementaciÛn de estas normas que sea compatible con sus funciones. 



	En este orden de ideas, parece importante seÒalar, como se expresÛ anteriormente, que la creaciÛn del Archivo Nacional tuvo como objetivo reunir centralizadamente los documentos generados por la AdministraciÛn del Estado; los instrumentos p˙blicos y privados relativos a la AdministraciÛn de Justicia y los de car·cter histÛrico producidos por entes p˙blicos o privados. 



	Por otra parte lo expresado en el Mensaje que sirve de fundamento al Proyecto de Ley, en lo que dice relaciÛn a la revoluciÛn tecnolÛgica y los cambios que est· produciendo en los diferentes ·mbitos de la sociedad y el desafÌo que para el Estado implica en tanto productor de Servicios e InformaciÛn ,tener que acelerar el cambio institucional para maximizar el uso eficiente de nuevas tecnologÌas. 



	Al parecer, ello implicarÌa una revisiÛn m·s profunda de las polÌticas relativas a los archivos p˙blicos, en consideraciÛn precisamente a la importancia que hoy se le otorga a la informaciÛn y el progresivo y acelerado desarrollo de la tecnologÌa en un mundo globalizado.



	Lo anterior, deberÌa llevar a revisar el objetivo, proyecciÛn y estructura jurÌdica que deberÌa tener esta instituciÛn, de manera de poder cumplir el objetivo de modernizaciÛn y adecuaciÛn tecnolÛgica que se plantea, lo que significa contar con las estructuras necesarias para estos fines.



	Finalmente, estimamos que aunque Èste proyecto constituye un primer paso de acercamiento a esta transformaciÛn es necesario considerar desde ya, sus proyecciones en el ·mbito de las nuevas funciones que Èste organismo y otros del Estado deber·n asumir para enfrentar Èste desafÌo.



�3.- Informe de la Facultad de Derecho de la Universidad de Chile, preparado por la Directora del Departamento de Derecho Privado, profesora seÒora MarÌa Dora Martinic Galetovic, de 16 de julio de 2001.







SANTIAGO, Julio 16 de 2001.







SeÒor

Antonio BascuÒ·n ValdÈs

Decano

Facultad de Derecho

PRESENTE





SeÒor Decano:



		Tengo el agrado de emitir informe sobre el proyecto de ley sobre firma electrÛnica y los servicios de certificaciÛn de firma electrÛnica, seg˙n se solicita mediante Oficio N∫ 1 ñ N∫ 39, de 20 de Junio del aÒo en curso, del Senado de la Rep˙blica.



		Las transacciones por medios electrÛnicos constituyen una realidad innegable hoy en dÌa, presentando evidentes  ventajas que dicen relaciÛn con la facilidad y celeridad de las mismas. En efecto, el comercio electrÛnico brinda al paÌs una excelente oportunidad para avanzar en su integraciÛn econÛmica con las naciones del resto del mundo.



		Sin embargo, para aprovechar estas posibilidades es menester disponer de un entorno seguro en relaciÛn con la autenticaciÛn digital. En consideraciÛn a ello, la firma digital sÛlo puede tener validez jurÌdica cuando permita verificar tanta la identidad del autor de los datos (autenticaciÛn de autorÌa), como comprobar que dichos datos no han sufrido alteraciÛn desde que fueron firmados (integridad).



		Con el objeto de lograr el mencionado objetivo, en el Derecho Comparado se ha legislado o existen proyectos de ley en tramitaciÛn al respecto.



		Existen leyes sobre la materia en Alemania, BÈlgica, Finlandia, Francia, Italia, EspaÒa. En AmÈrica Latina se ha legislado sobre firma digital en Puerto Rico (Agosto 1998); Colombia (Agosto 1999); MÈxico (Mayo 2000); per˙ (Junio 2000); y Venezuela (Marzo 2001).



		Por otra parte, la ComisiÛn Europea ha redactado su borrador final de Directiva de Firma Digital ("Propuesta de Directiva del Parlamento Europeo y el Consejo sobre un Marco Com˙n para las Firmas ElectrÛnicasî) del 13 de Mayo de 1998, publicando en el Diario Oficial de las Comunidades Europeas el 23 de Octubre de 1998, que establece las pautas para la utilizaciÛn de la firma digital  por los Estados Miembros.



		En los Estados Unidos de NorteamÈrica, el ComitÈ de Seguridad de la InformaciÛn de la SecciÛn de Ciencia y TecnologÌa de la American Bar Asociation (AsociaciÛn de Abogados de EE UU) redactÛ su Normativa de Firma Digital en 1996, y la ComisiÛn de las Naciones Unidas para el Derecho Comercial Internacional (UNCITRAL) ha aprobado una Ley Modelo sobre Comercio ElectrÛnico.



		De lo expuesto se colige con claridad meridiana que el proyecto en comento viene a llenar un sensible vacÌo que nuestro sistema jurÌdico presenta en la materia.



		El proyecto regula la firma electrÛnica,  sus efectos legales, la prestaciÛn de servicios de certificaciÛn de estas firmas y el procedimiento voluntario de acreditaciÛn, para su uso en documentos electrÛnicos a travÈs de medios electrÛnicos de comunicaciÛn  (artÌculo 1∫).



		Estimo necesario destacar los principios  que inspiran el proyecto, a cuya luz deben interpretarse sus disposiciones: a) libertad de prestaciÛn de servicios; b) libre competencia; c) neutralidad de tecnologÌa; d) compatibilidad internacional y e) equivalencia del soporte electrÛnico al soporte de papel.�



		Consecuencia del ˙ltimo principio enunciado es el artÌculo 3∫, en cuya virtud los actos y contratos ejecutados o celebrados por medio de firma electrÛnica ser·n v·lidos y producir·n los mismos efectos que los celebrado por escrito y en soporte de papel. Dichos actos y contratos se reputar·n como escritos, en los casos en que la ley exija que los mismos consten por escrito. Ello tiene enorme trascendencia para los efectos de lo prescrito por los artÌculos 1708 y 1709 del CÛdigo Civil.



		Las excepciones que dicho precepto contempla se justifican plenamente por razones de orden p˙blico y son an·logos a las que el CÛdigo Civil establece al respecto.



		Por otra parte, de acuerdo al proyecto en informe, ìla firma electrÛnica cualquiera sea su naturaleza se mira como firma manuscritaî (Art. 3∫, inc. 51). Esta equiparaciÛn de la firma digital a la firma manuscrita es aceptada de manera uniforme en el Derecho Comparado. No obstante la equiparaciÛn seÒalada anteriormente, el art. 4 N∫ 2, a mi juicio acertadamente, atribuye el valor probatorio de instrumentos p˙blicos o privados, seg˙n sea su naturaleza solamente a los documentos cuya firma electrÛnica avanzada estÈ debidamente certificada por prestadores acreditados.



		Merece especial menciÛn el precepto que impone a los Ûrganos del Estado que utilicen firmas electrÛnicas, el deber de velar por el respeto de los derechos de las personas reconocidas por la ConstituciÛn PolÌtica y las leyes.



		El TÌtulo III del proyecto que trata ìDe los prestadores de servicios acreditaciÛnî contiene diversas disposiciones que tienen por objeto velar por la probidad de los prestadores de servicios de acreditaciÛn. Por vÌa de ejemplo, el artÌculo 12 inciso 3∫ impide usar los certificados de firma electrÛnica en aquellos casos en que los prestadores de servicios de acreditaciÛn que los hayan otorgado sean partes o en que tengan cualquier interÈs directo o indirecto.



		Resulta de gran conveniencia p˙blica la obligaciÛn que pesa sobre los prestadores de servicios de acreditaciÛn de informar a la Entidad Acreditadora del inicio de sus actividades de certificaciÛn y, una vez en operaciÛn, proporcionarle la informaciÛn actualizada que Èsta requiera y permitir las inspecciones necesarias.



		Reviste, a mi juicio, gran trascendencia la norma del artÌculo 15 que hace civilmente responsables a los prestadores de servicios de certificaciÛn de firma electrÛnica de los perjuicios que ocasionen en el ejercicio de su actividad. El mencionado artÌculo presume la culpa del prestador de servicios de certificaciÛn, como quiera que sobre Èsta pesa la carga de probar que actuÛ con la debida diligencia. A mi juicio, esta hipÛtesis de responsabilidad bien podrÌa estructurarse como un caso de responsabilidad objetiva sin culpa, sobretodo si se considera que de acuerdo al mismo precepto, los prestadores de servicios de certificaciÛn est·n legalmente obligados a contratar un seguro de responsabilidad que cubra su eventual responsabilidad civil contractual y extracontractual.



		Pero, para que el marco legislativo que otorga validez  jurÌdica al documento digital firmado electrÛnicamente sea completo, es necesario penalizar las estafas o falsificaciones que se puedan cometer utilizando  esta tecnologÌa.



		A modo de conclusiÛn es posible afirmar, salvedad hecha de la omisiÛn seÒalada en el p·rrafo anterior,  que el proyecto en informe se encuentra bien estructurado, procurando cautelar equitativamente los intereses en juego, y poniendo nuestra legislaciÛn a tono con el derecho Comparado, lo que sin duda constituye un imperativo si se considera la globalizaciÛn del mundo actual.



		Es todo cuanto puedo informar a Ud.  









                                         MARIA DORA MARTINIC GALETOVIC

                                                                  Directora

                                             Departamento de Derecho Privado







MDMG/nra.

�4.- Informe de la Facultad de Derecho de la Pontificia Universidad CatÛlica de Chile, preparado por los profesores seÒores Francisco Pinochet  y MatÌas Mori, de 24 de julio de 2001.





PONTIFICIA UNIVERSIDAD CAT”LICA DE CHILE

FACULTAD DE DERECHO



	Santiago, 24 de Julio de 2001 





SeÒor 

JosÈ Luis Alliende Leiva

Secretario 

ComisiÛn ConstituciÛn, LegislaciÛn, Justicia y Reglamento

Senado de la Rep˙blica de Chile

Congreso Nacional

Presente 



De mi consideraciÛn: 



En relaciÛn con su oficio N∞ 38/01, de fecha 20 de Junio de 2001, tengo el agrado de remitir a Ud. el informe que emitieran los profesores de esta Facultad Sres. Francisco Pinochet y MatÌas Mori, respecto de proyecto de ley sobre firma electrÛnica y servicios de certificaciÛn de firma electrÛnica. 



Sin otro particular, le saluda atentamente, 







	Enrique Alcalde RodrÌguez

	             Vicedecano 









c.c.: -Decana 

        -Archivo 



�

Santiago, 18 de Julio de 2001





SeÒor

JosÈ Luis Alliende Leiva 

Secretario

ComisiÛn de ConstituciÛn, LegislaciÛn, Justicia y Reglamento

Senado de la Rep˙blica de Chile

Congreso Nacional

PRESENTE



Ref.: Oficio n˙mero 38-01 de fecha 20 de Junio de 2001.



De nuestra consideraciÛn:



Por la presente y de acuerdo a su solicitud, tengo el agrado de informar a Ud. algunas observaciones y comentarios al proyecto de ley sobre firma electrÛnica y servicios de certificaciÛn de firma electrÛnica, con el objeto de responder al oficio de la ComisiÛn de ConstituciÛn,  LegislaciÛn, Justicia y Reglamento del Senado de la Rep˙blica de Chile.





I.- Aspectos Generales.



En primer lugar, consideramos muy importante que en nuestro paÌs se legisle sobre estas materias. En la actualidad, los negocios se desarrollan en su gran mayorÌa por medios electrÛnicos. La globalizaciÛn de las economÌas, es un factor esencial para la unificaciÛn de los mercados y el desarrollo de las inversiones. Es por lo anterior, y en este contexto mundial que el comercio electrÛnico adquiere una gran relevancia.



Mediante la dictaciÛn de normas legales relacionadas con temas de comercio electrÛnico, nuestro paÌs adquiere el liderazgo regional en esta materia. Asimismo, se logra dar claras seÒales al mundo de ser un paÌs a la vanguardia en el desarrollo del comercio por medios electrÛnicos. 



Gran parte de la problem·tica jurÌdica que en la actualidad deriva del comercio electrÛnico, se debe fundamentalmente al hecho que las transacciones se efect˙an mediante redes de computadores interconectados, siendo la m·s conocida de Èstas, Internet. Consideramos, que la dictaciÛn de normas legales que regulen expresamente estos temas son de fundamental importancia, ya que brindan certeza jurÌdica en cuanto a las consecuencias legales de los actos realizados por medios electrÛnicos, asÌ como tambiÈn se determinan la responsabilidad de los entes intervinientes en este medio de contrataciÛn.



En general nos parecen adecuadas y convenientes las normas contenidas en el proyecto de ley, sin perjuicio de sostener algunas opiniones distintas a lo seÒalado en su texto. Hasta la fecha nuestro derecho no admitÌa la validez probatoria del documento electrÛnico, ni tampoco de la firma electrÛnica, creemos que las normas contenidas en este proyecto de ley contribuir·n significativamente al desarrollo del comercio electrÛnico en nuestro paÌs.





II.- An·lisis de las disposiciones del proyecto de ley sobre firma electrÛnica.



Este proyecto de Ley, consta de ocho tÌtulos y 28 artÌculos, los cuales abordan las siguientes materias:



Titulo I, Disposiciones Generales.

Titulo II, Uso de firmas electrÛnicas por la administraciÛn del Estado.

Titulo III, De los prestadores de servicios de certificaciÛn.

Titulo IV, De los certificados de firmas electrÛnicas.

Titulo V, De la acreditaciÛn e inspecciÛn de los prestadores de servicios de certificaciÛn.

Titulo VI, Derechos de los usuarios de firmas electrÛnicas.

TÌtulo VII, Reglamento.

TÌtulo VIII, Disposiciones transitorias.





III.- Comentarios al TÌtulo I, Disposiciones generales.



En el tÌtulo primero (ArtÌculos 1 al 5), se establecen los principios fundamentales que inspiran este proyecto de ley, asÌ como tambiÈn se definen los tÈrminos b·sicos empleados por Èste. Adem·s, se regula el valor probatorio de los documentos firmados electrÛnicamente.



En primer lugar y como una cuestiÛn meramente formal, nos referiremos a lo dispuesto por el artÌculo 1, el cual citamos a continuaciÛn: 



ìLa presente ley regula la firma electrÛnica, sus efectos legales, la prestaciÛn de servicios de certificaciÛn de estas firmas y el procedimiento voluntario de acreditaciÛn de prestadores de servicios de certificaciÛn, para su uso en documentos electrÛnicos a travÈs de medios electrÛnicos de comunicaciÛn.î 



En esta disposiciÛn se omite seÒalar expresamente que este proyecto de ley regula adem·s, los documentos electrÛnicos aun cuando estos no estÈn firmados electrÛnicamente. El documento electrÛnico es regulado en detalle en el artÌculo 4 de este proyecto de ley, razÛn por la cual consideramos, que esta primera disposiciÛn debiÛ referirse en forma independiente a la firma electrÛnica.



El artÌculo 2 de este proyecto de ley, contempla una serie de definiciones de los conceptos empleados en su texto, seÒalando en su letra b.) lo siguiente:



ìCertificado de firma electrÛnica: certificaciÛn electrÛnica que da fe sobre los datos referidos a una firma electrÛnica.î



Somos de la opiniÛn que en este punto, se deberÌan de haber agregado ciertos elementos adicionales a la citada definiciÛn, los cuales se encuentran seÒalados en el artÌculo 16 de este proyecto de ley. Creemos importante incluir dentro de esta definiciÛn la validez temporal de estos certificados, por ser ello a nuestro juicio un elemento esencial de este concepto.



La letra f .) del artÌculo 2, define la firma electrÛnica avanzada como:



ìFirma electrÛnica avanzada: es aquella creada usando medios que el titular mantiene bajo su exclusivo control, de manera que Èste vinculada ˙nicamente al mismo y a los datos a que se refiere, y permita que sea detectable cualquier modificaciÛn ulterior de estos, garantizando asÌ la identidad del titular y que este no pueda desconocer la autorÌa del documento y la integridad del mismo.î



Consideramos que si bien la definiciÛn anterior es bastante completa, se debe tener presente que los medios de control sobre la firma electrÛnica no siempre est·n a disposiciÛn del titular de ella, ya que estos se pueden encontrar en un archivo del computador del usuario, o bien en una tarjeta electrÛnica. Es por estas consideraciones que creemos que se deberÌa incluir dentro de la definiciÛn anterior, que el titular maneja generalmente estos medios de control, ya que en ciertos casos un documento puede ser usado y firmado electrÛnicamente por terceros distintos de su titular. De este modo el concepto de la firma electrÛnica avanzada quedarÌa definido de la siguiente manera:



ìFirma electrÛnica avanzada: es aquella creada usando medios que el titular mantiene generalmente bajo su exclusivo control, de manera que Èste vinculada ˙nicamente al mismo y a los datos a que se refiere, y permita que sea detectable cualquier modificaciÛn ulterior de estos, garantizando asÌ la identidad del titular y que este no pueda desconocer la autorÌa del documento y la integridad del mismo.î





El artÌculo 4 del proyecto de ley, dispone:



ì...los documentos electrÛnicos podr·n presentarse en juicio...î 





Este artÌculo consagra la validez dentro de nuestro ordenamiento jurÌdico de los documentos electrÛnicos, atendida la importancia de esta norma, creemos que su redacciÛn debiera ser m·s enf·tica ya que la palabra ìpodr·nî a nuestro juicio, aparece  quit·ndole esta fuerza. 



Nos permitimos sugerir que la norma reciÈn citada, sea redactada de la siguiente manera:



ìlos documentos electrÛnicos tendr·n validez en juicio de conformidad con las normas que pasan a expresarse.î



Por las mismas razones anteriormente expuestas,  no estamos de acuerdo con quiÈnes han seÒalado que el uso de la expresiÛn ìEl juez aceptar· su presentaciÛn como pruebaî, no resulta apropiada, por estar utiliz·ndose una fÛrmula imperativa en la labor crÌtica que debe realizar el juez. Quienes sostienen lo anterior han seÒalado que la expresiÛn mencionada debiera ser reemplazada por otra que seÒale que el ìjuez podr· aceptarî. 



No estamos de acuerdo con esta proposiciÛn, creemos que esta redacciÛn debiera mantenerse, con lo cual se enfatiza la validez como medio de prueba que pasan a tener los documentos electrÛnicos a partir de esta ley, y asimismo se garantiza la aceptaciÛn de este tipo de documentos como medios de prueba en juicio.



El artÌculo 5 de este proyecto de ley, consagra la facultad de los particulares de acordar los procedimientos y mÈtodos de autentificaciÛn. El inciso segundo de este artÌculo dispone lo siguiente:



ìLas cl·usulas en que se pacten dichos procedimientos y mÈtodos de autentificaciÛn se tendr·n por no escritos cuando estos no cumplan con las condiciones de seguridad seÒaladas en la definiciÛn de firma electrÛnica avanzada del artÌculo 2 letra F.î



Creemos que la disposiciÛn reciÈn citada, no guarda armonÌa con el principio de neutralidad tecnolÛgica, inspirador del proyecto de ley objeto de este informe. Si bien en la actualidad, la definiciÛn de firma electrÛnica avanzada es a nuestro juicio suficiente, no es posible predecir el desarrollo tecnolÛgico que experimenten las firmas electrÛnicas en el futuro. Es por lo anterior, que compartimos la opiniÛn en el sentido de que los incisos segundo y tercero de esta disposiciÛn, deberÌan de ser excluidos de este proyecto de ley.





IV.- Comentarios al TÌtulo II, sobre uso de firmas electrÛnicas por la administraciÛn del Estado.



El tÌtulo segundo (ArtÌculos 6 al 10.), regula el uso de la firma electrÛnica por parte de los Ûrganos de la administraciÛn del estado, en estas disposiciones se regula la certificaciÛn de las comunicaciones de la administraciÛn del estado.



El artÌculo 7, del proyecto de ley, dispone:



ìLas personas podr·n relacionarse con los Ûrganos de la administraciÛn del estado a travÈs de tÈcnicas y medios electrÛnicos con firma electrÛnica, siempre que estos organismos tengan los medios compatibles y se ajusten a procedimiento descrito por la ley.î



En este punto creemos importante hacer presente, que la administraciÛn del Estado tiene el deber de implementar medios tecnolÛgicos adecuados a su gestiÛn, los cuales deben ser acordes con la evoluciÛn tecnolÛgica que existe en la actualidad. De no ser asÌ la gestiÛn estatal por medios electrÛnicos, no podrÌa ser llevada a la practica, por la simple razÛn de la incompatibilidad tÈcnica de Èsta con la empleada por los particulares.  





V.- Comentarios al TÌtulo III, sobre de los prestadores de servicios de certificaciÛn.



El titulo tercero (ArtÌculos 11 al 15.), establece las normas que regulan a los prestadores de servicios de certificaciÛn y las obligaciones de los prestadores de estos servicio.



En este tÌtulo debemos hacer alcance a una cuestiÛn formal establecida en el artÌculo 11, el cual dispone: 



ìLa prestaciÛn de servicios de certificaciÛn de firma electrÛnica no estar· sujeta a permiso o autorizaciÛn alguna.î 



Somos de la opiniÛn, que lo dispuesto por la norma reciÈn citada, se contradice con la existencia de firmas de certificaciÛn acreditadas, las cuales deben dar cumplimiento a una serie de requisitos establecidos en el artÌculo 18, con el objeto de obtener la correspondiente acreditaciÛn. Creemos que este artÌculo, debiera seÒalar simplemente que la prestaciÛn de servicios de certificaciÛn de firma electrÛnica, se regular· por las disposiciones de la presente ley y de su reglamento.



A continuaciÛn, debemos seÒalar que no nos parece adecuada ni justificada la creaciÛn en el proyecto de entidades certificadoras acreditadas y entidades certificadoras no acreditadas. 



Somos partidarios de que existan solamente certificadoras acreditadas por las razones que expondremos a continuaciÛn: 



Nuestra primera razÛn corresponde a un motivo de fe p˙blica. No resulta adecuado que quiÈnes tengan la labor de certificar firmas electrÛnicas, funciÛn equivalente a la de un ministro de fe, no estÈn sometidos a ninguna fiscalizaciÛn ni control de ning˙n tipo. Basta analizar los requisitos establecidos en el artÌculo 18 del proyecto de ley, para entender la importancia de ser una entidad acreditada. Por ejemplo, la referida disposiciÛn en su letra b.), seÒala que el prestador del servicio de certificaciÛn debe cumplir con la condiciÛn de:





ìGarantizar la existencia de un servicio seguro de consulta del registro de certificados emitidos;î 





El mismo artÌculo en su letra c.), seÒala otro de los requisitos que deben de ser cumplidos por las entidades certificadoras, seÒalando:



ìEmplear personal calificado para la prestaciÛn de los servicios ofrecidos, en ·mbito de la firma electrÛnica y los procedimientos de seguridad y gestiÛn adecuados.î



Creemos que el proyecto de ley, da una seÒal equivoca, en el sentido de permitir la existencia de entidades certificadoras ìno acreditadasî las cuales podrÌan eventualmente no dar cumplimiento a condiciones tan importantes como la reciÈn seÒaladas. A nuestro juicio, tales exigencias son las mÌnimas para toda clase de estas entidades y es por esto que no es posible permitir que existan entidades ìno certificadasî que no cumplan dichas exigencias.



La segunda razÛn para ser partidarios de que existan solamente entidades certificadoras acreditadas,  dice relaciÛn con la validez probatoria diferenciada que se le asignan a los certificados emitidos por las entidades acreditadas y las no acreditadas. De conformidad con lo dispuesto por el artÌculo 4, regla  2™:



ìLos documentos cuya firma electrÛnica avanzada estÈ debidamente certificada por prestadores acreditados, tendr·n el mismo valor probatorio que los instrumentos p˙blicos o privados, seg˙n sea su naturaleza, de acuerdo con las reglas generales.î



La regla 3™  del mismo artÌculo seÒala: 



ìLos documentos electrÛnicos no comprendidos en la regla 2™ sÛlo podr·n estimarse como base de una presunciÛn judicial.î



Es decir, unos documentos electrÛnicos tienen plena validez como medio de prueba, en tanto otros, sÛlo son base de una presunciÛn judicial. El criterio es que hayan sido otorgados por una entidad acreditada, o no. 



Pues bien, somos de la opiniÛn de que no existan dos clases distintas de firmas electrÛnicas a las cuales por ley se les asigne un valor probatorio diferenciado. 



Consideramos que esta dualidad de entidades sÛlo producir· una confusiÛn en la comunidad. M·s a˙n, creemos que sÛlo una acreditaciÛn obligatoria evitar· que aparezcan certificadoras ìfantasmasî que entreguen certificados con cualquier criterio, perjudicando en definitiva a los particulares.



Estamos de acuerdo con quienes sostienen que la incorporaciÛn de entidades certificadoras no acreditadas podrÌa significar que las transnacionales que ya est·n operando en Chile lo sigan haciendo sin acreditarse. Creemos que lo anterior, atenta contra la fe p˙blica y producir· la confusiÛn en la comunidad a la cual nos hemos referido.



Hay quiÈnes consideran que no se debieran contemplar barreras de entrada a empresas extranjeras, y que debe ser el mercado el que defina cuantas empresas certificadoras  operen en Chile, permitiendo libremente el acceso al mercado, con la finalidad de resguardar la libre competencia. Se cita al respecto la experiencia de la UniÛn Europea donde la acreditaciÛn es voluntaria.



No estamos de acuerdo con este planteamiento, ya que existen casos de paÌses como EspaÒa, en donde las leyes dictadas hace poco ya son letra muerta. En dicho paÌs el sistema de firma electrÛnica no est· siendo utilizado debido a que la acreditaciÛn no est· totalmente vigente, asÌ como tampoco lo est·n los est·ndares y reglamentos que establecen los procedimientos de acreditaciÛn, los cuales no est·n en pleno funcionamiento.



En conclusiÛn, estimamos que el proyecto de ley no debiera contemplar la existencia de entidades no acreditadas y que debiera referirse solamente a las entidades certificadoras acreditadas.



Otro punto que creemos necesario destacar, corresponde al inciso tercero, del artÌculo 12, el cual dispone:



ìLos certificados de firma electrÛnica no podr·n utilizarse en actos en que los prestadores de servicios de certificaciÛn que los hayan otorgados sean parte, o en que tengan cualquier tipo de interÈs econÛmico directo y, cuando los hayan otorgado prestadores no acreditados en conformidad con el tÌtulo V de esta ley tampoco podr·n usarse en actos en que Èstos tengan cualquier tipo de interÈs econÛmico indirecto. Los certificados quedar·n sin efecto desde el momento en que se empleen en contravenciÛn a este inciso.î



Consideramos que debido a las consecuencias legales de la utilizaciÛn de certificados de firma electrÛnica en los supuestos seÒalados anteriormente, se deberÌan ejemplarizar conceptos tales como ìinterÈs econÛmico directoî e ìinterÈs econÛmico indirectoî. La razÛn de esta observaciÛn, dice relaciÛn con la amplitud de estos conceptos y permitir a los usuarios comprender la naturaleza de las operaciones que se comprenden dentro de esta norma.





V.- Comentarios al TÌtulo IV, de los certificados de firmas electrÛnicas.



El tÌtulo IV (Arts. 16 y 17.), regula los certificados de firma electrÛnica estableciendo sus menciones esenciales y causales de tÈrmino de su vigencia.



Creemos que este capÌtulo no merece mayores comentarios, ya que sus artÌculos se explican por si solos, y obedecen a un tema bastante reglamentario. 



Sin embargo, creemos importante incluir alguno de estos requisitos, en la definiciÛn que el proyecto emplea al definir los certificados de firmas electrÛnicas, fundamentalmente como se ha dicho anteriormente en cuanto a la validez temporal de estos certificados.





VI.- Comentarios al TÌtulo V, de la acreditaciÛn e inspecciÛn de los prestadores de servicios de certificaciÛn.



El tÌtulo V (Arts. 18 al 25.), regula la acreditaciÛn e inspecciÛn de los prestadores de servicios de certificaciÛn.



La letra a.), del inciso segundo, del artÌculo 18, dispone al tratar los requisitos para registrar a un prestador de servicios de certificaciÛn, lo siguiente:



ìa.) Demostrar la fiabilidad necesaria de sus servicios;î



Consideramos que la excesiva amplitud y vaguedad de este concepto, podrÌa dar pie a diversas arbitrariedades en esta materia. Al establecerse un requisito tan amplio, como condiciÛn para poder acreditar a un ente certificador, se podrÌan producir diversas demoras en la realizaciÛn de esta gestiÛn, como asimismo podrÌa ser utilizado como un medio para negar dicho registro. Creemos que este requisito deberÌa ser precisado en cuanto al concepto de ìfiabilidadî, siendo de la opiniÛn que el propio artÌculo en comento, deberÌa definir cuales son las condiciones y requisitos que hacen fiables los servicios de las entidades de certificaciÛn. 





VII.- Comentarios al TÌtulo VI, de los derechos de los usuarios de firmas electrÛnicas.

 

El titulo VI (Arts. 26 y 27.), regula los derechos y obligaciones de los usuarios de las firmas electrÛnicas.



El artÌculo 27, del proyecto de ley dispone lo siguiente:



ìLos usuarios de los certificados de firma electrÛnica quedar·n obligados, en el momento de proporcionar los datos de su identidad personal u otras circunstancias objeto de certificaciÛn, a brindar declaraciones exactas y completas. Adem·s, estar·n obligados a solicitar oportunamente la revocaciÛn del certificado, custodiar adecuadamente los mecanismos de seguridad del funcionamiento del sistema de certificaciÛn que les proporcione el certificador y, a actualizar sus datos en la medida que estos vayan cambiando.î



Consideramos que en este artÌculo, serÌa recomendable la inclusiÛn de las sanciones aplicables a aquellos usuarios que registren datos falsos al momento de su registro. AsÌ mismo, se deberÌan contemplar las sanciones en los casos de uso de firmas electrÛnicas avanzadas por parte de terceros distintos del titular. Sobre el tema de las sanciones penales nos referiremos en las conclusiones de este informe.





VIII.- Comentarios al TÌtulo VII y VII, reglamento y disposiciones transitorias.



Finalmente los tÌtulos VII y VIII de este proyecto de ley, se refieren a la dictaciÛn del reglamento complementario, asÌ como tambiÈn a las disposiciones transitorias aplicables.





IX.- Observaciones finales.



Finalmente, queremos observar que no existe ninguna sanciÛn penal al uso fraudulento de certificados de firma electrÛnica, ni a los documentos electrÛnicos, ni a la firma electrÛnica en general, como tampoco a la falsificaciÛn de alguno de estos instrumentos. Atendido el principio de tipicidad que impera en materia penal, es posible pensar que la falsificaciÛn o uso fraudulento de algunos de estos instrumentos pudiera no estar contemplada en los tipos penales existentes en esta materia, particularmente los artÌculos 193 y siguientes y 197 y siguientes del CÛdigo Penal.





Adem·s, conviene recordar que tampoco existe figura legal aplicable entre los delitos contemplados en la Ley N∫ 19.223 sobre delitos inform·ticos, los cuales est·n referidos a materias completamente distintas.





Esperando que las observaciones y sugerencias realizadas puedan ser de su interÈs, lo saludan atentamente.









Francisco Pinochet Cantwell

Profesor Derecho Inform·tico

Facultad de Derecho

Pontificia Universidad CatÛlica de Chile









MatÌas Mori Arellano

Profesor Derecho Inform·tico
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�5.- Informe de la Facultad de Derecho de la Universidad de ConcepciÛn, preparado por el profesor de Derecho Comercial seÒor Ricardo Sandoval LÛpez, de 10 de julio de 2001.





ConcepciÛn, 10 de julio de 2001.





SeÒor

Sergio Carrasco Delgado

Decano

Facultad de Ciencias JurÌdicas y Sociales

Universidad de ConcepciÛn

Presente 



Estimado sr. Decano : 



	Tengo el agrado de informar el Proyecto de Ley sobre Firma ElectrÛnica y Servicios de CertificaciÛn de Firma ElectrÛnica, que el sr. Secretario de la ComisiÛn de ConstituciÛn, LegislaciÛn, Justicia y Reglamento del Senado, enviara a nuestra Facultad solicitando la opiniÛn del docente suscrito, quien informÛ en su tiempo proyecto de ley sobre documento y firma electrÛnica.



	Para una mejor comprensiÛn de este estudio, haremos en primer tÈrmino, algunas reflexiones sobre los aspectos generales de la iniciativa legal, tales como sus fuentes de inspiraciÛn, principios de sustento y estructura, para luego ocuparnos, en especial, del contenido de sus disposiciones: 





I. Aspectos generales del Proyecto de Ley.-



	Desde el punto de vista jurÌdico, la firma electrÛnica ( en adelante FE) constituye el elemento conceptual objetivo del comercio electrÛnico ( en adelante CE) dotado de mayor importancia. En efecto, la generalizaciÛn e intensificaciÛn del modo de comerciar por vÌa electrÛnica ha ido poniendo de relieve la trascendencia de la FE en todo el CE, sin perjuicio de la importancia que ella tiene en los actos y contratos civiles o no , mercantiles.  La FE unida al sistema de cifrado o encriptaciÛn de los mensajes de datos se ha convertido en el mecanismo de seguridad y privacidad del CE.





	La regulaciÛn de la FE y de los prestadores de servicios de certificaciÛn de firma electrÛnica, constituye la normativa b·sica sin la cual no puede tener lugar el desarrollo del CE, en condiciones de certeza y seguridad jurÌdica, pues si bien es cierto que las partes pueden incorporar estas reglas en los acuerdos contractuales, no es menos cierto que ellas sÛlo producen efecto entre quienes los han convenido (res inter alios acta). 



	Dejamos testimonio de nuestra satisfacciÛn ante esta nueva iniciativa legal en la materia, que surge ahora por Mensaje de S.E. el Presidente de la Rep˙blica, que habiendo sido despachada por la H. C·mara de Diputados y calificada de "simple urgencia", tiene posibilidades ciertas de convertirse en un texto legal de general aplicaciÛn. 



	Cabe destacar que el Proyecto de Ley sobre Firma ElectrÛnica y Servicios de CertificaciÛn de Firma ElectrÛnica, se ha elaborado sobre la base del texto de la Ley Modelo de UNCITRAL sobre Comercio ElectrÛnico, en adelante (LMUCE), de la que recoge la idea b·sica de la equivalencia funcional, gracias a la cual se reconoce que los documentos consignados en soportes electrÛnicos presentan un grado de seguridad equivalente, o muchas veces mayor, que los documentos estampados sobre soporte de papel y por mismo, debe considerarse que cumplen iguales funciones jurÌdicas. Nos parece tambiÈn encomiable que el proyecto de ley en estudio se inspire de las mas recientes fuentes legales que disciplinan esta materia, como son la Directiva 1999/93/CE, de la UniÛn Europea sobre Firma ElectrÛnica, de fecha 13 de diciembre de 1999, publicada en el DOCE L 13 de 19 de enero de 2000, el Real Decreto Ley de EspaÒa de 17 de septiembre de 1999, la reciente Ley Federal Norteamericana y la Ley Japonesa de mayo de 2000, que entrÛ en vigencia en el mismo mes del presente aÒo. 



	Merece especial menciÛn el hecho que el texto del artÌculo 1∞, de la iniciativa legal indique los principios en que se sustentan las actividades que ella regula, como asimismo que sus disposiciones han de ser interpretadas en armonÌa con dichos principios. Se trata de los principios de base que han servido de inspiraciÛn tanto a la LMUCE, como a las legislaciones nacionales que se ha dictado en esta materia. 



	Destaca entre los principios de base el de la equivalencia funcional del soporte electrÛnico al soporte de papel, como asimismo la homologaciÛn de la FE a la firma autÛgrafa o manuscrita. Es este el principio de sustento por excelencia de toda legislaciÛn sobre CE y se decantÛ con motivo de la LMUCE, en cuya elaboraciÛn el docente suscrito tuvo oportunidad de participar . Esta equivalencia implica que se confiere eficacia jurÌdica a todo acto, contrato, transacciÛn u operaciÛn, sea que tenga su origen entre particulares o en el ·mbito del sector p˙blico, celebrado por medios electrÛnicos, que estÈn o no suscritos con FE y en caso de estarlo, sea que la firma se encuentre o no certificada por un prestador de servicios de certificaciÛn acreditado o no acreditado, salvo los casos expresamente exceptuados. Adem·s los actos y contratos convenidos por vÌa electrÛnica se reputan, para todo efecto legal, como actos escritos, tal como si lo fueran en soporte de papel. 



	A diferencia del anterior Proyecto de Ley sobre Documento y Firma electrÛnica, la nueva iniciativa legal extiende el ·mbito de aplicaciÛn de la equivalencia funcional, al admitir los documentos electrÛnicos como medios de prueba en juicio y al darle valor probatorio similar al de los instrumentos escritos en soporte de papel, a los mensajes de datos certificados por prestadores de servicios de certificaciÛn acreditados. El principio de la equivalencia funcional se encuentra recogido expresamente en los artÌculos 3 o y 4∞, del Proyecto de Ley que nos ocupa, que precisan su sentido y alcance. 



	El otro gran principio de base es el de la neutralidad tecnolÛgica, seg˙n el cual la normativa que disciplina el CE, no debe quedar comprometida en especial con una determinada tecnologÌa, porque todos los avances tecnolÛgicos est·n en constante renovaciÛn. La iniciativa del Ejecutivo en la materia de firma electrÛnica y de prestadores de servicios de certificaciÛn de firma electrÛnica, se sustenta en este principio. Sin embargo, al establecer la distinciÛn entre FE y firma electrÛnica avanzada ( en adelante FEA), abandona la neutralidad, pues esta distinciÛn se fundamenta en distintas tecnologÌas usadas para crear la una y la otra, pero la FEA se genera con una tecnologÌa determinada.



	Se trata pues de un texto dualista que crea la ya mencionada dicotomÌa y adem·s contiene disposiciones de derecho sustantivo y administrativo. Con todo, no nos parece criticable la opciÛn de la iniciativa legal, porque al regular la FEA se ha inclinado por la tecnologÌa mas empleada a nivel mundial sobre FE, consistente en el sistema Infraestructura de Clave P˙blica (ICP) o seg˙n su denominaciÛn en idioma inglÈs, Public Key Infrastrocture ( PKI), clave doble o algorismo asimÈtrico, que emplea una clave p˙blica y clave una privada. Este sistema es el ˙nico que por el momento produce, en un elevado grado de certeza, los efectos de atribuciÛn, identificaciÛn, privacidad, seguridad e integridad, que las pr·cticas y usos internacionales requieren para la FE, aunque no puede descartase que en el futuro mas o menos prÛximo otras tecnologÌas sustituir·n el sistema de las PKI.



	En definitiva el Proyecto de Ley que analizamos sucumbe ante las dificultades de la aplicaciÛn Ìntegra de la neutralidad tecnologÌa, pero era evidente que tenÌa que tomar partido por un sistema, el que mas adelante puede ser modificado. No podÌa respetarse absolutamente el principio de la neutralidad tecnolÛgica y dejar de legislar sobre la materia en espera de sistemas mas avanzados, porque esta carencia de normativa legal causa un perjuicio mayor para el desarrollo del CE. El riesgo cierto y efectivo de la obsolecencia desalienta a los legisladores a ejercitar su funciÛn sobre esta materia, como asimismo la carencia de modelos incluso a escala universal. Por otra parte, no debe olvidarse que la FE es elemento del CE sobre el cual el progreso tecnolÛgico incide de un modo decisivo y directo Una vez mas, lo mejor es enemigo de lo bueno.



	Los principios de libre competencia para prestar los servicios de certificaciÛn de firma electrÛnica y de libertad para requerir la certificaciÛn de las firmas electrÛnicas, como asÌ tambiÈn para hacerlo o no ante certificadores acreditados no merecen mayores comentarios, puesto que no quedaba otra opciÛn que no fuera consagrarlos en el proyecto de ley, toda vez que ellos no son sino una proyecciÛn de los principios generales de libertad econÛmica y de autonomÌa de la voluntad, recogidos ampliamente en nuestro ordenamiento jurÌdico.



	Otro principio de interÈs que no aparece mencionado expresamente en el proyecto que analizamos, es el de la no alteraciÛn del derecho preexistente de obligaciones y contratos.  Es este criterio uno de los pilares sobre los que se funda la regulaciÛn universal del CE, fluye del Mensaje del Ejecutivo cuando se refiere a lo que denomina "proyectado acotadoî y del artÌculo 1∫  de la iniciativa legal, donde se fija su objeto y ·mbito de aplicaciÛn. Nos parece que serÌa mejor que durante la tramitaciÛn en el Congreso se le agregue una norma expresa, como la que contiene el Real Decreto Ley de EspaÒa de 17 de septiembre de 1999, sobre la materia, que indique que "las disposiciones contenidas en esta ley no alteran las normas relativas a la celebraciÛn, la formalizaciÛn, la validez y la eficacia de los actos y contratos ni el rÈgimen jurÌdico aplicable a las obligaciones".  Aunque en el hecho, cuando esta iniciativa se convierta en ley de la Rep˙blica, inevitablemente se habr· producido un cambio trascendental en el derecho de las obligaciones y contratos, al reconocerse el soporte electrÛnico como elemento de expresiÛn de la voluntad negocial.



	Una regulaciÛn b·sica sobre el CE, como la que constituye la iniciativa legal que informamos, no puede ser ocasiÛn para reformar todo el derecho vigente sobre obligaciones y contratos, sin que ello implique desconocer que la contrataciÛn electrÛnica innova profundamente en el derecho privado, tanto el derecho com˙n como el derecho especial y en el derecho p˙blico adjetivo, lo que se evidencia con la simple menciÛn del artÌculo 4∞, del proyecto de ley, donde se le reconoce valor probatorio al documento ya la Firma electrÛnica. Pero tal como viene concebida la iniciativa legal, es mas f·cil su inserciÛn en el conjunto de nuestro ordenamiento jurÌdico. En el futuro tendr·n que formularse proyectos de ley destinados a regular otros aspectos del derecho privado y del derecho p˙blico, vinculados al CE, porque hasta ahora se ha aplicado como polÌtica legislativa, en los diversos paÌses donde se ha legislado sobre esta materia, un criterio minimalista, se limita a disciplinar solamente la FE y los prestadores de servicios de certificaciÛn de FE. 



	La experiencia demuestra que siempre hay tiempo para reformar , actualizar o modificar tanto incidental como profundamente reglas jurÌdicas, que por diversas razones han dejado de ser adecuadas a las circunstancias de tiempo y lugar. Adem·s, en materia comercial, dicha adaptaciÛn puede llevarse a cabo por la vÌa contractual o jurisprudencial teniendo en cuenta los principios de equivalencia funcional y de buena fe.

 

	Concordante con lo que acabamos de afirmar , nos parece adecuado que la normativa propuesta se limite tan sÛlo a regular la FE, sus efectos legales, la prestaciÛn de servicios de certificaciÛn de estas Firmas y el procedimiento voluntario de acreditaciÛn de prestadores de servicios de certificaciÛn, para su uso en documentos electrÛnicos a travÈs de medios electrÛnicos de comunicaciÛn, como lo seÒala su artÌculo 1∞. Descrito de esta manera el objeto de la iniciativa legal, queda meridianamente claro que la FE sÛlo puede estamparse y tener efectos respecto de documentos electrÛnicos a travÈs de medios electrÛnicos de comunicaciÛn y que nunca podr· suscribirse un documento con soporte de papel mediante el empleo de una FE.



	El proyecto de ley se propone establecer un marco legal restringido a materias fundamentales, pero que de todas maneras resulta mas completo que las iniciativas anteriores, por cuanto ahora se regulan la prestaciÛn de servicios de certificaciÛn de Firma electrÛnica y el uso de la esta Firma por la administraciÛn del Estado . 



	Constatamos, en consecuencia, que existen en la iniciativa legal en estudio, de una parte disposiciones de car·cter material o sustantivo, ocasionalmente acompaÒadas de reglas de naturaleza procesal y de otra parte, reglas de Ìndole puramente administrativa, como las relativas al uso de firmas electrÛnicas en la administraciÛn del Estado y las que regulan la intervenciÛn p˙blica en el mercado de certificaciÛn de esta clase de firmas. De manera que, si no fuera por los cinco primeros artÌculos, reglas sustantivas por excelencia y que constituyen el n˙cleo de la iniciativa legal, podrÌa afirmarse que se trata de una reglamentaciÛn de naturaleza puramente administrativa. 



	Pero las disposiciones materiales son de una transcendencia jurÌdica elevada, no solo porque ellas permitir·n disciplinar las relaciones jurÌdico-privadas de los empresarios entre si (business lo business) y entre Èstos y los consumidores (business lo consumers), sino tambiÈn las relaciones civiles entre los particulares y las relaciones entre los ciudadanos y la administraciÛn p˙blica. 



	No se trata como podrÌa pensarse de una normativa destinada a regir exclusivamente los aspectos b·sicos del CE, como son la FE y los prestadores de servicio de certificaciÛn de firma electrÛnica, sino de una regulaciÛn cuyo propÛsito es reconocer jurÌdicamente un nuevo soporte, distinto del consensual o del cart·ceo, que permite emitir declaraciones de voluntad y de ciencia por parte de las personas. Este es el soporte electrÛnico que no tiene hasta ahora reconocimiento jurÌdico expreso. 



	La oportunidad de esta futura innovaciÛn legislativa queda fuera de toda discusiÛn, por cuanto el CE merece una atenciÛn del legislador adecuada a su realidad ya su potencialidad en el devenir cercano. Las funciones que cumple la FE pueden hacerse efectivas tan solo si una norma estatal las consagra, porque las reglas contractuales en la materia, que son muchas, no logran asegurar la satisfacciÛn de las funciones de identificaciÛn, atribuciÛn, privacidad, seguridad e integridad, propias de este mecanismo, en especial de la FEA. Por tanto, bienvenida la iniciativa del Poder Ejecutivo en este dominio. 







II. Comentarios sobre el contenido del Proyecto de Ley.-



	Nos referiremos en primer lugar, suscintamente, a ciertas cuestiones formales, para luego abordar .el fondo del texto propuesto. 



a) Aspectos formales de la iniciativa legal.- Sin duda que el plato fuerte del Proyecto de Leyes su contenido. Con todo, en lo formal, la terminologÌa empleada en la redacciÛn de sus disposiciones no puede pasar desapercibida, toda vez que la ella es por lo general acertada, sobre todo el calificativo "electrÛnico", que resulta especialmente satisfactorio y fija un criterio para la construcciÛn autÛnoma de una tenninologÌa jurÌdica en lengua espaÒola en materia de CE (nomines iuris). Se superan, de esta manera, las dudas acerca del uso de otros calificativos como "digital" o "numÈrico", que no tienen difusiÛn en el lenguaje tÈcnico y coloquial de nuestro paÌs ni en los dem·s paÌses de habla hispana. TambiÈn nos parece apropiado y concordante con el criterio internacional, la expresiÛn "prestadores de servicios de certificaciÛn", que se emplea en el Proyecto de Ley, en vez de la difundida expresiÛn global "autoridades de certificaciÛn" que genera confusiÛn jurÌdico-p˙blica acerca de sus funciones. 



	Nos parece tambiÈn oportuno expresar nuestra reticencia sobre el tÈrmino legal "avanzada", que se utiliza para distinguir un tipo de FE, la firma electrÛnica avanzada, porque con el progreso tecnolÛgico llegar· un momento en que ella no sea avanzada, sino mas bien superada por otra. ConvendrÌa entonces calificarla de firma certificada. Mas a˙n si se tiene en cuenta que es una pr·ctica repetida el utilizar abreviaturas, como lo hemos venido haciendo en este informe, la que resulta de las letras iniciales de Firma electrÛnica avanzada, no puede decirse que sea hermosa, (FEA). La observaciÛn en todo caso es de car·cter menor.



	En el plano formal tambiÈn sugerimos que el artÌculo 3∞, que contiene el principio de la equivalencia funcional, deberÌa ser reestructurado en cuanto al orden de sus incisos o p·rrafos. En efecto, el inciso 1∞, que recoge el principio indicado deberÌa tambiÈn contener lo expresado en el inciso 3∞~ de la misma disposiciÛn, relativo a la homologaciÛn de la Firma electrÛnica con la :firma autÛgrafa. AsÌ el principio fundamental en que se basa la iniciativa legal queda recogido en forma mas ordenada y mas perfecta. 



b) Aspectos de fondo del Proyecto de Ley .- Creo que lo medular del contenido del Proyecto de Ley son los cinco primeros artÌculos y en especial el articulo 2∞ que contiene las definiciones legales de los conceptos fundamentales sobre la materia regulada, por lo que centraremos en ellos nuestras reflexiones.



	No hay inconveniente en sostener que la FE es un mÈtodo electrÛnico para atribuir origen personal a un cierto mensaje de datos y presumir la conformidad de la persona fim1ante con el contenido de lo fim1ado. Ambos elementos 0 funciones de la FE aparecen conceptualizados, en forma mas o menos evidente, en el artÌculo 7.1 de la LMUCE, al disponer que: "cuando la ley requiera la fim1a de una persona, ese requisito quedar· satisfecho en relaciÛn con un mensaje de datos: 



a) si se utiliza un mÈtodo para identificar a esa persona y para indicar que esa persona aprueba la informaciÛn que figura en el mensaje de datos...".



	La FE cumple la misma funciÛn que la fim1a manuscrita en tanto instrumento cierto para atribuir paternidad a una declaraciÛn de voluntad, pero tiene una diferencia relevante respecto de esta ˙ltima, consistente en la circunstancia que al momento de estamparla, no existe la intervenciÛn manuscrita del fim1ante. La autografÌa se sustituye por la electrÛnica y el emisor se limita a agregar al mensaje de datos un signo electrÛnico o a emplear un mÈtodo respecto del mensaje, que satisface las seÒaladas funciones de identificaciÛn y atribuciÛn. 



En el caso de la FE ella cumple adem·s otra funciÛn: cifrar el mensaje de datos firmado a fin de que quienes puedan tener acceso a Èl, sin ser sus destinatarios, no puedan conocer la informaciÛn que contiene. La funciÛn del cifrado que cumple la fim1a electrÛnica equivale a la misiÛn que satisface el sobre cerrado o senado, en el caso de la correspondencia epistolar . AI igual que el sobre postal, la fim1a electrÛnica suele poner de relieve ante el destinatario del mensaje de datos que ella autentica, la circunstancia accidental o dolosa de su apertura o alteraciÛn antes de negar a las manos de Èste.



	Recapitulando, digamos que la Firma electrÛnica satisface tres funciones, a saber: 



a) funciÛn de identificaciÛn y atribuciÛn del mensaje y de la informaciÛn contenida en Èl, indicaciÛn del origen y de la voluntad del emisor; 



b) funciÛn de privacidad, cifrado del mensaje y del nombre del Firmante, y 



c) funciÛn de seguridad e integridad- prueba la apertura o la alteraciÛn del mensaje entre el momento de sus emisiÛn Firmada y el instante de su llegada a manos del destinatario. 



	El problema que se suscita al legislar sobre esta materia es la existencia de diversas tecnologÌas para Firmar electrÛnicamente y en consecuencia la opciÛn que ha de hacerse para que la tecnologÌa elegida satisfaga las distintas funciones de la FE. De las opciones disponibles para estampar la FE, algunas son completas en cuanto a que cumplen las tres funciones indicadas y otras son incompletas porque no llegan todos esos roles. Sin embargo, no es dable negar los efectos jurÌdicos de ninguna de ellas, aunque se limiten al efecto esencial de identificaciÛn y atribuciÛn. 



	El Proyecto de Ley distingue y define por separado, en el artÌculo 2∞, letras f) y g), respectivamente, los conceptos de FEA y de FE. En otras palabras primero hace una definiciÛn completa o integral y luego una definiciÛn elemental de FE. 



	La FE simple, definida en el artÌculo 2∞ letra g), de la iniciativa legal en estudio, como "cualquier sonido, sÌmbolo o proceso electrÛnico, que permite al receptor de un documento electrÛnico identificar, al menos formalmente, a su autor ", sÛlo satisface la funciÛn de identificaciÛn del autor del mensaje de datos, con olvido deliberado de otras funciones significativas. Era necesario consagrar legislativamente este tipo de FE, como lo hace la iniciativa legal, en aplicaciÛn del principio de no discriminaciÛn y, en cierta medida, en observancia de la idea de neutralidad tecnolÛgica. Desde luego, los alcances jurÌdicos de la FE simple no pueden ser los mismos que los de la FEA, pero es necesario dejar libertad de los operadores del CE para que suscriban electrÛnicamente sus mensajes de datos, atendiendo a la importancia econÛmica y jurÌdica de los mismos. AsÌ un mensaje de datos que contenga una simple oferta de celebrar un contrato ser· suscrito mediante una FE simple, en tanto que, un documento electrÛnico que contenga el envÌo de una importante suma de dinero, ser· suscrito con una FEA. Este sentido de proporcionalidad entre las caracterÌsticas de la FE y sus efectos, surge del artÌculo 7.1 , letra b) de la LMUCE, que dispone." Cuando se requiera la firma de una persona, ese requisito quedar· satisfecho con un mensaje de datos: ...b) Si ese mÈtodo es tan fiable como sea apropiado para los fines para los que se generÛ o comunicÛ el mensaje de datos, a la luz de todas las circunstancias del caso, incluido cualquier acuerdo pertinente".



	La FEA, por ser un mecanismo mas completo, satisface las funciones de identificaciÛn, atribuciÛn, privacidad, integridad y seguridad, toda vez que se apoya en la denominada Infraestructura de Clave P˙blica (ICP), expresiÛn que proviene de su nombre en idioma inglÈs Public Key lnfrastructure (PKI ). Ella es compleja y sofisticada tecnolÛgica y jurÌdicamente hablando, de manera que puede asegurar, en el estado actual de la tÈcnica, incluso con mayores garantÌas que el papel y la firma autÛgrafa, la identificaciÛn del Firmante y la atribuciÛn de los mensajes de datos. Igualmente la ICP mantiene la seguridad y privacidad respecto de los mensajes de datos, durante todo el recorrido desde el momento de emisiÛn hasta el de la recepciÛn. 



	La definiciÛn del concepto de FEA que propone la iniciativa legal, contenida en el artÌculo 2∞ letra f), es acertada en la medida en que describe las tres funciones b·sicas que ella debe cumplir y concuerda con las exigencias propias de la tecnologÌa en que se basa. La lectura de esta definiciÛn puede dejar al lector estupefacto en la medida en que no se le haya conducido por el terreno puramente tÈcnico. En verdad, sin emplear en la redacciÛn de la norma la expresiÛn criptosistema asimÈtrico, que es lejana al mundo del Derecho, contempla las exigencias de doble clave para describir la FEA. EtimolÛgicamente hablando la expresiÛn criptosistema asimÈtrico, proviene del griego y significa un sistema, electrÛnico en este caso, para cifrar el documento que se firma. La asimetrÌa del sistema de cifra es un atributo matem·tico del algoritmo, esto es, la serie de n˙meros que componen la clave en que consiste la FE. La peculiaridad de dicho algoritmo asimÈtrico estriba en que constituye un par de claves: una clave privada, que sÛlo es conocida por el firmante y con la cual Èste rubrica y cifra electrÛnicamente sus mensajes de datos y paralelamente existe tambiÈn una clave p˙blica, que es conocida de los destinatarios de los diversos mensajes en la medida en que aparece en un certificado de existencia de la clave p˙blica, asÌ como de su titular o en un repertorio de claves p˙blicas que se pone a disposiciÛn de terceros. El certificado y los repertorios son creados por operadores especializados, denominados proveedores de servicio de certificaciÛn de firma electrÛnica. La aplicaciÛn de la concordante clave p˙blica a un documento electrÛnico firmado y cifrado con la clave privada, descifra el mensaje y lo hace legible a su destinatario: al producirse este resultado el destinatario del mensaje de que se trata, comprueba la efectividad de la firma original del emisor del mensaje, puesto que si no concordaran el par de claves -el algoritmo asimÈtrico-, el mensaje no podrÌa abrirse por mucho que se disponga de la clave p˙blica. Igualmente la aplicaciÛn de la clave p˙blica al mensaje no sÛlo lo descifra sino que, adem·s, pone de manifiesto la eventual alteraciÛn de la que aquÈl hubiere podido ser objeto con posterioridad al momento en que fue emitido por su Firmante mediante la aplicaciÛn al mismo de su clave privada. 



	Concretamente la infraestructura de la doble clave asimÈtrica requiere de la existencia de prestadores de servicios de certificaciÛn, quienes act˙an como terceros jurÌdica y econÛmicamente independientes del emisor y del destinatario del mensaje de datos sujeto a firma electrÛnica. El prestador de servicios de certificaciÛn genera el par de claves y comunica la clave privada al firmante y la p˙blica al destinatario, mediante un certificado en el que se asocia dicha clave p˙blica a la persona titular de la clave privada. Es obvio que emisores y destinatarios tienen que contar con equipo material e inmaterial para proceder al firmado-cifrado ya la recepciÛn-descifrado de los mensajes de datos correspondientes. Programas computacionales especÌficos puestos a disposiciÛn de los usuarios por los proveedores de servicios de certificaciÛn, permiten a los primeros, con plena seguridad y confidencialidad, emitir y recibir mensajes de datos firmados electrÛnicamente. 



	El Proyecto de Ley, en el TÌtulo III, artÌculos 11 al 15, se ocupa de regular con detalle los prestadores de servicios de certificaciÛn de firmas electrÛnicas, estableciendo los requisitos y las obligaciones que deben cumplir, sin que el ejercicio de sus funciones estÈ sujeto a autorizaciÛn alguna. La labor de certificaciÛn que ellos desarrollan es una actividad econÛmica que, como tal no puede sino quedar bajo el rÈgimen de libre competencia, en armonÌa con los principios del orden p˙blico econÛmico que consagra la ConstituciÛn PolÌtica de la Rep˙blica.



	Asimismo, en el TÌtulo IV, artÌculos 16 y 17, se reglamenta los certificados de firma electrÛnica estableciendo las exigencias de su contenido y de su vigencia. No obstante la importancia que estas reglas tienen para estructurar una normativa completa sobre la materia, por tratarse de disposiciones meramente administrativas no haremos comentarios al respecto, como no sea destacar la naturaleza permisiva o imperativa que se les confiere, seg˙n el objeto que ellas regulan. 



	Estamos en presencia de una iniciativa legal que constituye la normativa mÌnima para regular lo esencial del CE, esto es, la FE y los prestadores de servicios de certificaciÛn de firma electrÛnica. AsÌ lo entiende y dispone la iniciativa legal en estudio, criterio con el cual concordamos abiertamente.



	La libertad de acceso a la actividad econÛmica de certificaciÛn est· acompaÒada de un rÈgimen de responsabilidad, que si bien es cierto no podemos calificar francamente de responsabilidad objetiva, no es menos cierto que involucra una inversiÛn del onus probandi, que sin duda facilita su aplicaciÛn a favor de los usuarios. 



	Es vidente que si una norma legal apoya el uso de la FE y de la FEA en el CE, junto con reglamentar los prestadores de servicios de certificaciÛn, era preciso establecer una Entidad Acreditadora, en este caso la SubsecretarÌa de EconomÌa, Fomento y ReconstrucciÛn, encargada de supervisarlos.



	Este es el objeto del TÌtulo V del Proyecto de Ley en estudio, donde se establecen los requisitos que han de satisfacerse para ser acreditado como prestador de estos servicios, las circunstancias que ponen fin a dicha acreditaciÛn, la creaciÛn de un registro p˙blico en el cual ellos han de ser inscritos y las facultades inspectivas de la Entidad Acreditadora para velar por el correcto desempeÒo de las funciones de certificaciÛn de Firmas electrÛnicas, tanto respecto de los prestadores acreditados, como los que no cuentan con dicha acreditaciÛn, a fin de que estos ˙ltimos cumplan con las obligaciones que les impone la iniciativa legal y su posterior reglamento. 



	Por ˙ltimo, interesa destacar que a diferencia de otros textos legislativos sobre la materia, el Proyecto de Ley en informe, es el ˙nico que hasta regula los derechos de los usuarios de firmas electrÛnicas. 



	Es digna de destacar la preocupaciÛn por establecer estos derechos, toda vez que estos son unos usuarios muy especÌficos, que pueden ser tanto empresas, empresarios o simples particulares, cuyas prerrogativas frente al uso de la FE y su relaciÛn con los prestadores de servicios de certificaciÛn, no quedan cubiertas por la Ley de Defensa de los Derechos de los Consumidores, sin perjuicio que puedan prevalerse, adem·s, de los derechos que ampara esta ˙ltima normativa legal. 





III. Conclusiones.- 



	Cuando la iniciativa legal que ha sido objeto de estas reflexiones se convierta en ley de la Rep˙blica, Chile pasar· a formar parte del selecto grupo de paÌses que han sabido y querido incorporar a sus repertorios legislativos normas sobre FE. 



	La incorporaciÛn de esta normativa a nuestro ordenamiento jurÌdico facilitar· enormemente el desarrollo del CE en Chile y desde Chile e importa tambiÈn un paso importante tendente a la adecuaciÛn del derecho vigente a la nueva dimensiÛn de las relaciones de las personas entre sÌ y entre Èstas y las cosas, que ofrecen la inform·tica y las telecomunicaciones. 



	Se trata de un primer paso pequeÒo, que necesariamente tiene que ser acompaÒado de otros complementarios, en lo que concierne el CE y al derecho que lo regula. 



	Respecto de la contrataciÛn electrÛnica, adem·s de disciplinar la FE se requieren m·s amplias precisiones legales, que no dudamos est·n en estudio para ser propuestas como futuras iniciativas en el campo legislativo. 



	Es todo cuanto puedo informar al respecto y quedo atento a proporcionar la colaboraciÛn que se solicite. 



	Saluda atentamente a Ud. 
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ìCOMENTARIOS Y OBSERVACIONES AL PROYECTO DE LEY SOBRE FIRMAS Y DOCUMENTOS DIGITALES O ELECTR”NICOS, BOLETÕN N∫ 2571-19î





Renato Jijena Leiva�





I. INTRODUCCION.



	1.  Generalidades.



	Conforme a lo solicitado mediante el Oficio L- N∫28-01 del pasado 12 de Junio, brevemente vengo en puntualizar algunas observaciones y comentarios en relaciÛn al proyecto de ley sobre firma electrÛnica ñBoletÌn N∫2571-19- actualmente en estudio por la ComisiÛn de ConstituciÛn, LegislaciÛn, Justicia y Reglamento del Honorable Senado de la Rep˙blica �.



 	Si la ComisiÛn lo estima pertinente, atendida la trascendencia de la materia en estudio manifestamos nuestra voluntad de explicar verbalmente a los Senadores el contenido del presente informe.



 	2. Idea central del informe.



	En nuestra opiniÛn el proyecto es un aporte relevante al ordenamiento jurÌdico nacional, pero adolece de errores de fondo que deberÌan ser corregidos y puede ser mejorado por el Honorable Senado.



 	3. Idea central de la legislaciÛn en estudio.



 	En un plano de lege ferenda, se trata en primer lugar de consagrar legalmente la posibilidad que los usuarios o signatarios que envÌen mensajes electrÛnicos o digitales puedan, mediante tÈcnicas computacionales como la encriptaciÛn (...las llamadas llaves p˙blicas y privadas son tÈcnicas de criptografÌa o codificaciÛn), firmar y proteger digitalmente dichos mensajes.  AsÌ se lograr· acreditar que ser·n autÈnticos, resguardar su integridad y confidencialidad, identificar a quien lo enviÛ y evitar que posteriormente se desconozca su envÌo. 

	

	En segundo lugar, se trata que exista un tercero confiable que respalde y certifique la identidad de quien firmÛ digitalmente (no la firma concreta generada tecnolÛgicamente y aplicada sobre documentos electrÛnicos), permitiÈndole adem·s publicitar dicha identidad en el mundo de las redes computacionales como Internet. Estos terceros son las entidades certificadoras o lo que el proyecto en estudio llama ìProveedores de Servicios de CertificaciÛnî, y es con ellos con quienes los signatarios o firmantes contratan (Öhasta la fecha vÌa contratos ìde adhesiÛnî y cuando se apruebe la ley mediante contratos ìdirigidosî) la certificaciÛn o respaldo de su identidad digital, en base a lo cual posteriormente podr·n firmar los documentos.



	Y en tercer lugar, atendidas las limitantes de nuestro sistema de valoraciÛn legal de los medios de prueba, se busca que puedan acreditarse en juicio y conforme a derecho los hechos tambiÈn electrÛnicos, digitales o telem·ticos de que dan cuenta los mensajes o documentos enviados y soportados electrÛnica o magnÈticamente, no necesariamente firmados de la misma forma.



	4. Nos parece que debieran ser cuestiones de fondo a resolver durante el debate parlamentario en el Senado, las siguientes (por cierto, ambas contenidas en el TÌtulo Tercero del proyecto): 



 	La naturaleza jurÌdica, los requisitos, la obligaciones y las responsabilidades de las Entidades Certificadoras o Proveedores de Servicios de CertificaciÛn; y, la inconveniencia ño no- de la existencia de entidades certificadoras acreditadas y no acreditadas (sistema de certificaciÛn)�. 



 	5. No es para nada f·cil llegar a criterios acabados acerca de los temas que nos convocan. Antes, muy por el contrario, son materias de reciente y escasa regulaciÛn y no cuentan con criterios definitivos.  Desde ya hay que tener presente que en Chile est·n operando desde el extranjero y mediante Internet empresas transnacionales que certifican digitalmente (www.verisign.com; www.certisur.com.ar; www.camerfirma.com), situaciÛn que debiera ser revisada con cuidado, o que por ejemplo leyes como la espaÒola, que el proyecto recoge, no ha tenido ninguna aplicaciÛn pr·ctica incluso despuÈs de la dictaciÛn el aÒo 2000 de las normas reglamentariaspertienentes y se encuentra en proceso de revisiÛn para ser modificada.



  		6. Los principales referentes de Derecho Comparado son idÛneos y de consulta obligada para cualquier intento legislativo en materia de nuevas tecnologÌas, a saber, las Directivas Europeas marco sobre firmas digitales (1998) y comercio electrÛnico (1999); las propuestas marco ñaun no vinculantes- de un grupo de trabajo de la UNCITRAL o ComisiÛn de las Naciones Unidas para el Derecho Mercantil (1996 y ss.); y las leyes espaÒola (1999) y colombiana (1999) sobre firmas digitales. 



 	7. La propuesta de ley levanta la bandera o el principio de la ìneutralidad tecnolÛgicaî, olvid·ndose que ñen materia de firmas digitales y entidades certificadoras- hablar de criptografÌa asimÈtrica y de llaves p˙blicas y privadas es un concepto amplÌsimo que no significa amarrarse a una tecnologÌa determinada. A este  principio de no debe d·rsele demasiada importancia. Los  mecanismos de claves p˙blicas no son una tecnologÌa determinada sino que constituyen una familia de diversos mÈtodos matem·ticos o algoritmos que admiten distintas implementaciones, tanto desde la perspectiva del hardware o soporte fÌsico como desde la perspectiva del software o soporte lÛgico. 



 	Por cierto: no creemos que para Chile sea el momento de pensar en el iris de los ojos, las huellas digitales u otro tipo de posibles biomÈtricas firmas ìelectrÛnicasî -a la manera de lo que se ha hecho con la reciÈn promulgada E-Sign de EE.UU.-, sobre todo cuando el acto potestativo de emitir un certificado digital debe ser regulado y validado como una instancia de otorgamiento de fe p˙blica.





II.  COMENTARIOS Y OBSERVACIONES AL TÕTULO PRIMERO.



	1. Se refiere a una serie de ìDisposiciones Generalesî.



	2. El artÌculo 1∫ debiera ser reemplazado por el siguiente:



	ìLa presente ley tiene por objeto regular la utilizaciÛn de firmas y documentos digitales o electrÛnicos mediante mecanismos de seguridad y autentificaciÛn digital, de manera tal  que ellos puedan ser acreditados v·lidamente conforme a derechoî.



	AsÌ se obtendrÌa mayor claridad, se corregirÌan errores conceptuales de fondo (como el seÒalar que se certifica ìla firma digitalî cuando lo respaldado es ìla identidad digitalî de la persona que genera y aplica archivos para firmar, sea a su nombre o en representaciÛn de una empresa), y se eliminarÌan una afirmaciÛn de fondo improcedente y dos incisos que sÛlo llevar·n a confusiones y que distorsionan las implicancias del tema que se busca regular. 



 	La afirmaciÛn que no podemos compartir, porque ocasionar· enormes perjuicios al sistema de certificaciÛn digital que se implemente en Chile, es decir que ìla ley regula el procedimiento voluntario de acreditaciÛn de prestadores de servicios de certificaciÛnî. El procedimiento de acreditaciÛn debiera ser obligatorio, lo que explicaremos al comentar los artÌculos 11∫ e inciso primer del artÌculo 12∫ del proyecto�.



 	Los incisos que sÛlo llevaran a confusiones y que distorsionan las implicancias del tema son el segundo y el tercero del artÌculo 1∫, que invoca un no consensuado y ya demostrado ineficiente principio ìde libertad de prestaciÛn de serviciosî de certificaciÛn digital y otros dos, no recogidos en texto legal internacional alguno que sea aplicable a Chile ñporque no somos ìlos ingleses de LatinoamÈricaî para equipararnos con la Comunidad Europea-, a saber, ìde libre competenciaî y de ìcompatibilidad internacionalî.  



 	Volviendo al sÌmil con los notarios y el establecimiento hace aÒos de sus normas reguladoras, lo que ahora sugerimos suprimir ñlos incisos segundo y tercero del proyecto- serÌa como si en su momento los redactores del CÛdigo Civil y del CÛdigo Org·nico de Tribunales  hubiesen establecido formalmente que para ser notario se actuar· o se prestar·n servicios libremente, se competir· tambiÈn libremente (vÌa diferencias tarifarias) y se buscar· que sus actos sean compatibles con los de sus pares en otros paÌses m·s avanzados�, cuestiÛn imposible de lograrse.  



	øîLibre competenciaî para Chile en este ·mbito?: Ösi, a nivel de oferta de servicios con tarifas diferenciadas al mercado de usuarios o signatarios (firmantes electrÛnicos), Öpero sÛlo y exclusivamente entre las empresas prestadoras de servicios de certificaciÛn que previamente sean acreditadas por el Ministerio de EconomÌa.



 	Ocurre que la ìcompatibilidad internacionalî entre entidades certificadoras es una cuestiÛn de hecho y de alcances tÈcnicos que ya se ha logrado, y que una eventual estandarizaciÛn en los procedimientos para firmar digitalmente con el debido respaldo no se determina legalmente por una ley local. ìTeÛricamenteî, de querer insistirse en este objetivo sÛlo se lograrÌa mediante la firma de un tratado.  Pero existen dos ejemplos idÛneos de estandarizaciÛn tÈcnico-comercial de hecho a nivel mundial: los denominados ìIncotermsî y las normas ISO. Con la certificaciÛn digital y su compatibilidad mundial, de cara a las transacciones de comercio electrÛnico, ocurrir· igual.



 	TÈngase presente: porque se trata de temas muy recientes mundialmente no existe consensuada estandarizaciÛn jurÌdica alguna acerca de cÛmo debe regularse el tema de la prestaciÛn de servicios de certificaciÛn digital y el uso de firmas electrÛnicas o digitales, y los lineamientos de un simple ìgrupo de trabajo o estudioî de Naciones Unidas no han sido todos recogidos y no estamos insertos en el ·mbito de la Comunidad Europea para asumir ñsin estudiar y analizar si es factible aplicar a Chile- lo que establecen sus Directivas. Por eso es que, en un tema tan sensible como la acreditaciÛn previa obligatoria o voluntaria de estos verdaderos ìnotariosî del mundo digital, ya Colombia y Venezuela han dictado leyes ñque comparto- radicalmente opuestas al proyecto impulsado por el Ministerio de EconomÌa.



 	2. En materia de definiciones legales, el artÌculo 2∫ establece en su letra a que ìlo electrÛnicoî es un concepto ìgenÈricoî dentro del cual cabe comprender ìlo digitalî. Define luego pobre y erradamente ìcertificado de firma electrÛnicaî (porque lo respaldado o certificado es la identidad del firmante y no los archivos que Èl genera cada vez que firma o aplica dichos archivos a un documento electrÛnico�); ìcertificadorî, sÛlo para establecerlo como sinÛnimo de prestador de servicios de certificaciÛn; ìdocumento electrÛnicoî  -un concepto genÈrico-; ìentidad acreditadoraî, para aludir a la SubsecretarÌa de EconomÌa; ìfirma electrÛnica avanzadaî  (seÒalando caracterÌsticas que debieran tener todas las firmas realizadas computacionalmente, con lo cual la denominaciÛn de ìavanzadaî est· dem·s) y ìfirma electrÛnicaî (entiÈndase simple o no avanzadaÖ); y ìusuario o titularî para aludir (sin decirlo) a la persona que contrata los servicios de certificaciÛn digital.



	Sugerimos reemplazar algunos de los conceptos referidos por los siguientes, para mejorar la tÈcnica legislativa y subsanar omisiones como la no definiciÛn de la especie ìfirma digitalî, por los siguientes:



 ìSe entiende por firma electrÛnica el sustituto tecnolÛgico de la firma manuscrita u olÛgrafa que en el marco del intercambio electrÛnico de datos permite al receptor de un mensaje electrÛnico verificar con certeza la identidad proclamada por el transmisor o signatario, impidiendo a Èste ˙ltimo desconocer la autorÌa del mensaje en forma posterior y asegurando desde su envÌo la inmodificabilidad del documento electrÛnico, y quien la use, junto con acreditar fehacientemente su identidad y con la imposibilidad de posteriormente repudiar el envÌo de un mensaje, jurÌdicamente manifiesta su voluntad en orden a realizar una determinada transacciÛn electrÛnica con un tambiÈn determinado co-contratante.  

	

Constituye una firma digital la especie de firma electrÛnica que, mediante mecanismos de criptografÌa asimÈtrica, resulta de aplicar la llave o clave privada a un documento soportado magnÈticamente.  Son aquellos cÛdigos o par de claves que se asocian inequÌvocamente a un documento electrÛnico o soportado magnÈticamente y que permiten identificar indubitadamente a su autor, asegurar su integridad y confidencialidad y evitar su no repudiaciÛn posterior. Las firmas digitales se verifican mediante las claves p˙blicas que figuran en un certificado digital v·lidamente emitido por un Proveedor de Servicios de CertificaciÛn y Registro o una Entidad Certificadora, previamente acreditados en conformidad a esta ley.



Se denominan signatarios o suscriptores a las personas naturales o jurÌdicas que contratan con una Entidad Certificadora la expediciÛn o emisiÛn de un certificado, para que la llave p˙blica de una firma digital sea asignada o identificada en Èl y le sean legalmente oponibles a terceros -ajenos al contrato de certificaciÛn digital o acuerdo de suscripciÛn celebrado con el Proveedor de Servicios de CertificaciÛn y Registro- los mensajes o documentos digitales a que se anexan o aplican.  



Constituyen certificados digitales aquellos documentos electrÛnicos que firmados por una Entidad Certificadora y aÒadidos a la llave p˙blica como datos o informaciÛn caracterÌstica del suscriptor o signatario, acreditan o confirman la identidad de la persona -natural o jurÌdica- que es titular de dicha llave, junto a sus datos de identificaciÛn que previamente se registran, y vinculan los datos de verificaciÛn de una firma a su titularî. 



	3. El artÌculo 3∫ es un aporte de enorme trascendencia para el ordenamiento jurÌdico, toda vez que homologa de manera general y amplia a los actos y contratos que sean ìsuscritos por medio de firmas electrÛnicasî ñy obviamente consten en documentos soportados en forma magnÈtica- con los firmados en forma manuscrita ñy soportados en papel-, evit·ndose asÌ realizar un sin n˙mero de modificaciones parciales en diversos cÛdigos y leyes que aluden al valor probatorio de instrumentos y documentos�.



	No obstante, porque el artÌculo sÛlo se reduce a actos y contratos que pueden ìsuscribirse o firmarseî electrÛnica o digitalmente, para mejorar la tÈcnica legislativa y para ampliar las situaciones de excepciÛn, sugerimos reemplazar los incisos primero y segundo del artÌculo 3∫ por el siguiente:



ìTodos los actos jurÌdicos y contratos pueden otorgarse, celebrarse, firmarse, certificarse y probarse v·lidamente por medio de soportes digitales o electrÛnicos y a travÈs de redes telem·ticas de informaciÛn, salvo que la ley exija expresamente: solemnidades especiales no  verificables mediante documentos electrÛnicos, que sean escritos en un soporte papel, que intervenga un ministro de fe distinto a un Proveedor de Servicios de CertificaciÛn y Registro, que se inscriban en un registro p˙blico no soportado electrÛnicamente, que requieran de la concurrencia personal de al menos una de las partes intervinientes  en dichos actos o contratos, o que se relacionen con el derecho de familiaî.



  	4. El pen˙ltimo inciso (tercero) del artÌculo 3∫ seÒala que ìla firma electrÛnica, cualquiera sea su naturalezaî (es decir, respaldada por un certificado digital emitido por una entidad certificadora previamente acreditada, o noÖ), ìse mirar· como firma manuscrita para todos los efectos legalesÖî. Esto no es sino una repeticiÛn de lo propuesto en el inciso primero del artÌculo.



	Lo dicho es definitivamente muy ìpobreî de cara a la regulaciÛn de los efectos legales de las firmas electrÛnicas o digitales. Deja un margen de tremenda ambig¸edad para la interpretaciÛn de los jueces y las partes. Adem·s de eliminarse la expresiÛn ìcualquiera sea su naturalezaî ñcon lo cual sÛlo nos referirÌamos a la firma del n˙mero 2 del artÌculo 4∫ o de la letra f) del artÌculo 2∫ del proyecto- debiera ser reforzado con las siguientes presunciones legales (para que admitan prueba en contrario):



 	ìSe presume que una firma digital tiene el mismo efecto legal que una firma manuscrita u olÛgrafa, en la medida que ella sea verificada por referencia a una llave p˙blica incluida en un certificado digital v·lidamente emitido por un Proveedor de Servicios de CertificaciÛn y Registro previa y debidamente acreditado�. 



 	Se presume legalmente que la firma digital aplicada en un documento electrÛnico constituye una manifestaciÛn de voluntad de su signatario, respecto de su envÌo, contenido, oportunidad y lugar de despacho.



	La firma digital o electrÛnica sustituir· el uso de cualquier sello, timbre, visto bueno u otra marca distintiva que se requiriese para la validez del documento si este hubiere sido escrito sobre un soporte de papel.



 	La llave privada con que se genere una firma digital y la llave p˙blica correlativa contenida en un certificado digital v·lidamente emitido sÛlo podr·n corresponder a una persona natural o jurÌdica, denominada titular del par de llaves o ìtitularî.  En el evento que una persona jurÌdica obtenga un certificado digital de una Entidad Certificadora y genere una  firma digital, se entender· que el titular es el representante legal  de dicha persona jurÌdicaî.



 	5. Como corolario del ˙ltimo inciso del artÌculo 3∫, que encomienda a un Reglamento la fijaciÛn de las normas tÈcnicas, debiera establecerse o incorporarse la siguiente condicionante legal:



	ìPara que la firma digital o electrÛnica del emisor o del receptor de un mensaje acredite legalmente la identidad de quien lo suscribe y constituya manifestaciÛn de voluntad, se deber· utilizar una tecnologÌa criptogr·fica confiable que asÌ lo permitaî.



 	6. Naturaleza y valor probatorio de los documentos electrÛnicos.



 	El artÌculo 4∫, de mala redacciÛn y tÈcnica legislativa,  se enuncia como la norma que alude a la forma o a las reglas que habr·n de seguirse para ìpresentarseî los documentos electrÛnicos en juicio (esto es, para ìproducirî las partes la prueba de hechos magnÈticos, electrÛnicos o digitalesÖ), pero adem·s formula o determina cual ser· ìel valor probatorioî (esto es, la forma de ìevaluarseî por los tribunales) de dichos documentos.



 	La gradaciÛn o los distintos valores probatorios establecidos, seg˙n haya firma digital respaldada por un certificado emitido por una entidad previamente acreditada, o no (en cuyo caso sÛlo servir· de base para prueba de presunciones), es mera teorÌa jurÌdica y no solucionar· el problema del valor probatorio en juicio de lo documentos firmados y/o sÛlo soportados en forma electrÛnica. 



	Lo que se busca es ìpremiarî con un mayor valor legal en caso de juicio a quienes utilicen documentos o mensajes electrÛnicos firmados digitalmente por entidades previamente acreditadas, pero en el dÌa a dÌa de las transacciones comerciales vÌa redes este tipo de estÌmulos no interesa a los usuarios, los que adem·s siempre  ñsin excepciÛn- pactan mecanismos de arbitraje, con lo cual nunca se ha presentado ñni se presentar·- un juicio de esta naturaleza ante los tribunales ordinarios de justicia.  



 	Se trata de un invento jurÌdico que carecer· de toda trascendencia. La firma digital (Öuna especie de firma electrÛnica) debiera ser una sola desde el punto de vista de los requisitos y sus efectos legales, es decir, siempre debiera exigirse el respaldo de un certificado de identidad digital emitido por un prestador de servicios de certificaciÛn acreditado, para que produzca siempre los mismos efectos legales conforme a derecho.



 	Los numerales 1∫ y 4∫ del artÌculo 4∫ debieran refundirse en uno solo porque se relacionan con la ìproducciÛnî de la prueba; los numerales 2∫ y 3∫ tambiÈn debieran refundirse en uno solo, elimin·ndose la distinciÛn; y el numeral 5∫, que alude al uso excepcional de las reglas de la sana crÌtica, podrÌa mantenerse.



	7. El artÌculo 5∫  es de una proyecciÛn peligrosa y contraria a la razÛn de ser de la ley. En efecto, seÒala en su primera parte que ìlas partes (es decir, el prestador de servicios de certificaciÛn y el signatario que contrata sus servicios) Öpodr·n pactar libremente los procedimientos y mÈtodos de autenticaciÛn que emplear·nî, lo cual es una simple ratificaciÛn del principio de la autonomÌa de la voluntad y siempre ha podido hacerse sin necesidad de ley especial. 



	Lo que complica y debe repararse es que por ley se establece la posibilidad de validar estipulaciones que incluso pueden suprimir lo establecido por lo que ser· la propia ley de firmas y documentos electrÛnicos o digitales. Esto apuntarÌa a lo siguiente: a que algunos prestadores de servicios de certificaciÛn cumplan sus funciones o emitan certificados sin realizar las labores previas de ìregistro de antecedentesî, lo que ya hacen entidades internacionales que sÛlo verifican datos cruzados computacionalmente y no revisados presencialmente (a diferencia de los prestadores de servicios de certificaciÛn chilenos) antes de emitir certificados de respaldo de identidades digitales, lo cual facilita la comisiÛn de fraudes y suplantaciones (Öpodr· aparecer como signatario una persona que no era realmente la individualizada en el certificado). El artÌculo debiera suprimirse.



	8. IncorporaciÛn de nuevos artÌculos.



 	De manera general los artÌculos 3∫, 4∫ y 5∫ discurren sobre el valor probatorio de los documentos electrÛnicos o digitales que son firmados de la misma manera.  Pero al valor legal de estos documentos ya no soportados en papel debiera ser m·s amplio, es decir, poder ser presentados y valorados en un juicio sea penal o civil a˙n cuando no estÈn firmados electrÛnica o digitalmente.  



	Del mismo modo, debieran recogerse y d·rsele valor legal a dos artÌculos importantÌsimos contenidos en el DS N∫81, sobre firmas y documentos electrÛnicos en la AdministraciÛn del estado, que aluden a la eventual impresiÛn en papel de un documento previamente tramitado en forma electrÛnica.



 	En nuestra opiniÛn requieren mayor desarrollo y claridad las normas relacionadas con el valor probatorio del documento electrÛnico no firmado digitalmente. En efecto, y pensando ya no en eventuales juicios ñmuy eventuales, porque siempre se pactan arbitrajes-  Ösobre transacciones de comercio electrÛnico sino por ejemplo en procesos penales por delitos inform·ticos,  creemos que deberÌan incorporarse al futuro texto los siguientes artÌculos:



 ìLos documentos contenidos en un soporte digital o electrÛnico  y los actos y contratos que por su intermedio se celebren producir·n los mismos efectos  que los escritos en un soporte de papel, lo que ser· especialmente aplicable en los siguientes casos: a) cuando la ley exija que ciertos actos consten por escrito o prevea consecuencias jurÌdicas para su falta de escrituraciÛn; y, b) cuando se presenten o acompaÒen documentos electrÛnicos como prueba en un procesoî.

	

ìCuando alguna disposiciÛn legal exija que una informaciÛn deba constar por escrito y estar soportada en papel, o bien establezca la existencia de consecuencias jurÌdicas para su falta de escrituraciÛn en soporte papel, se entender· que un documento digital o electrÛnico cumple con el requisito de escrituraciÛn si la informaciÛn contenida en el mismo es legible, si est· disponible para ser usada o presentada en cualquier momento, y si existe una razonable seguridad de que la informaciÛn de que da cuenta o que contiene se ha mantenido Ìntegra desde el momento en que fue generada, salvo los necesarios cambios que sean consecuencia del archivo, de la recuperaciÛn y del envÌo o comunicaciÛn del documentoî.

	

ìNo podr· desconocÈrseles valor legal y mÈrito probatorio a  los actos y contratos que, mediante redes cerradas o abiertas, se celebren, firmen y certifiquen dando cumplimiento a las disposiciones y requisitos de esta ley, ni a los documentos digitales o electrÛnicos que asÌ lo acrediten, bajo el argumento de no estar firmados manualmente o de no estar soportados en papelî. 



	ìToda especie de soportes computacionales, digitales o electrÛnicos, tales como discos, cintas y archivos magnÈticos ser·n considerados como medio probatorio de la informaciÛn contenida en ellos en conformidad a las reglas que rigen la prueba documental, en los juicios a que haya lugar, y tendr·n el valor o mÈrito que en derecho les corresponda seg˙n su naturalezaî.  



ìLa posterior impresiÛn en soporte papel de una copia de documentos digitales o electrÛnicos privados debidamente firmados, har· presumir que su contenido est· o ha estado soportado en un archivo magnÈtico o computacional, a˙n cuando no sea rubricada  manualmente por la parte contra la cual se hace valer.  Trat·ndose de documentos o declaraciones sometidos a consideraciÛn o presentados digitalmente ante un Ûrgano p˙blico, la posterior impresiÛn en papel que efect˙e el Ûrgano o servicio de los informes o declaraciones presentadas en los referidos medios tendr· el valor probatorio de un instrumento privado emanado de la persona bajo cuya firma electrÛnica se presenteî.





III.  COMENTARIOS AL TÕTULO SEGUNDO.



	1. Este TÌtulo, referido al uso de firmas electrÛnicas por la AdministraciÛn del Estado (artÌculos 6∫ a 10∫), est· dem·s, toda vez que lo que ahora se quiere disponer est· regulado desde el aÒo 1999 por el Decreto Supremo N∫81.  Si bien es cierto la norma es sÛlo reglamentaria y no de rango legal, no se entienden las razones de ser ñdesde el punto de vista de la tÈcnica legislativa- para ahora repetir el tenor de sus artÌculos en el proyecto de ley.



 	2. La norma reglamentaria a que alude el artÌculo 10 del proyecto, por ende, ya est· dictada, desde 1999. Y es idÛnea. Al no ser nombrado expresamente por el proyecto de ley da la impresiÛn de que lo que se busca en el futuro es modificarlo�.



 	3. El artÌculo 7∫ del proyecto en estudio explicita una conclusiÛn muy obvia, esto es, que habiendo entrado en vigencia la ley ìlas personas podr·n relacionarse con los Ûrganos de la AdministraciÛn del Estado a travÈs de tÈcnicas y medios electrÛnicosÖ.î.



	4. Comentarios a los fundamentos o considerandos del DS 81.



	El Considerando 4∞, en su primera parte, establece acertadamente que los documentos ìescritosî (debiÛ decir ìsoportados magnÈticamenteî) en soportes inform·ticos no se diferencian en esencia de los escritos en soportes tradicionales como el papel, y que en la actualidad existen tecnologÌas que generan firmas digitales sobre la base de conjuntos de claves que aseguran inequÌvocamente la autorÌa e integridad de un documento electrÛnico, mejor a˙n o con m·s seguridad que cuando la firma es olÛgrafa o soportada en papel.	



	 5. Comentarios  al articulado del DS 81 (ahora repetido en parte por el proyecto de ley).



	Desde el punto de vista de la tÈcnica legislativa, los tan sÛlo 10 artÌculos que conforman el Decreto se agrupan en tres TÌtulos, sobre ìDisposiciones Generalesî el primero, acerca ìDel Documento ElectrÛnicoî el segundo, y sobre la ìRegulaciÛn de la Firma Digitalî  el tercero.



	El artÌculo 1∞  seÒala el objeto de la norma, a saber, la regulaciÛn de la utilizaciÛn de la firma digital y los documentos electrÛnicos ìcomo soporte alternativoî -es una opciÛn para los entes estatales- a la instrumentalizaciÛn en papel de sus actuaciones.  Agrega el artÌculo que el Decreto establece adem·s las condiciones en que los datos contenidos en un soporte electrÛnico se considerar·n emanados de una persona determinada. El inciso segundo del artÌculo 1∫ delimita el ·mbito de aplicaciÛn, esto es, los Ûrganos estatales mencionados en el artÌculo 1∫ de la Ley Org·nica Constitucional de Bases, salvo la ContralorÌa General de la Rep˙blica, el Banco Central y las Municipalidades, los que, empero, pueden acogerse voluntariamente al Decreto enviando al efecto una comunicaciÛn por escrito a la SEGPRES.  

	

	El artÌculo 2∞  define los conceptos de ìdocumento electrÛnicoî�, ìfirma electrÛnicaî�, ìfirma digitalî�, ìclave privadaî�, ìclave p˙blicaî� (los tres Ìntimamente ligados), ìintegridadî� y ìcertificado de firma digitalî�.  Claramente queda establecido -aunque no se dice- que se optÛ por un sistema de algoritmos asimÈtricos o de criptografÌa de dos llaves.



	El artÌculo 4∫ sienta los principios de una total homologaciÛn entre los documentos soportados en papel y los soportados magnÈticamente. Primero seÒala que los documentos de los Ûrganos seÒalados en el artÌculo 1∫ escritos en soporte electrÛnico producir·n los mismos efectos que los escritos en soporte papel; y luego establece que en dichos documentos la firma digital sustituir· a la firma olÛgrafa del funcionario que lo emite y producir· los mismos efectos que aquella. La segunda parte del inciso segundo establece una consecuencia lÛgica: cuando un documento electrÛnico sea firmado digitalmente se entender· que emana del funcionario titular de dicha firma digital, y producir· los mismos efectos jurÌdicos que el documento escrito y firmado manualmente y soportado en papel.



	Los artÌculos 5∫ y 6∫ son en nuestra opiniÛn un gran aporte, toda vez que al abordarse el tema de la impresiÛn en papel de los documentos electrÛnicos se definen claramente como ìoriginalesî los soportados magnÈticamente y como ìcopiasî las impresiones, exigiendo siempre la debida ìcertificaciÛnî manual o electrÛnica.



	El artÌculo 5∫ -preocupado del tema de la relaciÛn con los ciudadanos- establece que los documentos electrÛnicos firmados digitalmente y que deban ser publicados o notificados a un particular, deber·n ser ìtraspasados a soporte de papelî, y su correspondencia con ìel original electrÛnicoî ser· certificada -obvio que manualmente- por el respectivo ministro de fe de cada Servicio.  El inciso segundo pero del artÌculo 6∫, agrega que la impresiÛn en papel de un documento electrÛnico firmado digitalmente se entender· copia autorizada del mismo, siempre que el ministro de fe del servicio acredite su correspondencia con el electrÛnico mediante su firma olÛgrafa y en conformidad a las reglas generales.



	El inciso primero del artÌculo 6∫  se plantea desde la perspectiva contraria y exige certificaciÛn ìelectrÛnicaî, esto es, de lo que ocurre cuando se ìescaneanî (de ìscannerî) documentos soportados en papel.  Establece la norma que para todos los documentos regidos por el Decreto las copias inform·ticas de documentos originalmente producidos en papel ìo en otro medio no electrÛnicoî (ø?) se entender·n copias autorizadas, con la condiciÛn que el ministro de fe del servicio respectivo acredite su correspondencia con Èste mediante su firma digital debidamente certificada.





V.  COMENTARIOS AL TITULO TERCERO.



 	1. Se denomina ìDe los prestadores de servicios de certificaciÛnî. Es uno de los m·s relevantes y lo que resuelva a este respecto la ComisiÛn y el Senado ser· estratÈgico para la economÌa y el futuro de la fe p˙blica en materia tecnolÛgica del paÌs.



2. Es debatible el determinar quiÈnes podr·n ser proveedores de Servicios de CertificaciÛn o entidades certificadoras -sus requisitos-, pero m·s a˙n lo es el determinar para Chile si ser· necesario que obligatoriamente un Ûrgano p˙blico previamente las acredite o autorice y posteriormente las fiscalice, o si, al extremo, se dejar· que frente a un tema estratÈgico y medular para la seguridad del comercio electrÛnico y de otro tipo de intercambios de mensajes electrÛnicos o digitales vÌa redes que interesan a la sociedad toda, la acreditaciÛn sea voluntaria o menos gravosa para algunos sectores.  



 	3. Estamos en absoluto desacuerdo con el artÌculo 11, cuando establece que ìla prestaciÛn de servicios de certificaciÛn de firma electrÛnica no estar· sujeta a permiso o autorizaciÛn algunaî y con el inciso primero del artÌculo 12, cuando seÒala quienes podr·n ser simplemente ìprestadores de servicios de certificaciÛnî o no acreditados, ya que el inciso segundo establece la calidad contraria.  De cara el establecimiento de un sistema de certificaciÛn digital en que a las entidades certificadoras se les exija acreditaciÛn previa y obligatoria, ambas disposiciones debieran ser suprimidas.



 	4. El negocio de la certificaciÛn digital�.



 	Uno de los tÛpicos tecno-jurÌdicos ìejeî en materia de e-business o de la ìNueva EconomÌaî ñque al decir de Piquer ya no es tan nueva ni exitosa- es el reconocimiento legal de los mecanismos de firma digital y de encriptaciÛn o seguridad de las transacciones, para resguardar la confidencialidad o seguridad, la integridad, la autentificaciÛn o autenticidad  y la no repudiaciÛn de los contratantes en las operaciones de comercio virtual�. 



 	Quien usa una firma digital, junto con acreditar fehacientemente su identidad y con la imposibilidad de posteriormente repudiar el envÌo de un mensaje est· manifestando su voluntad en orden a realizar una determinada transacciÛn electrÛnica con un determinado ìco-contratanteî.  Un certificado digital es un documento electrÛnico que emite una Tercera Parte Confiable o Autoridad Certificadora, que acredita o respalda la correspondencia entre una llave magnÈtica y la persona que es titular de la misma, el que se aÒade a una firma electrÛnica como informaciÛn caracterÌstica del firmante. EconÛmicamente hablando el certificado que acredita la identidad de los comerciantes en Internet es un nuevo elemento de gestiÛn empresarial, que atendida su importancia para la fiabilidad y certeza jurÌdica del comercio electrÛnico debe ser regulado legalmente, en especial sus requisitos, sus causales de revocaciÛn y las responsabilidades derivadas de su emisiÛn. Por eso es que resulta a todas luces idÛneo que el proyecto de ley en estudio consagre para ellos un TÌtulo especÌfico (el Cuarto).



 	Junto con las medidas tÈcnicas provistas por la criptografÌa para un entorno seguro de autenticaciÛn electrÛnica, jurÌdicamente se ha regulado la existencia de entidades o empresas que certifican y publicitan las llaves digitales ìp˙blicasî necesarias para firmar digitalmente o, dicho de otro modo, que en un proceso de validaciÛn autentifican la identidad de los emisores y receptores que envÌan o reciben los mensajes firmados, cuyos antecedentes personales o nominativos adem·s registran previamente.  La trascendencia de su funciÛn pasa porque cuando certifican dÌgitos o algoritmos y la pertenencia de esos dÌgitos a personas concretas y determinadas por sus caracterÌsticas propias, est·n ejerciendo la potestad jurÌdica de otorgar ìFe P˙blicaî en el marco de las transacciones comerciales, respecto a que en una fecha y hora determinada, personas perfectamente individualizadas realizaron o acordaron una operaciÛn de comercio electrÛnico en tambiÈn determinados tÈrminos, antecedentes que posteriormente no podr·n ser negados o ìrepudiadosî�.   Por eso se habla de las ìnotarÌas virtualesî.



 	AnalÛgicamente hablando, lo propuesto por el artÌculo 11∫ es como invocar una ìlibertad de iniciativa econÛmicaî para permitir que cualquiera pueda ser notario, agente de aduana, banco, universidad o alguna otra entidad de la que se espere estabilidad y un cierto grado de solemnidad y respaldo p˙blico. Tal opciÛn en EspaÒa llevÛ a que la ley dictada ha sido "letra muerta" y a que ninguna de las tres entidades certificadoras de ese paÌs (www.ace.es; www.feste.org; www.camerfirma.com) se hayan acreditado o registrado previamente para operar, con lo cual no necesitan ser fiscalizadas. 



 	Se est·n estableciendo asÌ dos tipos de certificados digitales: los que emiten empresas acreditadas y los que emiten empresas no acreditadas�. Hoy en dÌa ya existen los segundos y operan en el mercado sin necesidad de ley. O sea, si se quiere ordenar el tema que es asignar fe p˙blica en las transacciones electrÛnicas es un contrasentido validar o permitir la existencia de "notarios virtuales" no fiscalizados. Es errado adem·s pretender promover la libre competencia, porque en materia de fe p˙blica en paÌses como los nuestros (sistemas jurÌdicos latinos) no pueden regir las reglas del mercado. SerÌa, analÛgicamente, como si los notarios compitieran en guerra de tarifas y que cualquier persona pudiese instalar -sin fiscalizaciÛn de idoneidad y de cumplimiento de requisitos por parte del Poder Judicial- una oficina de notarÌa, y que sus actos tuvieran valor legal.



 	Para Chile (www.ecertchile.cl; www.cnc-once.cl; www.acepta.com) el que existan certificados emitidos por empresas certificadoras no acreditadas va a significar que internacionalmente nuestra fe p˙blica en el ·mbito del comercio electrÛnico tendr· muy poco peso, y en el exterior se cuestionar·n los certificados digitales emitidos en nuestro paÌs como respaldo de las operaciones de e-commerce internacional. Que duda cabe que en el terreno de la competencia comercial la lucha ser· ganada por las transnacionales de la certificaciÛn digital que, de la mano de la red Internet, ya ofrecen tarifas m·s bajas y est·n idÛneamente posicionadas en el mercado.



 	Es definitivamente necesario revisar lo aprobado en el proyecto de ley en base a supuestas tendencias mundiales, sÛlo ìrecomendadas exclusivamenteî para el interior de ese mercado com˙n que es la UniÛn Europea, porque invocar razones de libre mercado y de inexistencia de barreras de entrada para que en materia de certificaciÛn digital se posibilite una competencia internacional entre proveedores de servicios de certificaciÛn, sÛlo puede ir en beneficio directo de las empresas internacionales de tecnologÌa interesadas en el negocio�.



Ocurre que en paÌses y mercados tan pequeÒos como el chileno se trata de materias que pueden resultar estratÈgicas. Si pensamos en que nuestras entidades certificadoras querr·n ser reconocidas internacionalmente, creo que hay que establecer un rayado de la cancha legal y previo, con requisitos para ser entidad certificadora, y que una autoridad como el Ministerio de EconomÌa debiera velar porque, sÛlo y ˙nicamente de cumplirse tales requisitos y al ser acreditada, una entidad pueda operar como tal.  Cumplido este mÌnimo legal obviamente que ser· la competencia del mercado y las tarifas quienes lleven a optar y a confiar a los usuarios por uno u otro Proveedor de Servicios de CertificaciÛn. Lo dicho es muy distinto a considerar que debe ser la autoridad y no el mercado el que elija el tipo de prestador que se requiere para determinadas operaciones tecnolÛgicas.



Insistimos: la realidad del pequeÒo mercado chileno sÛlo requiere que se regule legalmente la existencia de entidades certificadoras que, por cumplir con especÌficos requisitos legales, econÛmicos, tecnolÛgicos y de gestiÛn, sean previamente acreditadas o licenciadas por un Ûrgano p˙blico de nivel superior. SÛlo asÌ se instar· por lograr la estabilidad del sistema y la homologaciÛn efectiva de los certificados que se estÈn usando para validar identidades y transacciones, primero nacionalmente y luego internacionalmente (no olvidemos que Internet hace que el tema deba ser visualizado como una operatoria global o transfronteras). 



 	Si otras entidades quisieran asumir funciones de certificaciÛn digital en un nivel cerrado o en un ·mbito especÌfico (un gremio, una universidad, etcÈtera) nada obsta a que lo hagan, pero su funciÛn, carente de acreditaciÛn previa por un Ûrgano p˙blico y fiscalizaciÛn a posteriori y no susceptible de homologaciÛn con la de otras entidades certificadoras de mayor relevancia, ÖserÌa una cuestiÛn de hecho que no requerirÌa de regulaciÛn legal alguna.



 	5. CriptografÌa y delitos.



	Hasta la fecha en Chile no se ha reparado en los riesgos que pueden derivarse del uso no regulado de mecanismos de seguridad o software de encriptaciÛn digital    ñque es lo que propone el proyecto al admitirse que operen prestadores de servicios de certificaciÛn no acreditados-, tanto en materia de comercio electrÛnico de contenidos ilÌcitos como de posibles delitos inform·ticos. 



	Efectivamente, es real el riesgo que el comercio ilÌcito de pornografÌa con menores o de trata de blancas (tambiÈn un ìciberdelitoÖî) sea encubierto utiliz·ndose mecanismos de encriptaciÛn o de confidencialidad, pero esto no puede llevar, al extremo, a que se establezcan verdaderas ìcartas blancasî de ruptura de encriptaciÛn para los organismos policiales.  Estos sÛlo deberÌan poder actuar ñsiempre- previa autorizaciÛn judicial y no en forma arbitraria y sistem·tica, y ñclaramente-  falta una disposiciÛn en el proyecto que asÌ lo establezca. 



 	Si bien es cierto la futura ley de firmas y certificados digitales es una iniciativa de gran importancia que de la mano de tÈcnicas como la criptografÌa ser· un apoyo clave en materia de seguridad y certeza tÈcnica y jurÌdica para los flujos de informaciÛn en Internet, creemos que en este contexto tambiÈn existen riesgos que pueden derivarse del uso no regulado de programas de encriptaciÛn digital.



 	Creemos nuevamente, por ende, necesario revisar lo aprobado en el proyecto de ley en base a supuestas tendencias mundiales, sÛlo ìrecomendadas exclusivamenteî para el interior de ese mercado com˙n que es la UniÛn Europea, porque, si es real el riesgo que el comercio ilÌcito de pornografÌa con menores, de trata de blancas o de tr·fico de drogas mediante Internet sea encubierto utiliz·ndose mecanismos de encriptaciÛn o de codificaciÛn, el peligro aumenta para Chile al admitirse por ley que cualquier entidad no idÛnea pueda libremente emitir certificados, permitir las suplantaciones u ocultaciones de identidad y asegurar la encriptaciÛn de mensajes enviados electrÛnicamente por Internet, sin realizar un registro previo y presencial de los antecedentes de sus usuarios o signatarios.



 	6. RegulaciÛn de Proveedores de Servicios de CertificaciÛn extranjeros. 



 	El artÌculo 12∫ admite que puedan ser prestadores de servicios de certificaciÛn las personas jurÌdicas extranjeras, p˙blicas o privadas.



 	Es definitivamente ciencia ficciÛn jurÌdica el querer aprobar legalmente ahora lo que establece el inciso final del artÌculo 12 del proyecto, a saber, que en el evento que exista un tratado internacional.. (por favor: øcu·l?; øel ALCA?) que nos comprometa a no requerir la presencia local de proveedores de servicios de certificaciÛn internacionales Èstos no deber·n establecerse en el paÌs. 



 	O sea y sumando: no necesitar·n acreditarse y por ende no ser·n fiscalizados; no necesitar·n domiciliarse en Chile; y no habr· forma de reclamar legalmente ño demandar judicialmente- sino conforme al derecho extranjero del paÌs de la empresa y en ese paÌs, en caso de un perjuicio, delito o fraude de suplantaciÛn de identidad digital, lo cual ya se ha producido. 



 	 7. Referentes de Derecho Comparado. 



 	De optarse por mantenerse el tenor del artÌculo 11 y del inciso primero del artÌculo 12 del proyecto en estudio ocurrir· lo mismo que en EspaÒa, donde, no obstante existir ley desde de 1999 y haberse dictado las normas reglamentarias el aÒo 2000�, ninguna de las empresas del ramo se ha registrado o acreditado ante el Ûrgano respectivo, con lo cual, no se rigen por sus disposiciones.



	Sobre este mismo punto, las leyes de Colombia y de Venezuela ya dictadas han resuelto en forma diametralmente opuesta el asunto, esto es, con el interÈs de resguardar la estabilidad del sistema de certificaciÛn electrÛnica o digital implementado y regulado legalmente exigen acreditaciÛn obligatoria de quienes prestar·n servicios de certificaciÛn. 



 	En Colombia se ha promulgado la Ley N∫ 527 de Agosto de 1999, por medio de la cual se define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrÛnico y de las firmas digitales, y se establecen las entidades de certificaciÛn y se dictan otras disposiciones. El CapÌtulo II de la ley se refiere a las Entidades de CertificaciÛn, y el artÌculo 29 dispone que podr·n ser entidades de certificaciÛn, las personas jurÌdicas, tanto p˙blicas como privadas de origen nacional o extranjero y las c·maras de comercio, que previa solicitud sean autorizadas por la Superintendencia de Industria y Comercio y que cumplan con los requerimientos establecidos por el Gobierno Nacional, con base en las condiciones que luego se seÒalanÖ

 	

	8. ProposiciÛn de sustituciÛn de artÌculos.



 	Por todas las consideraciones reciÈn expuestas, proponemos sustituir los artÌculos 11∫ y 12∫ por los siguientes:



 	ìLa certificaciÛn de la llave p˙blica de una firma electrÛnica y la prestaciÛn de servicios relacionados con la misma se efectuar· por Proveedores de Servicios de CertificaciÛn o Entidades Certificadoras, los que ser·n libremente elegidos por la persona que pretenda la utilizaciÛn de sus servicios.  Se prohibe centralizar la funciÛn de certificar firmas digitales en una ˙nica instituciÛn o entidad p˙blica o privada, gremial o empresarialî.



ìSer·n Entidades o Autoridades Certificadoras o Proveedores de Servicios de CertificaciÛn y de Registro previo de antecedentes aquellas que, previa y debidamente acreditadas, en consideraciÛn al principio jurÌdico del necesario resguardo de la fe p˙blica y para mantener el orden p˙blico econÛmico involucrado en las transacciones electrÛnicas, tecnolÛgica y legalmente asuman la responsabilidad de registrar los antecedentes personales de aquellas personas naturales o jurÌdicas que, posteriormente, ser·n certificadas mediante la emisiÛn, publicaciÛn y mantenciÛn de un certificado digital que les sirva de respaldo para  firmar digitalmente sus documentosî.  



	ìPodr·n desempeÒarse como Proveedores de Servicios de CertificaciÛn y Registro las personas jurÌdicas, p˙blicas o privadas, nacionales o extranjeras domiciliadas legalmente en Chile o reconocidas en virtud de un acuerdo bilateral o multilateral, que habiendo cumplido los requisitos de acreditaciÛn y solvencia pertinentes y demostrado la fiabilidad necesaria para prestar servicios de tales ante la SubsecretarÌa de EconomÌa, Fomento y ReconstrucciÛn, previamente hayan sido autorizadas mediante resoluciÛn emitida por la SubsecretarÌa en calidad de organismo acreditador o licenciante de Entidades Certificadorasî.



 	9. Obligaciones de los Prestadores de Servicios de CertificaciÛn.



	El artÌculo 13 establece obligaciones generales y requisitos para todos los prestadores de servicios de certificaciÛn. Por su parte el artÌculo 14 se refiere a las obligaciones de los Prestadores de Servicios de CertificaciÛn ìacreditadosî. Tal distinciÛn no tiene razÛn de ser, toda vez que no se podr·n fiscalizar los requisitos y procedimientos de las empresas que opten por no acreditarse previamente ante el Ministerio de EconomÌa. De aceptarse nuestra sugerencia en orden a regular una sola especie de entidades certificadoras, ambos artÌculos debieran refundirse en uno solo. 



 	Sugerimos contrastar las respectivas obligaciones y los requisitos establecidos, con los siguientes artÌculos que se sugiere incorporar como aplicables a los prestadores de servicios de certificaciÛn en general ña˙n cuando la distinciÛn entre acreditados y no acreditados se mantenga-:

 	

 ìPara prestar los servicios referidos en la presente ley los Proveedores de Servicios de CertificaciÛn y Registro deber·n: 



a) Estar constituidas como sociedades anÛnimas y  comprender en su objeto la prestaciÛn de servicios tecnolÛgicos tales como la generaciÛn y certificaciÛn de firmas digitales, la intermediaciÛn electrÛnica, la transferencia electrÛnica de fondos, datos y/o documentos y la gestiÛn de redes de comunicaciones;



b) Acreditar y mantener un capital pagado y reservas no inferiores a 20.000 Unidades de Fomento y demostrar solvencia financiera al momento de solicitar la autorizaciÛn respectiva; 



c) Constituir y mantener una garantÌa bancaria en favor de la SubsecretarÌa de EconomÌa, Fomento y ReconstrucciÛn  por los montos y plazos que establezca el Reglamento; y,



d) Someter previamente a la consideraciÛn y fiscalizaciÛn de la SubsecretarÌa de EconomÌa, Fomento y ReconstrucciÛn y para su aprobaciÛn las llamadas Pr·cticas de CertificaciÛn Digital (PCD), esto es, aquellas polÌticas, normas o disposiciones que una Entidad Certificadora establece para el otorgamiento de sus servicios de certificaciÛn digital en redes p˙blicas o abiertas como Internet, principalmente de la pertenencia segura de sitios WEB a una persona natural o jurÌdica determinada y de las identidades digitales de personas naturales o jurÌdicas.  Las PCD siempre se entender·n parte integrante de los acuerdos de suscripciÛn que los signatarios o suscriptores celebren con los Proveedores de Servicios de CertificaciÛn y Registro.



Los Proveedores de Servicios de CertificaciÛn y Registro cumplir·n, principalmente,  las siguientes funciones:



a) Ejercer la potestad jurÌdica de otorgar fe p˙blica en el marco de las transacciones comerciales electrÛnicas, respecto a la pertenencia de las firmas digitales a personas naturales o jurÌdicas concretas y determinadas por sus caracterÌsticas propias;



b) Generar el par de llaves privada y p˙blica de una persona natural o jurÌdica, salvo que el signatario o suscriptor genere previamente en sus sistemas o browser dicho par de llaves y sÛlo solicite de la Entidad certificadora la certificaciÛn digital de la llave p˙blica;



c) Asignar los certificados de llaves p˙blicas  a los signatarios que asÌ lo soliciten, verificando previamente el cumplimiento de los requisitos que establezca el Reglamento y registrando previa y fehacientemente la identidad de las personas naturales o de los representantes legales de las personas jurÌdicas; 



d) Expedir o emitir los certificados digitales, utilizando sistemas que conforme al Reglamento garanticen la seguridad tÈcnica y criptogr·fica de los procesos de certificaciÛn.  Para estos efectos el Proveedor de Servicios de CertificaciÛn y Registro deber· publicar el certificado en el repositorio de su sitio WEB de Internet y enviarlo al(los) sistema(s) del signatario de la llave p˙blica. 



Todos los tipos de certificados digitales tendr·n un perÌodo operativo o de vigencia de un aÒo calendario mientras no sean revocados en conformidad a la presente ley, y acreditar·n que los datos contenidos en Èl son autÈnticos, que no han sido alterados, que corresponden al titular del par de llaves y toda otra circunstancia que establezca el Reglamento.  Los certificados emitidos por la Entidad Certificadora caducar·n por el transcurso de dicho perÌodo operacional, lo que producir· autom·ticamente y de pleno derecho la invalidez del certificado, el cese permanente de su operatividad y el tÈrmino de la prestaciÛn de los servicios de certificaciÛn. 



e) Llevar un directorio, registro p˙blico o repositorio al que pueda ingresarse en forma electrÛnica o mediante la red Internet,  por el plazo que determine el Reglamento, tanto de las llaves p˙blicas como de los certificados digitales que acrediten la correspondencia entre dicha clave p˙blica y la persona que sea su titular.  



f) Revocar o suspender los certificados electrÛnicos e invalidar el par de llaves p˙blica y privada en los casos a que alude la presente ley, implementando un sistema r·pido y seguro al efecto y publicitando virtualmente en el repositorio un listado de certificados revocados;



g) Adoptar las medidas tÈcnicas y administrativas tendientes a evitar la falsificaciÛn de las llaves p˙blicas y de los certificados respectivosî. 



 	10. Responsabilidades de los Prestadores de Servicios de CertificaciÛn.



 	El artÌculo 15 del proyecto aborda en forma bastante idÛnea una serie de situaciones para aclarar previa y legalmente la eventual responsabilidad de las empresas que presten servicios de certificaciÛn digital de identidades de personas naturales y/o jurÌdicas.



	Por la tremenda importancia del tema, la norma deberÌa desarrollarse a˙n m·s con incisos del siguiente tenor:



ìRespecto a la emisiÛn de un certificado concreto los Proveedores de Servicios de CertificaciÛn y Registro ser·n especÌficamente responsables: en cuanto a  la certeza de la informaciÛn que Èl contenÌa al emitirse; a que en ese momento cumplÌa con los requisitos que establece la presente ley y el Reglamento respectivo; y, a la efectiva vigencia y correspondencia existente entre la llave p˙blica y la persona que sea titular de dicha llave.



Las Entidades Certificadores quedar·n exentas de toda responsabilidad y liberadas del cumplimiento de sus obligaciones cuando, por razones de caso fortuito o fuerza mayor tales como sismos,  sobrevoltajes, cortes de suministro elÈctrico y/o servicio telefÛnico y/o de lÌneas de transmisiÛn de datos, actos terroristas, huelgas, etc., no se puedan generar las firmas digitales o emitir los certificados respectivos.  Tampoco ser·n responsables de los perjuicios producidos como consecuencia del uso indebido o fraudulento de un certificado.



Se establece la obligaciÛn de secreto respecto a los atributos y datos personales o nominativos de quienes firmen y sean certificados digitalmente, que archiven o almacenen los Proveedores de Servicios de CertificaciÛn y Registro en bases de datos que para todos los efectos legales ser·n consideradas de acceso privado, con el objeto de asegurar  la confidencialidad de la informaciÛn y el respeto y la protecciÛn de la privacidad de las personas, salvo que un tribunal competente requiera el conocimiento u ordene la exhibiciÛn  de dichos antecedentes por motivos fundadosî.





VI.  COMENTARIOS AL TITULO CUARTO.



 	El artÌculo 16  del proyecto establece los requisitos mÌnimos de los llamados ìcamposî que componen un certificado digital, y el artÌculo 17 establece las causales de revocaciÛn de dichos certificados. Por lo completo y desarrollado de los requisitos y causales nos parece idÛneo el TÌtulo propuesto. 



 	No obstante, para una mayor claridad y precisiÛn legal, sugerimos incorporar al inicio del TÌtulo los siguientes dos artÌculos, pasando el 16 y 17 a ser 18 y 19, respectivamente:



ìLos certificados emitidos por la Entidad Certificadora representar·n para sus suscriptores una herramienta para identificarse y validar las claves que protegen la informaciÛn que transmiten, reciben y almacenan asegurando su autenticidad, confidencialidad, integridad y no repudio; permiten la creaciÛn de firmas digitales; proporcionar·n confidencialidad para los mensajes electrÛnicos que son cifrados para su transmisiÛn mediante redes;  y deber·n ser publicados por el Proveedor de Servicios de CertificaciÛn y Registro en un repositorio on line, con el objeto adem·s de que terceros interesados puedan comprobar que efectivamente un suscriptor o signatario ha enviado un documento firmado que puede ser validado en relaciÛn a  un certificado legÌtimo y dicho documento les sea legalmente oponible�. 



Para la emisiÛn inicial de un certificado digital la Entidad Certificadora que lo expida requerir·, con posterioridad a la formalizaciÛn de la solicitud on line que haga el suscriptor o signatario llenando el formulario respectivo, la comparecencia previa y personal del solicitante del certificado ante ella o ante persona debidamente autorizada por la Entidad Certificadora para tales efectos.  La funciÛn de Entidad de Registro a que alude este inciso obliga a que la Entidad Certificadora o aquella a la que se le delegue la facultad a revisar  que los solicitantes de certificados acrediten el cumplimiento de los  requisitos que permitan asegurar fehaciente e indubitadamente su identificaciÛn personalî.

	



VII.  COMENTARIOS A LOS TITULOS QUINTO Y SEXTO.



 	1. El TÌtulo Quinto, sobre el Ûrgano acreditador del futuro sistema de certificaciÛn digital de Chile nos parece bastante idÛneo como construcciÛn de una nueva institucionalidad jurÌdica, aunque, de ser aprobado el proyecto en los tÈrminos propuestos, nunca entrar· completamente en vigencia y ser· uno de aquellos casos que en derecho se denomina ìletra muertaî. Esto se comprueba con el simple an·lisis de lo ocurrido en otros paÌses que ñerradamente-, han adoptado sistemas de acreditaciÛn voluntaria y no obligatoria para los prestadores de servicios de certificaciÛn.



 	No obstante, creemos que puede mejorarse la redacciÛn de explicitarse alguna de las siguientes obligaciones o funciones para el organismo acreditador:



a) Velar por la acreditaciÛn y el cumplimiento de los requisitos legales y reglamentarios establecidos para la existencia y actividades de los Proveedores de Servicios de CertificaciÛn y  Registro, llevando un registro p˙blico al efecto;



b) Otorgar, a solicitud previa y por escrito de parte interesada, la acreditaciÛn, autorizaciÛn o licencia de funcionamiento respectiva;



c) Emitir los certificados de las llaves p˙blicas de los Proveedores de Servicios de CertificaciÛn y Registro;



d) Mantener en un repositorio on line contenido en un sitio WEB un registro actualizado de los Proveedores de Servicios de CertificaciÛn y Registro, de sus antecedentes legales y de sus llaves p˙blicas;



e) Revocar o suspender los certificados electrÛnicos de los Proveedores de Servicios de CertificaciÛn y Registro, implementando un sistema r·pido y seguro al efecto y publicitando electrÛnica o virtualmente en un repositorio un listado de certificados revocados;

	

f)  Inspeccionar y fiscalizar las actividades de los Proveedores de Servicios de CertificaciÛn y Registro; 



g)  Velar por el cumplimiento de la obligaciÛn de secreto y reserva establecida en la presente ley, respecto a los atributos y datos personales o nominativos de quienes firmen y sean certificados digitalmente que archiven o almacenen los Proveedores de Servicios de CertificaciÛn y Registro;



h) Conocer en ˙nica instancia de los reclamos administrativos que en contra de las Entidades certificadoras formulen los suscriptores de los certificados digitales o titulares de la firma digital, en conformidad al procedimiento ad hoc establecido en el Reglamento;



i) Resolver en ˙nica instancia todas las controversias que se susciten entre diversos Proveedores de Servicios de CertificaciÛn y Registro, especialmente acerca de la validez de un certificado determinado;



j)  Fijar las condiciones mÌnimas que habr·n de respetarse y contenerse en los contratos o acuerdos de suscripciÛn que suscriban los signatarios con los Proveedores de Servicios de CertificaciÛn y Registro; 



k)  Promover el intercambio de informaciÛn y difundir el uso de firmas digitales en los sectores p˙blico y privados del paÌs; y,



l) Las dem·s que se le encomienden expresamente en el Reglamento. 	



 	2. El TÌtulo Sexto, sobre derechos de los usuarios o signatarios de firmas electrÛnicas, que mediante la celebraciÛn de un contrato obtendr·n el certificado digital que respaldar· su identidad en el mundo de las transacciones y envÌo de mensajes o documentos digitales, es un buen desarrollo de una serie de disposiciones derivadas del modernamente denominado ìderecho de los consumidoresî.





IX. OTROS COMENTARIOS, SUGERENCIAS DE TRABAJO Y OBSERVACIONES.



 	1. El proyecto olvida que existen otras normas relacionadas con el uso de firmas y certificados digitales, por ejemplo en materia aduanera, de valores y seguros, de AFP e ISAPRE.  Ergo, debiera contener un artÌculo que regulara el conflicto de normas que se presentar·.  Proponemos al Senado uno del siguiente tenor:



 	ìTrat·ndose de sistemas electrÛnicos regulados por leyes especiales y sus respectivas disposiciones reglamentarias a la fecha de publicaciÛn de la presente ley, se estar· a los requisitos, obligaciones y prohibiciones que para la intermediaciÛn de documentos, para la generaciÛn y certificaciÛn de firmas digitales y para la acreditaciÛn y licenciamiento de las personas jurÌdicas que act˙en como Proveedores de Servicios de CertificaciÛn y Registro en ellas se establezca.  



	Respecto de aquellas materias no reguladas, se aplicar·n las disposiciones de la presente ley que sean compatibles con la naturaleza del servicio prestado, de los documentos transmitidos y de las firmas digitales utilizadas. No obstante, las disposiciones reglamentarias que no fueren compatibles con lo dispuesto en esta ley deber·n adecuarse en el plazo de un aÒo a contar de su entrada en vigenciaî

 

 	2. Estimamos de suma importancia que la ComisiÛn del Senado tenga a bien tener a la vista normas relacionadas sobre el mismo tema y ya vigentes en Chile, a saber, el ya referido Decreto Supremo N∫81 de 1999 y la ResoluciÛn Exenta del SII N∫09, de Febrero de este aÒo, que regula el uso de firmas y certificados digitales y la existencia de entidades certificadoras en materia tributaria.



 	En materia de e-government o de ìgobierno electrÛnicoî, uno de los procesos modernizadores ha sido la implementaciÛn realizada por el Servicio de Impuestos Internos de un sistema de presentaciÛn electrÛnica ñvÌa Internet- de las declaraciones que anualmente deben realizar los contribuyentes.   Inicialmente resistido por contadores y entidades gremiales hoy en dÌa aumenta progresivamente el uso del sistema.



	El paso siguiente de abordar era el de la seguridad e identificaciÛn fidedigna de dichas transmisiones. El hecho que el sistema utilizara como mecanismos de seguridad claves de acceso secretas o ìpasswordî no era el Ûptimo, ni desde el punto de vista tecnolÛgico ni en consideraciÛn a la certeza jurÌdica requerida.  Una efectiva seguridad necesitaba del uso de sistemas de criptografÌa o de los denominados certificados de identidades digitales de personas naturales y jurÌdicas o empresas, emitidos por Entidades Certificadoras previamente acreditadas o autorizadas al efecto, para lograr identificar a las partes, asegurar la integridad y contenido del documento enviado y evitar la posterior repudiaciÛn del envÌo de la declaraciÛn.



	Mediante una ResoluciÛn Exenta N∫ 09  del 15 de Febrero de este aÒo se permitiÛ a los contribuyentes, optativamente, utilizar firmas digitales validadas con referencia a certificados emitidos por los llamados Prestadores de Servicios de CertificaciÛn que previamente sean acreditados por el SII. La ResoluciÛn Exenta se refiere al establecimiento de normas que regulan el uso de firmas y certificados electrÛnicos en el ·mbito tributario, como un complemento a que diversos tr·mites y tipos de declaraciones de impuestos y declaraciones juradas de datos se puedan presentar mediante su transmisiÛn electrÛnica. 



	Se compone de ocho ac·pites y los principales regulan los siguientes temas: la definiciÛn de conceptos (firmas y certificados digitales, signatario, etc.) y el establecimiento de principios generales, tales como las opciones de identificaciÛn y autentificaciÛn del contribuyente o la naturaleza y caracterÌsticas del sistema de acreditaciÛn o fiscalizaciÛn que el SII har· de las empresas certificadoras; las condiciones, requisitos, pr·cticas y obligaciones que deber·n cumplir los llamados prestadores de servicios de certificaciÛn y su procedimiento de acreditaciÛn ante un Ûrgano p˙blico fiscalizador, descart·ndose el gran error de permitir que la acreditaciÛn o autorizaciÛn sea voluntaria, esto es, que cualquier empresa tecnolÛgica transnacional sin cumplir determinados requisitos y sin autorizaciÛn previa en Chile pueda asignar ìfe p˙blicaî en materia de transacciones electrÛnicas;  y los efectos del uso de certificados digitales emitidos por entidades previamente acreditadas.



 	 Para conocer el porquÈ en materia tributaria o de firma digital de declaraciones de impuestos y de documentos tributarios electrÛnicos se ha optado por un sistema de acreditaciÛn obligatoria de prestadores de servicios de certificaciÛn, serÌa importante que se escuchara sobre el tema la opiniÛn del seÒor Director Nacional del Servicio de Impuestos Internos.













Santiago, Lunes 18 de junio del 2001



�7.- Informe de la AsociaciÛn de Notarios, Conservadores y Archiveros Judiciales, firmado por su presidente don Alberto MozÛ Aguilar, de  11 de julio de 2001.









				Santiago, 11 de julio del aÒo 2.001







Honorable SeÒor

Senador

SERGIO DIEZ URZUA

Presidente de la ComisiÛn

de ConstituciÛn, LegislaciÛn y Justicia

Senado de la Rep˙blica

ValparaÌso



Honorable Sr. Presidente:



En respuesta  a su amable invitaciÛn de oficio L-N  N∫ 16.01 de fecha 06 de junio, por la presente tenemos el honor de hacer llegar a usted los comentarios que a nuestra AsociaciÛn ha merecido el proyecto de ley sobre firma electrÛnica, aprobado por la C·mara de Diputados, que se encuentra para el estudio y resoluciÛn de la comisiÛn de su honorable presidencia.



El notariado chileno siente que debe aceptar el reto de su adaptaciÛn a las nuevas exigencias de la sociedad del siglo XXI, esto es,  la sociedad de la informaciÛn y de la globalizaciÛn, logrando plena convergencia con el mundo del comercio electrÛnico y una adecuada inserciÛn en la revoluciÛn tecnolÛgica caracterÌstica de nuestro tiempo. Los Notarios actuamos siempre en favor de la sociedad a la que servimos y lo queremos seguir haciendo en este mundo inform·tico y tendiente a competir en beneficio de todos los usuarios. La ciudadanÌa sabe que el costo de la funciÛn notarial es muy inferior al beneficio de que ella obtienen.



Deseamos  expresar  en consecuencia, que concordamos plenamente en la necesidad de aprobar este proyecto de ley  y que, en tÈrminos generales, estamos de acuerdo en la forma en que ha sido presentado.  Nuestra inquietud surge, ˙nicamente, del hecho de no haberse considerado en Èl, en forma expresa, la participaciÛn o intervenciÛn que podrÌan tener los Notarios P˙blicos en la firma de un documento electrÛnico, y, particularmente, por no contemplar una diferenciaciÛn jurÌdica entre un documento que ha sido firmado ante este Ministro de Fe y otro que no lo ha sido,  ya que como es sabido, Sr. Presidente, en materia de Fe P˙blica son numerosas las disposiciones legales que consagran la existencia de los ìMinistros de Feî, que siempre han de ser personas naturales, designadas por la autoridad correspondiente, y para intervenir en determinadas actuaciones perfectamente especificadas.



Es asÌ  como, aparte de los notarios y dem·s ministros de fe auxiliares de la administraciÛn de justicia, en variadas disposiciones legales se consagra la existencia de estos agentes p˙blicos: oficiales civiles, funcionarios de Indap, secretarios municipales, recaudadores fiscales, tesoreros comunales, funcionarios e inspectores del trabajo, de impuestos internos, tesorerÌas, servicios de salud, secretarios generales de servicios y empresas p˙blicas, secretarios del Congreso y sus comisiones, funcionarios policiales, inspectores municipales, etc.etc. Todos ellos est·n de una manera u otra premunidos de la facultad de ìdar feî en alg˙n momento, o en alguna circunstancia de su funciones.. 



Muchos de estos ministros de fe podrÌan tambiÈn ejercer su ministerio, en estos casos, por la vÌa electrÛnica. La ley no podrÌa dejarlos atr·s. Si se quiere modernizar las transacciones y las comunicaciones hay que considerar tambiÈn estos aspectos.



Analizando el proyecto propiamente tal, su artÌculo 2∫  define la firma electrÛnica avanzada como ìaquella creada usando medios que el titular mantiene bajo su exclusivo control, de manera que est· vinculada ˙nicamente al mismo y a los datos a los que se refiere, y permita que sea detectable cualquier modificaciÛn ulterior de Èstos, garantizando asÌ la identidad del titular y que Èste no pueda desconocer la autorÌa del documento y la integridad del mismoî.



En nuestra opiniÛn, este precepto se asienta en la premisa equivocada de que la firma electrÛnica avanzada permanecer· siempre en poder de su titular. Es cierto que esta firma, si est· certificada por una autoridad que cumpla con los requisitos tÈcnicos y de idoneidad moral que exija el Estado, podrÌa razonablemente garantizar la identidad de ese titular; pero en modo alguno podrÌa ser suficiente, por sÌ sola, para probar que ella fue utilizada por Èl, o que prestÛ su consentimiento al acto o contrato de que se trata.



En efecto, la firma digital avanzada es, en la realidad, un cÛdigo inform·tico que, por su propia naturaleza no puede ser memorizado por su titular, por lo que Èste tendr· que guardarlo en un medio magnÈtico, como el disco duro de su computador, en  otro dispositivo de memoria secundaria, como un disquete, una cinta, un CD o, incluso, en una tarjeta de las llamadas ìinteligentesî.



Es por ello perfectamente posible que dicho medio magnÈtico sea extraviado por su propietario, o que le sea robado o hurtado; o que alguien con acceso a su computador copie fraudulentamente dicho cÛdigo o firma, o,  en fin, que aquÈl, con poca prudencia, la facilite a una persona en la cual tiene gran confianza, como el cÛnyuge, un pariente cercano o una antigua secretaria.



øCu·l serÌa la situaciÛn jurÌdica que se presentarÌa si se usa la firma digital por una persona que no es su titular y que no se encuentra autorizada para ello?



Indudablemente la firma serÌa legÌtima y la autoridad certificadora que otorgÛ el certificado correspondiente no habrÌa incurrido en falta alguna. Pero tampoco podrÌa caber duda que dicha firma no representarÌa la voluntad de su propietario en orden a aceptar los tÈrminos del documento sobre el cual recae.



La persona que experimentÛ la pÈrdida de su firma digital, por extravÌo o por sustracciÛn, tiene la posibilidad -y, m·s que eso, la obligaciÛn - de dar cuenta de inmediato de este hecho a las autoridades pertinentes, especialmente a la autoridad certificadora. Pero si dicha persona usa su llave digital todos los dÌas  o lo hace solo ocasionalmente, podrÌan pasar dÌas y hasta meses sin que se percate de tal hecho, y en el Ìnter tanto Èl mismo y,  adem·s, personas inocentes y confiadas en su validez estarÌan sujetas a la posibilidad de ser engaÒadas y resultar perjudicadas.



Abundando en el punto øcÛmo demostrarÌa el titular de la firma que realmente ella le fue hurtada o robada y que no se trata simplemente de un subterfugio para evadir el cumplimiento de alguna obligaciÛn? øO cÛmo comprueba la fecha u hora en que la sustracciÛn se produjo? O, m·s difÌcil a˙n, ø cÛmo acredita que aquella persona a la cual, por un exceso de confianza facilitÛ su firma, hizo un uso indebido o fraudulento de ella?.



Debemos recordar que del texto del artÌculo segundo del proyecto, precedentemente transcrito, se desprende pr·cticamente una presunciÛn de derecho en cuanto a que por el sÛlo hecho de aparecer una firma electrÛnica avanzada en un documento electrÛnico, ambos se entienden indisolublemente unidos, acarreando asÌ, en cualquier circunstancia, responsabilidad para el titular o dueÒo de la firma, responsabilidad que puede ser civil e incluso penal.



La soluciÛn obvia a la situaciÛn planteada precedentemente es que la firma digital, para que tenga pleno valor, para que realmente dÈ seguridad jurÌdica,  en los casos en que la ley lo exija o las partes lo estipulen, sea incorporada al documento electrÛnico por su titular, en presencia de un Notario P˙blico. CorresponderÌa a Èste verificar la identidad del compareciente exigiÈndole la exhibiciÛn de su cÈdula de identidad u otro documento similar, mediante la comprobaciÛn de sus huellas dactilares, o por otros medios tÈcnicos que la ciencia ha creado para tales efectos. De este modo la identidad del firmante quedarÌa doblemente establecida, con el certificado otorgado por la entidad certificadora y con el atestado del Ministro de Fe P˙blica.



En relaciÛn  con los  Notarios,   cabe precisar  que  tienen  la expresa facultad de autorizar firmas ( ArtÌculo 401 N∫ 10 y  425 C.O.T.)  La ley  no distingue si estas deben se olÛgrafas, manuscritas o electrÛnicas, y en soportes de papel u otro material o puestas en forma virtual. Por tanto, serÌa muy necesario, basados en la necesidad de dar certeza jurÌdica respecto de la utilizaciÛn de la firma digital por parte del usuario, clarificar la calidad de Ministro de Fe que tienen los Notarios P˙blicos.     Ello no se trata, repetimos, de incorporar a los notarios y otros ministros de fe como ìAUTORIDADES CERTIFICADORASî.  Lo que planteamos es que todos los Ministros de Fe P˙blica, en lo que estÈn facultados por ley, y especialmente los notarios, podamos participar o intervenir, con nuestras actuaciones en el tr·fico electrÛnico,  apoy·ndonos en los medios tÈcnicos y legales que la ley proveer·, y utilizando adem·s en el despacho de sus diligencias  la intervenciÛn de las llamadas ìAUTORIDADES CERTIFICADORASî.



 Existen otras dos situaciones que justifican la intervenciÛn del notario en lo que al otorgamiento de un documento electrÛnico se refiere, una, a la posibilidad de que el suscriptor haya sido forzado contra su voluntad, a firmarlo digitalmente; y la otra, a que al momento de firmar, dicho suscriptor no se encuentre en pleno uso de sus facultades mentales, sea en forma permanente o transitoria: Tal podrÌa ser el caso de una persona anciana o de una que hubiere ingerido drogas o alg˙n medicamento, o que se encontrare bajo los efectos del alcohol.

� Tales situaciones - que pueden darse tambiÈn en el caso de las firmas manuscritas - sÛlo pueden evitarse si la firma se coloca ante un testigo privilegiado e imparcial como es un Ministro de Fe.



Por ˙ltimo, la fecha y hora en que se perfecciona un contrato o acuerdo de voluntades puede tambiÈn revestir gran importancia. Estos datos son f·cilmente modificables en un computador, de modo que se requiere la actuaciÛn de un tercero confiable que pueda acreditar el momento en que el documento fue enviado a su destinatario, lo que nos lleva una vez m·s a la presencia del Notario, lo que nos indica que la firma electrÛnica notarial o notarizada en nuestro caso, supondr· necesariamente la presencia fÌsica del  firmante ante el Notario, quien de esta manera estar· en la inmejorable situaciÛn de certificar con toda certeza que una determinada firma electrÛnica ha sido puesta, estampada o digitada por su autor ante la presencia fÌsica e inmediata del Ministro de Fe.



Otro aspecto  que estimamos  necesario recalcar dice relaciÛn con la fiscalizaciÛn de tributos. En efecto, diversas disposiciones legales obligan a los Notarios a informar al Servicio de Impuestos Internos la celebraciÛn de determinados actos jurÌdicos que pueden generar la obligaciÛn de pagar impuestos, o permiten determinar la situaciÛn patrimonial de un contribuyente. En otros casos, derechamente se prohibe a los Notarios autorizar ciertos contratos si previamente no se ha acreditado el pago del impuesto correspondiente y, en otros , se hace a estos Ministros de Fe solidariamente responsables de su pago.



Si el proyecto no contempla la intervenciÛn del Notario P˙blico en los actos o contratos a que nos referimos en el p·rrafo anterior, no nos cabe la menor duda que la evasiÛn tributaria se incrementar· sustancialmente, contrariando asÌ la polÌtica gubernamental que se orienta, precisamente, en el sentido contrario.



Por tanto venimos en sugerir a la H. ComisiÛn que Ud. preside, consignar una disposiciÛn aclaratoria que deje a salvo la facultad de todos los Ministros de Fe P˙blica que en diversos ·mbitos se desempeÒan en nuestro paÌs, a fin de que estos, en la medida de sus atribuciones y competencia, puedan autorizar firmas electrÛnicas, adem·s de las manuscritas y olÛgrafas.



Para terminar, sugerimos  en consecuencia agregar en el texto del proyecto de ley en cuestiÛn, al articulo 5∫ del TÌtulo Primero ì De las disposiciones generalesî, el siguiente inciso nuevo :  ìTAMBI…N PODR¡N REQUERIR DICHA ACTUACI”N DE LOS NOTARIOS,  Y DE  OTROS MINISTROS DE FE PUBLICA QUE, DE ACUERDO CON LAS LEYES, EST…N FACULTADOS PARA CERTIFICAR LAS FIRMAS QUE EN SU PRESENCIA SE EMITAN î.



Queremos dejar claramente establecido que no es nuestra pretensiÛn que TODOS los documentos electrÛnicos se firmen ante Notario. Nuestra proposiciÛn es que sÛlo lo sean aquellos en que actualmente se exige esta solemnidad y aquellos en que los interesados voluntariamente soliciten o acuerden  la intervenciÛn de un Ministro de Fe.



Agradeciendo su atenciÛn a nuestros planteamientos y reiter·ndole nuestra disposiciÛn a seguir colaborando en el acertado despacho del proyecto, le saluda muy cordialmente.





ALBERTO MOZO AGUILAR

Presidente

AsociaciÛn de Notarios y Conservadores de Chile

�8.- Informe de la C·mara de Comercio de Santiago.





COMENTARIOS DE LA C¡MARA DE COMERCIO DE SANTIAGO RESPECTO DEL PROYECTO DE LEY SOBRE FIRMA ELECTR”NICA Y LOS SERVICIOS DE CERTIFICACI”N DE FIRMA ELECTR”NICA







La C·mara de Comercio de Santiago valora y apoya la actual redacciÛn del Proyecto de Ley sobre Firma ElectrÛnica y los Servicios de CertificaciÛn y estima que, en tÈrminos generales, cumple con los requisitos que permitir·n dar impulso a las comunicaciones electrÛnicas en Chile.



Uno de los principios fundamentales sobre los que descansa el comercio es la confianza entre las partes, incentivando a las personas a celebrar un determinado negocio. El comercio electrÛnico no est· ajeno a esta realidad, ya que mientras mayor sea la confianza en las transacciones electrÛnicas, mayor ser· la utilizaciÛn de esta forma de comercio.



Para garantizar la seguridad de las operaciones electrÛnicas se han desarrollado tecnologÌas que pretenden hacer que estas transacciones sean tanto o m·s seguras que de manera tradicional. 



La incorporaciÛn de estas tecnologÌas a los negocios permite a las empresas generar importantes ahorros de costos, prestando a travÈs de Internet servicios que tradicionalmente se efect˙an en ventanilla, adem·s de transar productos e intercambiar informaciÛn por un medio seguro. 



Coincidiendo con las afirmaciones anteriores, estimamos que uno de los principales beneficios derivados de la regulaciÛn del valor probatorio de los documentos electrÛnicos es el ahorro que significar· para las empresas no tener que mantener registros paralelos en papel y medios electrÛnicos. Ello no sÛlo implicar· un ahorro directo en recursos sino tambiÈn que las empresas podr·n actuar en un ambiente de mayor eficiencia con posibilidades de ofrecer servicios m·s competitivos a los consumidores.



Nos parece importante destacar que, al conferir el proyecto de ley un mayor valor probatorio a los documentos que cuenten con firma electrÛnica avanzada certificada por   una entidad certificadora acreditada, establece un sistema que brinda seguridad jurÌdica y por ende mayor confianza para las transacciones electrÛnicas. 



Gracias a este ambiente de confianza y seguridad para los usuarios de Internet, se producir· un importante auge del comercio electrÛnico en nuestro paÌs.



Tomando como base este ˙ltimo comentario referido a la necesidad de seguridad y confianza en Internet, a continuaciÛn presentamos a ustedes nuestras observaciones particulares respecto de algunas normas del proyecto de ley, con el sÛlo propÛsito de contribuir a su perfeccionamiento.



Estas observaciones est·n referidas a los siguientes cinco temas, el primero de ellos de car·cter general y los dem·s de car·cter especÌfico:



1. Importancia de regular en la ley sÛlo a las entidades certificadoras acreditadas.



2. Necesidad de eliminar el artÌculo 5∞ de la ley referido a los procedimientos de autenticaciÛn acordados por los particulares.



3. IncorporaciÛn de exigencia de objeto ˙nico para las entidades certificadoras acreditadas (artÌculo 12∞).



4. Perfeccionamiento del seguro exigido a las entidades certificadoras (artÌculo 15∞).



5. ModificaciÛn del artÌculo 16∞ inciso 2∞ en lo relativo a los certificados emitidos por entidades certificadoras extranjeras. 



�1. Importancia de regular en la ley sÛlo a las entidades certificadoras acreditadas.



Nos parece importante destacar como comentario general el tema del tratamiento en la ley de las entidades certificadoras acreditadas. 



Efectivamente, con el objeto de reafirmar el importante rol de fe p˙blica que ejercer·n las entidades certificadoras acreditadas, estimamos que la ley sÛlo debe regular el funcionamiento de Èstas y no el de las entidades no acreditadas. 



Estas ˙ltimas son entidades que ya existen hoy y que, en virtud de la libertad de los particulares para desarrollar actividades econÛmicas, pueden y podr·n hacerlo con o sin ley. Sin embargo, estas entidades certificadoras no acreditadas no est·n sujetas a las mismas obligaciones ni est·n sometidas a tan estricto control como sucede con las entidades certificadoras acreditadas, por lo cual entendemos que deben quedar excluidas de la normativa legal, cuya principal preocupaciÛn es dar a los documentos electrÛnicos la mayor certeza jurÌdica posible, lo cual sÛlo se lograr· a travÈs de firma avanzada acreditada por entidad certificadora acreditada.





2. Necesidad de eliminar el artÌculo 5∞ de la ley referido a los procedimientos de autenticaciÛn acordados por los particulares.



ArtÌculo 5∫: Las partes podr·n pactar libremente los procedimientos y mÈtodos de autenticaciÛn que emplearan. Los documentos generados a partir de dichos procedimientos y mÈtodos valdr·n como instrumentos privados, seg˙n las reglas generales.



Las cl·usulas en que se pacten dichos procedimientos y mÈtodos de autenticaciÛn se tendr·n por no escritas cuando Èstos no cumplan las condiciones de seguridad seÒalada en la definiciÛn de firma  electrÛnica avanzada del articulo 2 letra f. Corresponder· a quien alegue los procedimientos y mÈtodos de autenticaciÛn comprobar dichas condiciones.









COMENTARIOS:



Este artÌculo debiera ser suprimido ya que no tiene lÛgica dar cuenta de una situaciÛn que en la pr·ctica siempre podr· ocurrir, con o sin ley de firma electrÛnica. Los particulares pueden acordar todo aquello que no estÈ prohibido, dentro de lo cual se cuentan tambiÈn los procedimientos y mÈtodos de autenticaciÛn.



Por otra parte, la propuesta de supresiÛn de este artÌculo se basa en la existencia de una doble interpretaciÛn que el juez podrÌa hacer respecto del inciso 2∞ del artÌculo 5∞. En efecto, en los casos en que los procedimientos de autenticaciÛn acordados por particulares no cumplan las condiciones de seguridad seÒalada en la definiciÛn de firma electrÛnica avanzada del articulo 2 letra f., el juez podrÌa tenerlos por no escritos de acuerdo a lo prescrito en el propio artÌculo 5∞ inciso 2∞ o bien acogerse a la regla 3™ del artÌculo 4∫, con lo cual se aplicarÌa el valor probatorio de base de presunciÛn judicial.



Por otra parte, es sabido que en la pr·ctica se utilizan muchas firmas simples (que no re˙nen los requisitos de firma electrÛnica avanzada), como la clave de los cajeros autom·ticos, entre muchas otras. De acuerdo a lo prescrito en el artÌculo 5∞ inciso 2∞, las cl·usulas en las que se hayan pactado procedimientos de autenticaciÛn se mirar·n como no escritas en caso de no contar con firma electrÛnica avanzada. Esta parece ser una consecuencia muy dr·stica, por lo cual es aconsejable suprimir este artÌculo y aplicar a todo documento y procedimiento de autenticaciÛn que no re˙na los requisitos de firma electrÛnica avanzada certificada por entidad certificadora acreditada, la regla 3™ del artÌculo 4∞ que le asigna el valor de base de una presunciÛn judicial.





3. IncorporaciÛn de exigencia de objeto ˙nico para las entidades certificadoras acreditadas (artÌculo 12∞).



ArtÌculo 12.- Son prestadores de servicios de certificaciÛn las personas jurÌdicas, nacionales o extranjeras, p˙blicas o privadas, con domicilio en Chile que, entre otros servicios, otorguen certificados de firma  electrÛnica.



Asimismo, son prestadores de servicios de certificaciÛn acreditados las  personas  jurÌdicas,  nacionales o extranjeras,  p˙blicas  o privadas, domiciliadas en Chile y,  acreditadas  en conformidad al  TÌtulo  V de esta ley  que,  entre otros servicios, otorguen certificados  de firma  electrÛnica.



Los certificados de firma electrÛnica no podr·n utilizarse en actos en que los prestadores de servicios de certificaciÛn que los hayan otorgado sean parte, o en que tengan cualquier tipo de interÈs econÛmico directo, y, cuando los hayan otorgado prestadores no acreditados en conformidad con el TÌtulo V de esta ley, tampoco podr·n usarse en actos en que estos tengan cualquier tipo de interÈs econÛmico indirecto. Los certificados quedar·n sin efecto desde el momento en que se empleen en contravenciÛn a este inciso.



No se exigir· el establecimiento en el paÌs, que seÒala este artÌculo a los prestadores de servicios de certificaciÛn que estÈn establecidos en paÌses con los cuales Chile se haya comprometido mediante tratados internacionales a no requerir la presencia local para la prestaciÛn de servicios transfronterizos.



COMENTARIOS: 



Es necesario que a las entidades certificadoras acreditadas se les exija objeto ˙nico respecto de la prestaciÛn de servicios de certificaciÛn para resguardar esta importante funciÛn de fe p˙blica. Con esto se evitar· que la certificaciÛn de firma electrÛnica se transforme en un medio para recopilar datos sobre personas, lo que constituye un negocio diferente, con implicancias en la privacidad de las personas y que el certificador como ministro de fe entre en conflicto de intereses derivados de alguna de sus otras actividades.



Recomendamos eliminar la frase ìo en que tengan cualquier tipo de interÈs econÛmico directoî contenida en el inciso 3∞ del artÌculo 12 por ser demasiado general. Basta con seÒalar que los certificados de firma electrÛnica no podr·n utilizarse en actos en que los prestadores de servicios de certificaciÛn que los hayan otorgado sean parte. Por lo dem·s, la subsistencia de esta norma sÛlo se justifica si se mantiene el objeto m˙ltiple.





4. Perfeccionamiento del seguro exigido a las entidades certificadoras (artÌculo 15∞).



ArtÌculo 15.- Los prestadores de servicios de certificaciÛn ser·n responsables de los daÒos y perjuicios que en el ejercicio de su actividad ocasionen por la certificaciÛn u homologaciÛn de certificados de firmas electrÛnicas. En todo caso, corresponder· al prestador de servicios demostrar que actuÛ con la debida diligencia. 



Sin perjuicio de lo dispuesto en el inciso anterior, los prestadores no ser·n responsables de los daÒos que tengan su origen en el uso indebido o fraudulento de un certificado de firma electrÛnica avanzada. 



Para los efectos de las normas de este artÌculo, los prestadores de servicios de certificaciÛn de firma electrÛnica deber·n acreditar la contrataciÛn y mantenciÛn de un seguro que cubra su eventual responsabilidad civil contractual y extracontractual, por un monto equivalente a un mÌnimo de 2% de la cantidad seÒalada como lÌmite de los certificados que contengan limitaciÛn de responsabilidad y de 5.000 unidades de fomento para los dem·s certificados. 



El certificado de firma electrÛnica, provisto por una entidad certificadora podr· establecer lÌmites en cuanto a sus posibles usos, siempre y cuando los lÌmites sean reconocibles por tercero. El proveedor de servicios de certificaciÛn quedar· eximido de responsabilidad por los daÒos y perjuicios causados por el uso que exceda de los lÌmites indicados en el certificado.



En ning˙n caso la responsabilidad que pueda emanar de una certificaciÛn efectuada por un prestador privado acreditado comprometer· la responsabilidad pecuniaria del Estado.





COMENTARIOS:



Es recomendable estudiar en profundidad el alcance del artÌculo 15, respecto del tema de los seguros, ya que en la actual redacciÛn existen tÈrminos confusos, que pueden significar el fracaso del sistema de certificaciÛn en la medida en que en la pr·ctica no existan compaÒÌas de seguros dispuestas a asegurar esta clase de riesgos.



La idea de establecer limitaciones a la responsabilidad de las entidades certificadoras parece muy razonable. Sin embargo, es importante que se clarifique quÈ tipo de limitaciÛn es (por cuantÌa y/o uso) y si el seguro de 5.000 Unidades de Fomento alcanza a todos los certificados sin limitaciÛn o a cada uno de estos certificados.



Las cifras establecidas en este artÌculo no obedecen a un estudio real acerca de lo que las compaÒÌas de seguros puedan estar dispuestas a asegurar. 





5. ModificaciÛn del artÌculo 16∞ inciso 2∞ en lo relativo a los certificados emitidos por entidades certificadoras extranjeras. 



ArtÌculo 16 inciso 2∞.- Los certificados de firma electrÛnica podr·n ser emitidos por entidades no establecidas en Chile y ser·n equivalentes a los otorgados por prestadores establecidos en el paÌs, cuando fueren homologados por estos ˙ltimos, bajo su responsabilidad, y cumpliendo los requisitos fijados en esta ley y su reglamento, o en virtud de convenio internacional ratificado por Chile y que se encuentre vigente.



COMENTARIOS:



La figura de la homologaciÛn parece adecuada, principalmente por el hecho de que finalmente ser· siempre una entidad certificadora chilena la que deber· cumplir con las exigencias de la ley y responder· por los daÒos que pudiere cometer en ejercicio de su funciÛn certificadora. Sin embargo, de la redacciÛn de este inciso se desprende que todos los resguardos que la ley toma respecto de la certificaciÛn pueden ser obviados, ya que bastarÌa la existencia de un convenio internacional ratificado por Chile y que se encuentre vigente, para que la entidad certificadora extranjera no tenga que someterse al sistema de homologaciÛn ni tampoco tener presencia en Chile ni cumplir los requisitos de la ley. Por lo anterior, sugerimos que se elimine del inciso segundo la expresiÛn ìÖ, o en virtud de convenio internacional ratificado por Chile y que se encuentre vigente.î

�9.- Informe de la C·mara Nacional de Comercio, Servicios y Turismo de Chile, firmado por su presidente, don Fernando Lihn Concha, de 15 de julio de 2001.





	Santiago, 15 de junio de 2001





H.Senador

Sergio Diez Urz˙a

Presidente de la ComisiÛn de ConstituciÛn,

LegislaciÛn y Justicia del Senado

VALPARAÕSO







De mi consideraciÛn



Con motivo de la invitaciÛn que le ha sido cursada a esta C·mara Nacional de Comercio Servicios y Turismo por parte de la ComisiÛn que usted preside, para dar su opiniÛn respecto del proyecto de ley sobre ìFirma ElectrÛnica y las Servicios de CertificaciÛn de Firma ElectrÛnicaî quisiera seÒalarle que a juicio de esta FederaciÛn Gremial Nacional, el proyecto en cuestiÛn es muy positivo, correcto y moderno en su forma de afrontar esta materia.



En nuestra opiniÛn, este proyecto est· llamado a ser aquel que permita un verdadero salto cuantitativo y cualitativo en la agilizaciÛn de muchÌsimos procesos productivos y operaciones comerciales. Confiamos en que su aprobaciÛn constituya un impulso trascendental para que el uso Internet, con toda su potencialidad, se extienda y masifique definitivamente a todos los ·mbitos del quehacer cotidiano de nuestro paÌs.



De entre los muchos elementos positivos, que a nuestro juicio contiene este proyecto, quisiera destacar algunos que nos parecen trascendentales, que respetan  principios que nos parecen fundamentales de preservar y que van en la lÌnea que marca la tendencia mundial:



(Neutralidad TecnolÛgica ? el asumir este principio permite estar acorde con las tendencias mundiales m·s avanzadas. Hubo paÌses que regularon tempranamente la firma electrÛnica, contemplando sÛlo un tipo de tecnologÌa conocida como PKI, que han debido o deber·n modificar sus legislaciones. Amarrar una ley de Firma ElectrÛnica a una determinada tecnologÌa, equivale a firmar su sentencia de muerte dada la condiciÛn de permanente y r·pido cambio que es propio de la tecnologÌa.



(AcreditaciÛn voluntaria de los entes certificadores ? permite reconocer certificados digitales emitidos por entidades no necesariamente inscritas en registros oficiales. El establecer un sistema obligatorio de acreditaciÛn limitarÌa las posibilidades de elecciÛn de los usuarios, restringiendo sus opciones e incrementando los gastos. Si el mercado exige de altos y sofisticados est·ndares de seguridad, la industria ser· capaz de responder a esos est·ndares sin necesidad de acreditaciÛn. Ser· el mismo mercado quien regular· la calidad de la certificaciÛn ofrecida. Esto es coherente con los criterios seguidos por la UniÛn Europea.





(ValidaciÛn de firmas electrÛnicas de otros paÌses ?  si los poseedores de certificados digitales emitidos en paÌses extranjeros desean utilizar sus certificados para firmar electrÛnicamente en nuestro paÌs, que exista la libertad de que puedan hacerlo. Esto es coherente con un mundo globalizado, donde las transacciones y operaciones electrÛnicas no conocen fronteras.



(Reconocer firmas de uso limitado?  En la C·mara de Diputados se incorporÛ una nueva definiciÛn de firma electrÛnica que amplÌa su alcance, y un nuevo artÌculo quinto, que permite a las partes acordar libremente los procedimientos y mÈtodos de autenticaciÛn. Pensamos, sin embargo, que debiera aprovecharse de avanzar mucho m·s.

En este sentido, los certificados no deben limitarse sÛlo a identificar personas. El certificado puede servir para acreditar representaciÛn, capacidad, pertenencia a una organizaciÛn, etc. La Ley debiera poder permitir autenticar, como lo hace EspaÒa o MÈxico.

Consideramos que la Ley podrÌa coincidir con los criterios  seguidos por la UniÛn Europea, en cuanto a no limitar a los entes certificadores a la expediciÛn y gestiÛn de certificados, sino que pudieran ofrecer otros servicios o productos que utilicen firmas electrÛnicas o se sirvan de ellas, como los servicios de registro, los servicios de estampaciÛn de fecha y hora, los servicios de guÌas de usuarios, los de c·lculo o asesorÌa relacionados con la firma electrÛnica. 



(Responsabilidad de los certificadores ? Otra norma incluida en el proyecto de ley establece que los prestadores de servicios de certificaciÛn ser·n responsables de los daÒos y perjuicios que, en el ejercicio de su actividad, ocasionen por la emisiÛn de certificados de firmas electrÛnicas, debiendo probar siempre diligencia en su actuar. 

La C·mara de Diputados, siguiendo los criterios de la UniÛn Europea, modificÛ el criterio que hacÌa que el ente certificador asumiera una responsabilidad ilimitada. De esta forma, correctamente a nuestro parecer, permite limitar la responsabilidad del ente certificador hasta el mismo valor lÌmite de las transacciones que puedan realizarse con cada certificado. 



(Seguros ? Se establece como una de las obligaciones del prestador de servicios de certificaciÛn, la de contratar un seguro de responsabilidad civil contractual y extracontractual. Antes, se seÒalaba que debÌa ser por el 2% de la cuantÌa declarada en las operaciones en que se empleen certificados. Luego de su paso por la C·mara de Diputados, se ajustÛ al 2% de la cuantÌa seÒalada como lÌmite en los certificados que contengan limitaciÛn de responsabilidad, situaciÛn que nos parece bastante m·s razonable que la propuesta original. 



Junto con seÒalar los aspectos m·s positivos, es necesario hacer presente nuestras aprehensiones sobre ciertos elementos del proyecto de ley.



En tal sentido, consideramos que debe prestarse particular atenciÛn a los siguientes elementos:



Escritura p˙blica electrÛnica. Ya son 2 los paÌses Latinoamericanos que se han atrevido a dar un salto en este sentido. Per˙ y MÈxico ya asumen que la tecnologÌa actual permite que los documentos electrÛnicos sean hasta m·s seguros y ciertos que los impresos sobre papel y permiten la generaciÛn, firma y autorizaciÛn de escrituras p˙blicas por medios electrÛnicos.



El que nuestra legislaciÛn incorporara este reconocimiento, permitirÌa la agilizaciÛn de enorme cantidad de operaciones, que celebradas por medio de documentos electrÛnicos, gozarÌan de la misma certeza que la otorga el que ella sean celebradas hasta hoy sobre el papel.



Arancel ? Se seÒala que el prestador acreditado de servicios de certificaciÛn deber· pagar un arancel de supervisiÛn, que incluir· los costos de un peritaje y una suma de dinero destinada a financiar a la entidad estatal que haya de encargarse de estos asuntos. 



La fijaciÛn de este arancel queda entregado a un reglamento que habr· de dictar el Ejecutivo. Sin perjuicio de los posibles problemas de constitucionalidad que pueda acarrear la fijaciÛn de este tributo, se est· entregando a la autoridad administrativa de turno la posibilidad imponer aranceles tales que hagan inviable el desarrollo de la actividad econÛmica que debiera generarse a propÛsito de este ley. Los servicios de certificaciÛn deber·n traspasar el costo de este tributo a los usuarios finales de los certificados, encareciendo, una a una, todas las operaciones que deseen incorporar certificados.



Agentes electrÛnicos ?  Este es un concepto que ya se incorporÛ en la ley federal de EE.UU. sobre firma electrÛnica. Obedece al hecho que muchas transacciones electrÛnicas se efect˙an directamente por agentes electrÛnicos o programas computacionales sin intervenciÛn humana directa. Hoy son de gran uso en los remates por Internet. Por ejemplo, programas que pujan en forma autom·tica hasta llegar a un cierto monto m·ximo. Se espera que con el crecimiento del comercio electrÛnico, cada vez m·s, estos agentes sean los que realicen las transacciones.



En estricto derecho no serÌa necesario reconocer las firmas electrÛnicas generadas por un agente electrÛnico, ya que debe entenderse que estos sistemas operan por cuenta de quien los activÛ. Sin embargo, estimamos mejor darles reconocimiento expreso, para evitar vacÌos o errores interpretativos, permitiendo que la ley quede en concordancia con las legislaciones m·s modernas en esta materia, uniformando junto a ellas el concepto de agente electrÛnico.





Igualdad entre acreditados y no acreditados. A˙n cuando el proyecto de ley no discrimina entre los entes certificadores acreditados ante el Estado y los que no lo estÈn, les niega la igual legitimidad a los certificados que unas y otras emitan. El valor probatorio de las primeras es superior al de las segundas, por el sÛlo hecho de la acreditaciÛn.



Lo anterior no se corresponde con el principal criterio que habr· de tener el juez a la hora de definir el valor probatorio de un certificado; nos referimos a la seguridad y certeza tecnolÛgica que posea el certificado.



Tanto la UniÛn Europea como los EE.UU., junto con reconocer a los entes certificadores no acreditados, prohÌben cualquier discriminaciÛn entre ellas.



Reglamento. Nos preocupa el hecho que, al quedar algunos aspectos de car·cter netamente tecnolÛgico, como por ejemplo ìla generaciÛn, archivo, comunicaciÛn y conservaciÛn de la integridad del documento electrÛnicoî sujetos a la dictaciÛn de un reglamento, podrÌa afectar la condiciÛn de neutralidad tecnolÛgica.





Sin otro particular, saluda atentamente a Usted,





CAMARA NACIONAL DE COMERCIO,

SERVICIOS Y TURISMO DE CHILE F.G.N.







FERNANDO LIHN CONCHA

Presidente



�10.- Informe de la AsociaciÛn de Bancos e Instituciones Financieras, preparado por el abogado seÒor Rodrigo GutiÈrrez,  de 17 de julio de 2001.





Informe



Comentarios al Proyecto de Ley de firma ElectrÛnica y Servicios de CertificaciÛn de Firma ElectrÛnica. BoletÌn N∞ 2571-19.





Comentarios generales:



El Proyecto de Ley de firma ElectrÛnica y Servicios de CertificaciÛn de Firma ElectrÛnica, en adelante el ìProyectoî, est· concebido como una herramienta b·sica para otorgar seguridad y confianza a las transacciones electrÛnicas.



Desde ese punto de vista, el ìProyectoî, es una respuesta jurÌdica a una necesidad comercial, por lo que la iniciativa sobre legislar en este ·mbito no puede ser menos que bienvenida.



La idea central del ìProyectoî es que los actos y contratos suscritos por medio de firmas electrÛnicas, tengan el mismo valor que los otorgados en soporte papel.



AsÌ, el ìProyectoî presenta las siguientes caracterÌsticas:



a) Consagra legalmente la firma electrÛnica;

b) Da validez legal o probatoria al documento electrÛnico;

c) Establece normas de rango legal en materia de firma electrÛnica en el ·mbito de la administraciÛn p˙blica;

d) Regula las entidades certificadoras, la acreditaciÛn de entidades certificadoras, los certificados mismos y su responsabilidad.





Comentarios particulares:



1. ArtÌculo 4:



ìLos documentos electrÛnicos podr·n presentarse en juicio. En los casos que dichos documentos se presenten como medios de prueba, se seguir·n las siguientes reglas:



1 El juez aceptar· su presentaciÛn como prueba, considerando los    antecedentes de fiabilidad de la forma en que se generÛ, archivÛ o comunicÛ el respectivo documento y de la conservaciÛn de su integridad.



2 Los documentos cuya firma electrÛnica avanzada estÈ debidamente certificada por prestadores acreditados, tendr·n el mismo valor probatorio que los instrumentos p˙blicos o privados seg˙n sea su naturaleza, de acuerdo con las reglas generales. Trat·ndose de instrumentos privados, se tendr·n por reconocidas su autorÌa e integridad.



3 Los documentos electrÛnicos no comprendidos en la regla 2∞ sÛlo podr·n estimarse como base de una presunciÛn judicial.



4 La producciÛn de la prueba de los documentos electrÛnicos se regir· por las normas generales que sean aplicables en consideraciÛn a la naturaleza del documento.



5 En aquellos procedimientos en los cuales el juez deba valorar el mÈrito probatorio de acuerdo a su libre convicciÛn o seg˙n las reglas de la sana crÌtica, no regir·n las reglas 2∞ y3∞î.





Comentario:



1.1. Este artÌculo consagra el rÈgimen general probatorio del documento electrÛnico, recogiendo en forma moderada las diferencias que se producen en la elaboraciÛn de un documento, dependiendo si han existido o no intervenciÛn de elementos de seguridad en la realizaciÛn de una transacciÛn electrÛnica.



1.2  De esa forma, cuando los documentos electrÛnicos se presenten en juicio como medios de prueba, deber·n seguirse las siguientes reglas:



a) Firma ElectrÛnica Avanzada Certificada por Prestador Acreditado: tiene el mismo valor que un instrumento p˙blico o privado seg˙n corresponda. Si es un instrumento privado, se tiene por reconocida su AUTORIA E INTEGRIDAD.�



b) Los documentos electrÛnicos no comprendidos en la regla anterior (figura residual), sÛlo podr·n estimarse como base de presunciÛn judicial.



1.3. Estos documentos podrÌan ser Firma ElectrÛnica Avanzada certificada por entidad certificadora No Acreditada, o bien Firma ElectrÛnica Simple certificada o no, en cualquiera de sus formas.



1.4 El ìProyectoî, en definitiva, le da un valor de instrumento privado con reconocimiento de AutorÌa e Integridad a los documentos electrÛnicos certificados por una Prestador de Servicios de CertificaciÛn Acreditado, justificando la existencia de Èste para aquellos actos que requieren certeza y seguridad jurÌdica. Al resto les da un valor residual de presunciÛn judicial.







2. MÈrito Ejecutivo:



El artÌculo antes transcrito, seÒala que un documento electrÛnico que contenga una Firma ElectrÛnica que estÈ debidamente certificada por un Prestador Acreditado, tendr· valor de instrumento privado y se tendr· por reconocida su AutorÌa e Integridad.



Lo anterior se traduce en lo siguiente:



2.1. Una persona utiliza una ìFirma ElectrÛnica Avanzadaî, es decir, seg˙n el artÌculo 2∞ del ìProyectoî, una firma que: 

a) Ha sido creada por el titular en forma exclusiva y  bajo su exclusivo control,

b) Que permite detectar cualquier modificaciÛn de datos,

c) Que garantiza la identidad del titular y 

d) Que el firmante no pueda desconocer ni la autorÌa del documento y ni la integridad del mismo.



2.2. Esta Firma ElectrÛnica Avanzada est· certificada por una ìTercera Parte Confiableî, un Prestador de Servicios de CertificaciÛn Acreditado, que cumpliÛ con todos y cada uno de los requisitos de los artÌculos 13 y 14 del ìProyectoî, y que a juicio del Estado cuenta con los medios tÈcnicos, operacionales y legales para emitir certificados de esa naturaleza.



2.3. Que adem·s este Prestador de Servicios de CertificaciÛn Acreditado, para el caso de la emisiÛn inicial de un Certificado de Firma ElectrÛnica Avanzada, requiriÛ previamente ante Èl la ìcomparecencia personal y directaî del solicitante o del apoderado si es persona jurÌdica, para emitirle el Certificado.



2.4. Dado lo anterior, es obvio que est· debida e indubitablemente acreditado:

a) La existencia de una obligaciÛn,

b) El monto, cuantÌa, condiciones o plazo,

c) La identificaciÛn completa del deudor y su capacidad de obligarse,

d) En otros tÈrminos, existe certeza legal de la existencia de una obligaciÛn y del deudor de la misma.



2.5. En esas condiciones de seguridad y generaciÛn de una obligaciÛn nos encontramos con nuevo tÌtulo ejecutivo, un instrumento privado con reconocimiento de autorÌa e integridad, especialmente aplicable a la letra de cambio pagarÈ o cheque.



2.6 Solicitamos entonces que el ìProyectoî le otorgue mÈrito ejecutivo en las obligaciones de dar a la Firma ElectrÛnica Avanzada debidamente certificada por un Prestador de Servicios de CertificaciÛn Acreditado, de conformidad al artÌculo 434 N∞ 4 del CÛdigo de Procedimiento Civil, realizando las modificaciones al efecto.





3. ArtÌculo Quinto. 



ìLas partes podr·n pactar libremente los procedimientos y mÈtodos de autenticaciÛn que emplear·n. Los documentos generados a partir de dichos procedimientos tendr·n en juicio el valor que corresponda seg˙n las reglas generales del CÛdigo de Procedimiento Civil.



Las cl·usulas en que se pacten dichos procedimientos y mÈtodos de autenticaciÛn se tendr·n por no escritas cuando Èstos no cumplan las condiciones de seguridad seÒaladas en la definiciÛn de firma electrÛnica avanzada del artÌculo 2∞ letra f). Corresponder· a quien alegue los procedimientos y mÈtodos de autenticaciÛn comprobar dichas condicionesî.





Comentario:



3.1. Este artÌculo no estaba inicialmente en el mensaje del ejecutivo, y fue incluido en forma posterior mediante una indicaciÛn del propio ejecutivo, aunque con una formulaciÛn legal distinta a la actual.



3.2. Las partes pueden pactar libremente los MÈtodos y Procedimientos. Los documentos electrÛnicos que a partir de dicho acuerdo se generen, tendr·n el valor que corresponda seg˙n el CÛdigo de Procedimiento Civil. Esto significa que el Juez o Arbitro les podr· dar el valor en cada caso, desde ser la base de una presunciÛn judicial hasta ser un documento privado.



3.3. En materia de mÈtodos y autenticaciÛn, las partes son libres de ocupar cualquier mÈtodo, siempre y cuando tenga ìcondiciones de seguridadî similares a la Firma ElectrÛnica Avanzada, ya que si no es asÌ, las cl·usulas se tendr·n por no escritas. Su valor probatorio ser· variable, desde una base de presunciÛn judicial hasta un documento privado.



3.4. Este artÌculo est· en abierta contradicciÛn con el artÌculo 4 regla 3∞. En efecto, una convenciÛn entre particulares sobre un mÈtodo de autenticaciÛn que no cumpla con las ìcondiciones de seguridadî seÒaladas en la definiciÛn de firma electrÛnica avanzada del artÌculo 2 letra f., deberÌa tenerse por no escrito de acuerdo a lo prescrito en el propio artÌculo 5∞ inciso 2∞. Sin embargo, esa misma situaciÛn est· consagrada en la figura residual del articulo 4∞ regla 3∞, con lo cual pasa a tener el valor de base de presunciÛn judicial.



3.5. El juez deber· interpretar quÈ norma aplicar al encontrarse con que un mismo hecho jurÌdico se encuentra regulado dos veces en la propia ley, y en cada caso con efectos jurÌdicos diversos.





3.6. Junto con lo anterior, el inciso segundo est· tambiÈn en abierta contradicciÛn con el propio artÌculo 3∞ de la ley. En efecto, dicho artÌculo establece el principio general que inspira el ìProyectoî, cual es que la ìfirma electrÛnicaî, cualquiera sea su naturaleza, se mirar· como firma manuscrita para todos los efectos legales.



3.7. Hoy en dÌa el uso de claves de acceso (numÈricas y alfanumÈricas, por ejemplo) son una pr·ctica extendida en la industria y el comercio hace m·s de diez aÒos, claves que obviamente no cumplen con los requisitos de ser Firma ElectrÛnica Avanzada, pero que sÌ tienen un reconocimiento legal en nuestro ordenamiento jurÌdico.



3.8. Al exigir ìcondiciones de seguridadî de Firma ElectrÛnica Avanzada a las convenciones de particulares, bajo la pena de tenerlas por no escrita si no se usa, el ìProyectoî suprime en forma arbitraria el valor actual de la convenciÛn entre partes, y en vez de igualar la firma electrÛnica a la manuscrita, degrada y elimina la firma electrÛnica teniÈndola por no escrita, situaciÛn que es absolutamente contraria al tratamiento que la propia ley le da en otras disposiciones del texto, como asimismo al principio inspirador del propio Proyecto.



3.9. En consideraciÛn a lo anterior, este artÌculo debiera ser suprimido ya que no tiene lÛgica dar cuenta de una situaciÛn que en la pr·ctica siempre podr· ocurrir, con o sin ley de firma electrÛnica. Los particulares pueden acordar todo aquello que no estÈ prohibido, dentro de lo cual se cuentan tambiÈn los procedimientos y mÈtodos de autenticaciÛn.



3.10. Si la supresiÛn no fuere total, al menos se debe eliminar el inciso 2∞ del artÌculo 5∞, permitiendo que el acuerdo entre partes sobre mÈtodo de autenticaciÛn se regule en concordancia con lo antes expuesto: 1) Por el CÛdigo de Procedimiento Civil, al tenor de lo prescrito en el inciso 1∞ de la propia disposiciÛn, Û 2) que se reconozca como base de una presunciÛn judicial al tenor del artÌculo 4∞ regla 3∞.





4. ArtÌculo 12 Inciso 3∞:



ìÖLos certificados de firma electrÛnica no podr·n utilizarse en actos en que los prestadores de servicios de certificaciÛn que los hayan otorgado sean parte, o en que tengan cualquier tipo de interÈs econÛmico directo y, cuando los hayan otorgado prestadores no acreditados en conformidad con el TÌtulo V de esta ley, tampoco podr·n usarse en actos en que Èstos tengan cualquier tipo de interÈs econÛmico indirecto. Los certificados quedar·n sin efecto desde el momento en que se empleen en contravenciÛn a este incisoÖî





Comentarios:



4.1. Este inciso no existÌa en el Proyecto original, y fue introducido en la C·mara de Diputados a indicaciÛn del diputado Sr. Gutemberg MartÌnez.



4.2. Este inciso, en la forma en que se encuentra redactado, es atentatorio contra la base y la esencia del Sistema de CertificaciÛn, y por lo tanto inhibe en forma absoluta el desarrollo de la actividad.



4.3. Los Prestadores de Servicios de CertificaciÛn en el mundo, son por naturaleza, los bancos comerciales, las C·maras de Comercio y las Universidad o Centros de Estudios. Asimismo, las aplicaciones b·sicas de Servicios de CertificaciÛn se dan al interior de las empresas, entre la misma empresa y sus trabajadores.



4.4. Con esta norma una Universidad no podrÌa entregar a sus alumnos claves de acceso con certificados electrÛnicos para que puedan ingresar a las bibliotecas, laboratorios o acceso a informes, pues la Universidad es parte interesada y tiene un ìinterÈs econÛmico directoî, toda vez que cobra aranceles a sus alumnos y podrÌa cobrar por servicios complementarios; por ejemplo: Central de Apuntes. Lo mismo ocurre con un Club Social y su asociados o con una empresa y sus trabajadores para que estos ˙ltimos, por ejemplo, realicen teletrabajos accediendo en forma remota a la base de datos de la CorporaciÛn, un Ministerio y sus trabajadores, etc.



4.5. En el caso de las Entidades de certificaciÛn que actualmente operan, ocurre algo similar. E-Cert Chile S.A,. tiene como accionista mayoritario a la C·mara de Comercio de Santiago, quien adem·s es accionista mayoritario de Databusiness, Ruta Cert y otras empresas. Asimismo, en su car·cter de AsociaciÛn Gremial agrupa a una gran cantidad de empresas bajo su alero, quienes incluso deben pagar una cuota. Lo normal, y es la esencia del negocio de certificar, es que E-Cert Chile S.A. le venda certificados a sus empresas relacionadas para que operen con sus clientes, o que les venda certificados a sus empresas socias para que Èstas a su vez los utilicen en sus aplicaciones. Esta situaciÛn tambiÈn podrÌa entenderse como que existe un ìinterÈs econÛmico directoî.







4.6. En definitiva, esta norma debe eliminarse totalmente, por cuanto es contraria a la esencia de la actividad de CertificaciÛn.









Rodrigo GutiÈrrez Mor·n









Santiago 17 de julio 2001





�11.- Informe de la AsociaciÛn de Aseguradores de Chile A.G., firmado por su Gerente General, don Jorge Claude Bourdel, de 5 de julio de 2001.





Santiago, 5 de julio de 2001

GG-082/2001





SeÒor

JosÈ Luis Alliende  Leiva

Secretario ComisiÛn de ConstituciÛn, LegislaciÛn y Justicia

Senado 

ValparaÌso





REF: Proyecto de Ley sobre Firma ElectrÛnica y los servicios de certificaciÛn de firma electrÛnica.



De nuestra consideraciÛn :



Conforme a lo solicitado en la sesiÛn de la ComisiÛn del martes 19 de Junio en curso, nos permitimos seÒalar por escrito alguno de los comentarios que realizamos en la referida sesiÛn :



1.-  La AsociaciÛn de Aseguradores de Chile A.G. , comparte plenamente los criterios expuestos en la sesiÛn antes indicada por el seÒor Subsecretario de EconomÌa y sus asesores jurÌdicos, en cuanto a la necesidad de contar con un cuerpo legal que regule el uso de la firma electrÛnica en documentos electrÛnicos, dando de esa forma un adecuado respaldo jurÌdico al uso que el sector p˙blico y privado hacen de las nuevas tecnologÌas de informaciÛn y comunicaciones, y que le otorgue al proceso de firma electrÛnica el valor legal que corresponda. 



2.-  La necesidad de contar con un cuerpo legal como el seÒalado, aplicable a todos los sectores del paÌs, se hace a˙n m·s patente si se considera que , en lo que respecta al sector p˙blico, el Decreto Supremo N∞ 81, de la SecretarÌa General de la Presidencia, publicado en el diario oficial del 26 de junio de 1999, ya regulÛ ñ sÛlo para dicho sector ñ el uso de la firma digital y los documentos electrÛnicos en la administraciÛn del Estado. 



3.- Por otra parte, la ComisiÛn Nacional para las Nuevas TecnologÌas de InformaciÛn y ComunicaciÛn, creada en 1998 al amparo del Supremo Gobierno de la Època, seÒalÛ en su informe - entre otras materias - la necesidad de ìiniciar el desarrollo de un marco jurÌdico que valide el uso del documento y la firma digitales, tanto para el Estado como para el desarrollo del comercio electrÛnicoî.



4.- De esta forma, y por lo mismo, la AsociaciÛn de Aseguradores de Chile , entidad   representativa de un sector importante la actividad privada del paÌs, concuerda plenamente con la necesidad de legislar sobre el uso de la firma electrÛnica en los documentos electrÛnicos.



5.- En cuanto al texto de Proyecto que hemos conocido, nos  permitimos  efectuar desde ya  los siguientes comentarios :



5.1.- El artÌculo 15 del Proyecto de Ley en comentario, establece la obligaciÛn de la entidad prestadora del servicio de certificaciÛn de firmas electrÛnicas, de acreditar la contrataciÛn y mantenciÛn de ìun seguro o garantÌaî, lo que permitirÌa inferir ñ seg˙n dicha redacciÛn ñ que ìseguroî es lo mismo que ìgarantÌaî.  Obviamente ello no es asÌ. De hecho,  en la letra h) contenida en la p·gina 25 del Mensaje N∞ 158-342, se seÒala que ìla experiencia internacional indica que el sistema de responsabilidad debe reforzarse con la exigencia de la contrataciÛn de un seguro que cubra la eventual  responsabilidad civil , tanto de Ìndole contractual como extracontractualî. Como se aprecia, el mensaje apunta derechamente hacia un seguro de responsabilidad civil y no hacia una ìgarantÌaî. 



5.2.- En efecto,  un seguro de responsablidad civil es algo muy distinto a un seguro de garantÌa, y mucho m·s a˙n de una simple garantÌa. 



5.3.- En el seguro de responsabilidad civil, tambiÈn denominado seguro contra la responsabilidad civil, la obligaciÛn que asume el asegurador lo es sÛlo a favor del asegurado, y no del tercero daÒado. Se trata de un seguro cuyo objetivo es mantener indemne, hasta el monto contratado, al asegurado frente a un daÒo que pueda experimentar su patrimonio como consecuencia de la reclamaciÛn que le efect˙e un tercero, por la responsabilidad en que haya podido incurrir el asegurado o personas civilmente dependientes de Èl. El tercero no es parte del contrato. Dicho tercero ser· titular de un derecho en contra del asegurado para obtener la indemnizaciÛn del daÒo producido y entonces, si eso sucede, ser· la obligaciÛn del asegurador mantener indemne el patrimonio del asegurado. La causa del contrato de seguro de responsabilidad civil es la indemnizaciÛn de un daÒo al patrimonio del asegurado que emana de la acciÛn intentada por el tercero en contra de dicho asegurado. Todo ello, naturalmente, sujeto a los tÈrminos y limitaciones establecidos en el contrato. En consecuencia, si la responsabilidad de ìlos Certificadoresî debe estar respaldada por un seguro de responsabilidad civil, ello significar· que el asegurado ser· precisamente el Certificador y que Èste tendr· un respaldo para responder frente a las acciones que terceros interpusieron en su contra por  daÒos causados por la empresa o sus dependientes por los cuales debe responder civilmente. 



5.4.- En cambio, en un seguro de garantÌa, la compaÒÌa aseguradora, asegura a un tercero beneficiario ( el acreedor de la relaciÛn jurÌdica ) que el ìafianzadoî cumplir· con la obligaciÛn de hacer comprometida. En caso de incumplimiento o cumplimiento defectuoso, la compaÒÌa aseguradora indemniza (al tercero) los perjuicios que sufra. Es decir, si existe un daÒo producto del incumplimiento de una obligaciÛn, Èste puede estar cubierto por un seguro de garantÌa. La ejecuciÛn de este seguro tendr· un car·cter de multa y la pÛliza que cubra el riesgo consignar· el monto m·ximo por el cual podr· hacerse efectiva la cauciÛn en caso de incumplimiento.



5.5.- A su vez, una garantÌa es una obligacion o contrato accesorio que se contrae o suscribe para caucionar el cumplimiento de una obligaciÛn principal, como por ejemplo, una hipoteca, una prenda o una fianza, seg˙n las caracterÌsticas cada una de ellas.



5.6.- De esta forma, si se trata de solventar la responsabilidad por daÒos y perjuicios causados por la actividad propia de la CertificaciÛn, el proyecto debiera atender a la contrataciÛn de un seguro de responsabilidad civil. En cambio, si se atiende a los contratos y sus correspondientes obligaciones de hacer, la materia es propia de un seguro de garantÌa. 



Pues bien, cuando el p·rrafo quinto de la letra h) del Mensaje, contenida en su p·gina 25,  seÒala que ìla atribuciÛn de responsabilidad queda limitada a la actividad de certificaciÛn, en la medida que ella sea ejercida como tal, y por consiguiente, sÛlo se extiende al mal funcionamiento de los certificados o los mecanismos asociados con ellosî, nos permite inferir que, en dicha parte el proyecto se  refiere a un seguro de responsabilidad civil.



5.7.- De esta forma, y en  base a lo anterior, nos parece que el N∞10 del artÌculo 26 del Proyecto, no es compatible al seÒalar que los ìusuariosî ìpueden hacer valer los seguros comprometidosî, toda vez que ello no es correcto en materia de seguros de responsabilidad civil Por lo tanto, bastarÌa con seÒalar que el usuario tiene derecho a ser indemnizado por los daÒos causados por el Certificador ìpor el mal funcionamiento de los certificados o de los mecanismos asociados a ellosî.



5.8.- A su vez, en el mismo artÌculo 15 ya referido, en su inciso tercero, aparentemente se establece el monto del seguro de responsabilidad civil que deben contratar y mantener los certificadores, asunto que , por supuesto, es de la mayor importancia. No obstante y debido a la complejidad misma de la materia, el p·rrafo en cuestiÛn es de difÌcil comprensiÛn. Por ello, recomendamos que, para un mejor entendimiento y facilidad de la contrataciÛn, la norma obligue simplemente a la contrataciÛn de un seguro de responsabilidad civil por un monto no inferior al equivalente a determinadas Unidades de Fomento.



5.9.- En el evento que la entidad certificadora deba rendir una garantÌa para responder por el cumplimiento de sus obligaciones, sea ante sus clientes o ante la autoridad supervisora , en dicho caso procede la exigencia de un seguro de garantÌa, lo cual es perfectamente compatible con la exigencia del seguro de responsabilidad civil referido en los p·rrafos anteriores. 



5.10.- Asimismo, y para mayor claridad de la norma, resultarÌa conveniente agregar en el mismo artÌculo 15 ya mencionado, que el seguro o los seguros ìdeben ser contratados con compaÒÌas de seguros legalmente establecidas en el paÌsî,  que es por  lo dem·s la exigencia que en situaciones similares se ha establecido en otros cuerpos legales.





	Saluda atentamente a Ud.,





Jorge Claude Bourdel

Gerente General

AsociaciÛn de Aseguradores de Chile A.G.
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� Estos principios se encuentran explÌcita o implÌcitamente presentes en las leyes for·neas sobre esta materia.



� Abogado; Licenciado en Ciencias JurÌdicas y Sociales por la Universidad CatÛlica de ValparaÌso; Postgraduado en Derecho Inform·tico por la Universidad de Zaragoza (EspaÒa, 1990); autor del libro ìChile, la protecciÛn penal de la intimidad y el delito inform·ticoî (Editorial JurÌdica de Chile, 1992); Miembro del Colegio de Abogados de Chile A.G.; Consultor de empresas en materia de Derecho Inform·tico, Comercio ElectrÛnico y Derecho de las Telecomunicaciones; Asesor de la SubdirecciÛn de Inform·tica del SII; Profesor del Diplomado en E-Business de la U. de Chile; Miembro de la FederaciÛn Iberoamericana de Asociaciones de Inform·tica y Derecho (FIADI); columnista de las Revistas Infoweek y REDI.org, del site www.viajuridica.com y del diario El Mercurio.

� Nos permitimos recoger ahora las ideas esenciales de varios informes o minutas enviados anteriormente al Parlamento y al Gobierno sobre estos temas, a saber: a) Informe sobre una MociÛn de cinco senadores sobre documentos digitales o electrÛnicos (BoletÌn N∫2348-07), evacuado a peticiÛn del Honorable Senado en Julio de 1999; b)  Minuta con observaciones al proyecto de ley del gobierno, enviadas al Ministerio de EconomÌa el aÒo pasado; c) Minuta con observaciones al proyecto de ley sobre ìComunicaciones ElectrÛnicasî, presentada a la C·mara de Diputados tambiÈn el aÒo pasado.





� Quiz·s el m·s importante tema de fondo involucrado es determinar quiÈnes y bajo quÈ requisitos ser·n las empresas que podr·n respaldar el uso de firmas digitales emitiendo los certificados de identidad digital respectivos. Lo estratÈgico y lo grave es que el proyecto est· optando por permitir que operen empresas internacionales y nacionales sin que sea necesario que se acrediten o registren previamente ante un Ûrgano p˙blico fiscalizador.  En efecto, el propuesto artÌculo 11 establece que la prestaciÛn de servicios de certificaciÛn de firma electrÛnica no estar· sujeto a permiso o autorizaciÛn alguna.  

� Honorables senadores: Ölo que ustedes est·n definiendo con este proyecto de ley es solo comparable a lo que aÒos atr·s se hizo cuando se determinaron las caracterÌsticas del sistema registral y notarial de Chile. Es un tema que requiere ìESTABILIDADî y que se inserta en el ·mbito de las manifestaciones o asignaciones de ìFE P⁄BLICAî, no es sÛlo un tema relacionado con el comercio electrÛnico que deba ser libre y abierto para posibilitar competencia  comercial entre las empresas interesadas.

�  No debemos olvidar que en EE.UU. e Inglaterra la asignaciÛn de fe p˙blica tiene muy poco que ver con los sistemas latinos en general y con el chileno en particular.

� El error conceptual se repite m·s adelante. AsÌ por ejemplo, el artÌculo 4 n˙mero alude a firmas electrÛnicas certificadas por prestadores acreditados.

� Pienso en particular en aquel vetusto artÌculo, citado recurrentemente por meros teÛricos del derecho, que seÒala que deber·n constar ìpor escritoî los actos y contratos que contengan la entrega o promesa de una cosa que valga m·s de dos UTM.  Por cierto, que el CÛdigo Civil diga ìpor escritoî hoy en dÌa no deberÌa interpretarse restrictivamente referido al soporte papel.

� Esta es la opciÛn de la Directiva marco de la UniÛn Europea, de Mayo de 1998: presentarla en forma de datos electrÛnicos, pero basada en un certificado reconocido o expedido por un Proveedor de Servicios de CertificaciÛn competente. Se trata de un elemento esencial para cualquier texto legal sobre firmas digitales.

�  La razÛn podrÌa estar en que la norma de 1999 sÛlo alude o permite el uso al interior de la AdministraciÛn del Estado de la especie de firma electrÛnica denominada ìfirma digitalî, basada en llaves p˙blicas y privadas.

� ìToda representaciÛn inform·tica que da testimonio de un hechoî.

� ìCÛdigo Inform·tico que permite determinar la autenticidad de un documento electrÛnico y su integridad, impidiendo a su transmisor desconocer la autorÌa del mensaje en forma posteriorî.

�  ìEspecie de firma electrÛnica que resulta de un proceso inform·tico validado, implementado a travÈs de un sistema criptogr·fico de claves p˙blicas y privadasî. 

�  ìEs aquella que sÛlo es conocida por el titular del par de claves y que es usada para aÒadir una firma digital a un documento electrÛnico, o para desencriptar un documento electrÛnico previamente encriptado por medio de la correspondiente clave p˙blicaî.

�  ìLa que registra en el sistema el ministro de fe del servicio respectivo y que es empleada para verificar la firma digital aÒadida a un documento electrÛnico por el titular, o para encriptar documentos destinados a ser transmitidos a Èlî.

�  ìCualidad de un documento electrÛnico que consiste en no carecer de ninguna de sus partes ni haber sido alterado despuÈs de su firmaî. 

� ìDocumento electrÛnico emitido por el ministro de fe del servicio respectivo que acredita la correspondencia entre una clave p˙blica y la persona que es titular de la mismaî.

� A estas alturas del debate es necesario abordar las implicancias del tema de la certeza tÈcnica y jurÌdica para las transacciones de comercio electrÛnico que se logra utiliz·ndose firmas digitales, validadas o respaldadas por certificados emitidos por empresas llamadas "Entidades Certificadoras" o ìPrestadoras de Servicios de certificaciÛnî. Pero debe hacerse desde la perspectiva del negocio involucrado y de las eventuales consecuencias de la legislaciÛn propuesta para el comercio y la economÌa de Chile.

�  Por cierto, insistimos, otro tema estrechamente vinculado es la forma en que habr· de probarse en un juicio los tÈrminos en que efectivamente se acordÛ y realizÛ una operaciÛn de comercio electrÛnico, esto es, el valor probatorio del documento electrÛnico o del mensaje firmado y transmitido vÌa redes.  

� Una empresa certificadora le dice al mundo on line -urbi et orbe- que, aquel que previamente contratÛ con ella la emisiÛn de un certificado digital, es precisamente quien dice ser, y lo respalda cada vez que firme (o encripte) un documento electrÛnico porque permite que quienes reciben ese documento firmado puedan corroborar la firma chequeando los antecedentes del firmante -y su clave aplicada o "firma" digital- en el servidor WEB (un registro p˙blico) que mantiene la empresa. Y todo pasa en cuestiÛn de minutos porque las verificaciones las hacen los software.

� El "premio" o el beneficio para las empresas que opten por acreditarse ante la SubsecretarÌa de EconomÌa (lo que implica mayores costos y responsabilidades) es decirles que sus certificados tendr·n legamente un mayor valor probatorio en caso de juicio. Y esto es irrelevante. De aquÌ que pueda calificarse como un "invento juridico y teÛrico" el establecer distintos valores probatorios para distintos tipos de certificados, toda vez que cualquier conflicto entre una entidad certificadora y un signatario se resuelve -seg˙n lo establecen la mayorÌa de las Practicas de CertificaciÛn Digital- mediante arbitraje (·rbitros arbitradores para ser precisosÖ), de manera tal que el contar con un certificado digital de mayor valor legal   ñplena prueba en caso de juicio- para ofrecer al mercado no es de manera alguna una ventaja comparativa o un beneficio que lleve, por un lado a las empresas certificadoras a acreditarse       -pudiendo ser fiscalizadas y debiendo cumplir con mayores exigencias- y por otro,  a los usuarios a pagar por certificados de mayor costo para preconstituir un medio de prueba de mayor valor legal.

� TÈngase presente a modo de anticipo: es definitivamente ciencia ficciÛn jurÌdica el querer aprobar legalmente ahora lo que establece el inciso final del artÌculo 12 del proyecto, a saber, que en el evento que exista un tratado internacional.. (por favor: øcu·l?; øel ALCA?) que nos comprometa a no requerir la presencia local de proveedores de servicios de certificaciÛn internacionales Èstos no deber·n establecerse en el paÌs. O sea y sumando: no necesitan acreditarse y por ende no ser·n fiscalizados; no necesitan domiciliarse en Chile; y no habr· forma de reclamar legalmente sino conforme al derecho extranjero del paÌs de la empresa y en ese paÌs, en caso de un perjuicio, delito o fraude de suplantaciÛn de identidad digital, lo que ya se ha producido. 

� En este sentido, es un error de proporciones e injustificable lo que estima el Ministerio de EconomÌa chileno, acerca de que la legislaciÛn espaÒola no ha entrado en vigencia por la falta de promulgaciÛn de las normas administrativas complementarias.

� Se trata de una nueva formalidad de publicidad.

� Bajo el esquema de este Proyecto, los documentos electrÛnicos, no podr·n ser instrumentos p˙blicos.
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