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Principio

Ley sectorial y sus reglamentos (*)

Universalidad

Neutralidad de
red

Interoperabilidad

No interferencia

Resiliencia de
redes

(*) LGT 18.168

LGT Art. 2°: Todos los habitantes de la Republica
tendran libre e igualitario acceso a las
telecomunicaciones [...].

LGT Art. 24H: Los proveedores de acceso a Internet (ISP)
tienen prohibido bloquear o ralentizar el trafico de Internet,
garantizar la integridad y seguridad de |la red y gestionar Ia
congestion temporal o excepcional de la red.

LGT Art. 3b): Todas las redes publicas de telecomunicaciones
deben estar conectadas y usar los mismos protocolos de
comunicaciones.

LGT. Art. 36 B.- Comete delito de accion publica:

b) El que maliciosamente interfiera, intercepte o
interrumpa un servicio de telecomunicaciones, sufrira la
pena de presidio menor en cualquiera de sus grados y el
comiso de los equipos e instalaciones.

LGT. Art. 39: Subtel desarrollara un plan de resguardo de
infraestructura critica

Efectos en materia de seguridad publica

e Politicas de acceso universal a las telecomunicaciones

 Acceso gratuito y permanente a los servicios de emergencia,
seguridad publica e informaciones en todo el territorio nacional.

e Sistema SAE en servicios moviles

Libre transito de datos de Internet, excepto por una orden legal y
Caso a caso.

Los concesionarios de telecomunicaciones deben mantener informacion
actualizada de los elementos esenciales que identifica a los dispositivos
(ej. numeraciones IP, SIM Card, IMEI, etc.)

Escuchas telefonicas, inhibidores de trafico, bloqueos de senales, etc.
deben ser siempre emanadas desde autoridades legales competentes.

Subtel debe coordinar con las diversos instituciones de gobierno y con
los agentes privados el diseno, implementacion, desarrollo vy
mantenimiento de la politica y plan de resguardo de las infraestructuras
criticas de telecomunicaciones.



¢Como funcionan los inhibidores o jammer?

* Los inhibidores o jammer son dispositivos que
emiten ondas de radio para interferir con las
senales de telefonia movil, GPS, WiFi y otras
comunicaciones inalambricas.

 Existen dos tipos principales de inhibidores:
— Inhibidores pasivos: Estos inhibidores

simplemente bloguean las senales de radio.

— Inhibidores activos: Estos inhibidores
ademas generan sefales falsas que pueden
interferir con las senales legitimas.
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Principios de funcionamiento de inhibidores de senal
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Cuando la sefal interferente del
inhibidor es igual o mas fuerte que la
sefial que se recibe o transmite en |a
red de comunicaciones, se genera un
blogqueo impidiendo que los usuarios
accedan a los servicios.

Sefial interferente
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Operan en la misma
frecuencia

.

Cuando la sefal interferente es
menor, pero aun representativa
respecto de la sefial de la red de
comunicaciones, se genera una
distorsion en los servicios,
generando un riesgo de bloqueo,
falla o degradacidn de la calidad.

Sefial Util con informacion para
comunicar usuarios
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Cuando la sefal de los sistermas de
comunicaciones es
significativamente mas fuerte que las
sefiales interferentes, los mensajes e
informacién de los usuarios se
decodifican vy la comunicacion es
posible sin inconvenientes.

Estacion base de un sistema

de radio comunicaciones

Fuente: BMMC



“Las actividades delictuales han
encontrado en el jamming una manera
facil y economicamente asequible para
borrar o distorsionar las huellas
electronicas que sus acciones provocan,

“Por tales razones el uso de jammers (dispositivos para
bloguear comunicaciones) ha sido estrictamente
reglamentado y permitido solo bajo condiciones
totalmente controladas; carceles y establecimientos
educativos durante evaluaciones escritas, por ejemplo.
En Chile, sin embargo, eso aun no ocurre y -dada su
facil obtencion por comercio electronico- su uso con
fines ilegales de acuerdo a la prensa citada es cada
vez mayor’ BCN, 2021.

como el seqguimiento por sistemas de

geolocalizacion satelital (GPS) y telefonia
celular” BCN, 2021.




Hoy se venden libremente, por
Internet y en tiendas fisicas.
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Interceptor De Sefial, Anti- O
rrastreador, Bloqueadores De
Autom

$30126
$ 28183 6% oFf
en 12x $ 2.349 sin interés

Ver los medios de pago
COMPRA INTERNACIONAL

Envio internacional gratis

Sin costos de importacion

Devolucion gratis

Conocer mas
Stock disponible

Cantidad: 1 unidad (498 disponibles

ol TACTICAL

Bam Chile : (+56) 2-3210-9635 &

™ SECURITY

CATEGORIAS ~ GUIA DE COMPRA QUIENES SOMOS BLOG

CONTACTO

Home Camaras Ocultas Grabadores DVR Interceptor de Video con Grabador DVR

TS9663

capturan.

Interceptor de Video con
Grabador DVR

Realiza barridos de frecuencias y detecta sefiales de video RF
AV. Localiza camaras ocultas y graba en tiempo real lo que

™ Comprar Ahora

Solicitar Mas Informacion
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™ cARRITO | 0

Todos los Medios de Pago
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¥ Stock Disponible en Chile

Detalles
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CATEGORIAS ~ GUIA DE COMPRA QUIENES SOMOS BLOG CONTACTO

‘™ Chile (+56) 2-3210-9635 a

Su Consulta Aqui ~

™ CARRITO | 0

Home Equipos Tacticos - Gobierno Sistemas tacticos

>

Sistema de Intercomunicaciéon Encubierta Alpha One

Sistema de
Intercomunicacion
Encubierta Alpha One

TS9605

Equipo de intercomunicacién segura, optimo para fuerzas de

seguridad y uso cotidiano. Genera una potente interferencia
contra escuchas.

Solicitar Mas Informacion

'™ Comprar Ahora

Todos los Medios de Pago
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Norma equipos Uso de blogqueadores / Inhiblores de sefial Excepciones
n Argentina . Interferjur serviclos de comunicaciones autorizados | No aplica
e5 uso ilegal del espectro
ENACOM
Ley Argentina Digital
Brasil * Interferir o restringir sefiales autorizadas es uso « Autoriza uso de blogueadores de sefiales de
clandestino del espectro radiocomunicacionas en penales. NO PUEDE
ANATEL AFECTAR SERVICIO FUERA DE LOS LIMITES
Resolucion 308 de 2002
Colombia « LIso de blogueadores es un uso clandestine del » Entidades plUblicas o sector financiero por razones
- espectro de seguridad o interés general, previa autorizacion
MINTIC - ANE del MINTIC. Apagar en caso de afectacién en
exteriores.
Resolucion 2774 de 2011 » Organismos de seguridad del Estado pueden usar
sin autorizacion
México » 56lo as legal cancelar o anular sefiales de » Uso obligatorio en todos los centros de
radiocomunicaciones en centros penitenciarios readaptacion social, establecimientos
FT penitenciarios.
fE e « Mo pueden afectar mas alld de 20mts de los limites
del centro
Telecomunicaciones

= Estados Unidos
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Ley de Comunicaciones

+ Prohibido el uso, venta, importacidn v/o
comercializacion de Jammers

* Fabricacidn exclusiva para exportar
* Usado por el gobierno de EEULU con autorizacion
de FCC

EE.- Reino Unido
LA [
Ofcom

Fuente: GSM, 2017

* Prohibida la instalacion de dispositivos
inalambricos en la parte continental de Reino
Unido, Irlanda del Norte, aguas territoriales, Isla de
Man v las Islas de Canal

« Recintos confinados dentro de prisiones. No puede
afectar exteriores



“Articulo unico.- Agregase, en el articulo 36 B de la ley N° 18.168, General de
Telecomunicaciones, el siguiente literal g), nuevo:

“El que fabrigue, comercialice, utilice, tenga o porte uno o mas de los dispositivos senalados
en el parrafo primero de este literal, sera sancionado con la pena de presidio menor en su
grado minimo y multa de 11 a 20 unidades tributarias mensuales.

El que, utilizando estos dispositivos electronicos, interfiera, intercepte o interrumpa sefnales
de naves, aeronaves o torres de control de trafico aereo;, redes o servicios de
telecomunicaciones de servicios esenciales o de aquellos de especial relevancia para el
orden y sequridad publica, la defensa nacional o el sistema de inteligencia del Estado, sera
sancionado con la pena de presidio menor en su grado maximo a presidio mayor en su
grado minimo y multa de 20 a 30 unidades tributarias mensuales {...).



(...) La importacion o exportacion de los dispositivos descritos en el parrafo primero sera
sancionada de acuerdo con lo establecido en el inciso sequndo del articulo 168, en relacion con
los numerales 2 y 3 del inciso primero del articulo 178, ambos del decreto con fuerza de ley N¢ 30,
de 2004, del Ministerio de Hacienda, que aprueba el texto refundido, coordinado y sistematizado
del decreto con fuerza de ley N2 213, de 1953, del Ministerio de Hacienda, sobre Ordenanza de
Aduanas. En estos casos, si el valor de los dispositivos no excediere de veinte unidades tributarias
mensuales, se aplicara la pena de presidio menor en su grado minimo y multa de dos a cinco
veces el valor de la mercancia objeto del ilicito.

Para efectos de lo establecido en el parrafo anterior, resultara aplicable lo dispuesto en los
articulos 188, 189 y 190 del decreto con fuerza de ley N° 30, de 2004, del Ministerio de Hacienda,
que aprueba el texto refundido, coordinado y sistematizado del decreto con fuerza de ley N° 213,
de 1953, del Ministerio de Hacienda, sobre Ordenanza de Aduanas.”.



Articulo transitorio.- “No se aplicaran las penas establecidas en el articulo unico de esta ley, para la
tenencia y porte de dispositivos electronicos aptos para interferir, interceptar o interrumpir
cualquier tipo de senal que se emita a través de un servicio de telecomunicaciones, a quien entregue
voluntariamente a las Fuerzas de Orden y Sequridad Publica tales dispositivos dentro del plazo de
ciento veinte dias contados desde la publicacion de esta ley en el Diario Oficial, siempre que no se
haya iniciado una investigacion penal en su contra.”.



Objetivo del Proyecto: Prevenir el uso delictivo de tecnologias, enfocandose en los
dispositivos que interfieren con senales.

Regulacidon y Sanciones: Establece prohibiciones y penas para la manipulacion indebida de
senales de telecomunicaciones, incluyendo multas y presidio.

Fomento a la Colaboracidon: Incentiva la entrega voluntaria de dispositivos prohibidos
para evitar sanciones, promoviendo la responsabilidad ciudadana.

Principios de Acceso y Neutralidad: Reafirma el acceso igualitario a las
telecomunicaciones y la importancia de la neutralidad de |la red.



V' El Proyecto de ley se enmarca en la agenda de seguridad en materia de las Telecomunicaciones y es crucial
para proteger la infraestructura critica de telecomunicaciones.

v Segun la experiencia internacional, las sanciones severas por interferencia ilegal reflejan la importancia de
mantener integridad de las comunicaciones.

V' Este Proyecto de ley debe ir acompafnado con campafias de concientizacion sobre las consecuencias legales
v los peligros del mal uso de inhibidores.

v El periodo de gracia propuesto para la entrega voluntaria sin sanciones fomenta la cooperacion ciudadana.
v/ La LGT debe adaptarse a la evolucion tecnoldgica cubriendo nuevas formas de inhibidores.
v/ La cooperacion internacional y las mejores practicas enriquecen la estrategia nacional.

v/ Es vital el equilibrio entre seguridad y libertades individuales respetando derechos de acceso a
telecomunicaciones.
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