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DE: COMISION PARA EL MERCADO FINANCIERO

A: SENOR PROSECRETARIO DE LA H. CAMARA DE DIPUTADOS. CONGRESO
NACIONAL DE CHILE

1. Me refiero a su Oficio del ANT., en que a instancia del H. Diputado
sefior Ignacio Urrutia Bonilla, solicita a esta Comisién remitir efectuar una
revision a los protocolos de seguridad que mantienen las diferentes
instituciones bancadas y financieras, con el objeto de detectar sus falencias.
Asimismo, solicita remitir los antecedentes de la situacién particular del sefior
Jaime Soto Bradasich al Ministerio Publico, conforme se expresa en su
comunicacién.

2, Sobre el particular, cimpleme por su intermedio dar respuesta al
H. Diputado consultante, manifestando que la Comisién para el Mercado
Financiero tiene entre sus objetivos velar por el correcto funcionamiento,
desarrollo y estabilidad del sistema financiero, acorde al mandato que le ha
sido conferido en el articulo 1° del DL N°3.538, de 1980, que contiene la
legislacién organica que la rige. Lo indicado se manifiesta en relacién con los
bancos, en el ejercicio de sus atribuciones de fiscalizacién permanente
previstas en la Ley General de Bancos, bajo un modelo de supervisiéon basado
en riesgos, que consiste en evaluar fas politicas y procedimientos de que
disponen las empresas bancarias para medir, ponderar y mitigar los riesgos
que enfrentan en el desarrollo de su giro, de manera de que sean afrontados y
se adopten las medidas correctivas de forma oportuna por estos. Entre estos
aspectos, reviste especial importancia la administracion del riesgo operacional,
que el Comité de Supervisién Bancaria de Basilea define como la posibilidad de
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sufrir pérdidas por inadecuacién o fallas en procesos internos, personal y
sistemas internos o a causa de eventos externos.

3. Se agrega a lo anterior, que la propia Ley General de Bancos en su
articulo 59 mandata a la Comisién calificar de forma periédica y a lo menos
una vez al ano, la gestién y solvencia de las empresas bancarias. Las
disposiciones atingentes se encuentran contenidas en el Capitulo 1-13 de la
Recopilacién Actualizada de Normas para Bancos de esta Comisién (RAN), en
gque se han considerado las recomendaciones del citado Comité de Basilea de
Supervisién Bancaria. El proceso anual de evaluacidn de gestion de riesgos
culmina con una comunicacién dirigida al gerente general de cada banco, en la
que se da cuenta de las debilidades que hayan sido observadas en la visita que
se realiza a la respectiva institucion; como también un detalle de flas
observaciones emanadas de las evaluaciones. Por su parte, dentro del plazo
fijado por la Comision, 1a entidad bancaria debe presentar los planes de accién
y plazos en que se resolveran las debilidades detectadas.

4, Entre las materias que son cbjeto de revisién, se comprende, en lo
que interesa a la consulta, el rol asumido por el Directorio y la aprobacién que
ha dado a la estrategia a utilizar en la administracién del riesgo operacional,
gue abarca las inversiones en tecnologia de procesamiento y seguridad de la
informacidén que permitan mitigar los riesgos, considerando el volumen y
complejidad de las actividades y operaciones que realiza la empresa.

5. En especifico, esta Comision ha tomado especial interés en la
evaluacion de la forma en que Jos bancos gestionan sus incidentes
operacionales de Ciberseguridad, a fin de que estas puedan detectar,
investigar y generar acciones de mitigacion del impacto de dichos eventos, y
resguardar la confidencialidad, disponibilidad e integridad de sus activos de
informacién. En esto, se demanda que el Directorio de cada institucién tome
conocimiento regularmente de los incidentes, sean estos materializados o no, y
se pronuncie sobre ellos al menos una vez al afo, con el fin de mejorar su
gestién y prevencién. Por su parte, se revisa que cada entidad cuente con una
base comprensiva de incidentes de Ciberseguridad, en que registre los eventos
que ponen en riesgo la seguridad de los activos de informacidn presentes en el
ciberespacio y que debe servir como un insumo para la realizacién de pruebas
que permitan detectar las amenazas y vulnerabilidades que pudieran existir
sobre los sistemas de gestién de seguridad de la informacion.
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6. Es del caso destacar que las normas y criterios antes resefiados
responden a la creciente utilizacidén de tecnologias de informacién, en especial
la innovacién digital en la industria bancaria, que ha ampliado y facilitado el
acceso de los clientes a sus productos y servicios. Sin embargo, también ha
creado escenarios que derivan en nuevos riesgos como los de ciberseguridad
que son cada vez mas recurrentes y sofisticados. La exposicién de los bancos a
ilicitos cometidos por medios electrénicos, constituyen uno de los riesgos
operacionales a los que se ven enfrentados en el desarrollo de su giro y la
razén por la que sus politicas, procedimientos y procesos son objeto de revisién
y fiscalizacién permanente por parte de este Organismo conforme al citado
mandato legal.

7. La regulacién mencionada ha sido complementada mediante la
dictacién de diversas instrucciones por parte de la ex Superintendencia de
Bancos e Instituciones Financieras, que hoy integran el marco regulatorio de
esta Comisién. Al efecto, corresponde citar aguellas afines a l|a seguridad de
las transferencias electronicas de fondos y la seguridad de la informacién
previstas en: i) Capitulo 1-7 de la RAN, sobre transferencia electrénica de
informaciéon y fondos; (ii) Capitulo 8-41 de la RAN, sobre tarjetas de pago; (iii)
Capitulo 20-7 de la RAN, sobre externalizacién de servicios; (iv) Capitulo 20-8
de la RAN, sobre informacién de incidentes operacionales relevantes y base de
datos de incidentes de ciberseguridad; (v) y el Capitulo 20-9 de la RAN, sobre
gestién de continuidad del negocio.

8. Cabe efectuar la prevencién de que las aludidas normas sélo
contienen un marco de referencia segun el cual las entidades bancarias deben
basarse para dictar, entre otras materias, sus propios protocolos de seguridad
aplicables a sus productos bancarios y operaciones que desarrollen dentro de
su giro. La Comisién por su parte, fiscaliza la adecuada adecuacién de estos a
las instrucciones que haya dictado. El juicio de suficiencia de las politicas y
procesos internos de un banco para prevenir, enfrentar y mitigar dicha clase de
ilicitos impacta en la clasificacién por gestién y solvencia a que se hizo
referencia previamente, sin perjuicio de otras medidas que al efecto pudieran
corresponder en algin caso, conforme a las atribuciones legales de este
Organismo.

9. Asi, el modelo de supervisién basada en riesgos seguido por esta
Comisién apunta a verificar que las instituciones supervisadas cumplan con el
marco regulatorio prudencial vigente y adhieran a sanas practicas de gestién
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de los riesgos; es decir, verificar la idoneidad de la gestién de los riesgos a que
estan expuestos los bancos. Desde una perspectiva de estabilidad financiera,
el objetivo que se persigue con el modelo aplicado es que los bancos gestionen
adecuadamente Jlos riesgos a que estan expuestos, en cuanto a su

identificacién, medicién, control y monitoreo.

10. Finalmente, es posible informar que esta Comisién recibié y dio
curso a través del Area de Proteccién al Inversionista y Asegurado a los
reclamos formulados por don Jaime Soto Bradasich en contra de Banco Estado
Corredores de Seguros S.A., relacionado a la cobertura de un segurc
contratado respecto a su cuenta corriente en el Banco del Estado, remitiendo
al interesado oportunamente la respuesta recibida de parte de ambas
entidades fiscalizadas.

Saluda atentamente a Ud.,

/

Luis Figuerca De la Barra
Intendente de Regulacion de Bancos e
Instituciones Financieras
Por Orden del Consejo de la
Comisién para el Mercado Financiero
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